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Sicherheitshinweise

Zielgruppe

Dieses Handbuch richtet sich ausschlie3lich an anerkannt ausgebildete Elektrofachkréfte, die mit
den Sicherheitsstandards der Automatisierungstechnik vertraut sind. Projektierung, Installation,
Inbetriebnahme, Wartung und Priifung der Geréate dirfen nur von einer anerkannt ausgebildeten
Elektrofachkraft, die mit den Sicherheitsstandards der Automatisierungstechnik vertraut ist, aus-
gefuihrt werden. Eingriffe in die Hard- und Software unserer Produkte, soweit sie nicht in diesem
Handbuch beschrieben sind, dirfen nur durch unser Fachpersonal vorgenommen werden.

Bestimmungsgemaler Gebrauch

Die Ethernet-Module QJ71E71-B2, QJ71E71-B5 und QJ71E71-100 sind nur fur die Einsatzbe-
reiche vorgesehen, die in der vorliegenden Bedienungsanleitung beschrieben sind. Achten Sie
auf die Einhaltung aller im Handbuch angegebenen Kenndaten. Die Produkte wurden unter
Beachtung der Sicherheitsnormen entwickelt, gefertigt, geprift und dokumentiert. Bei Beach-
tung der fur Projektierung, Montage und ordnungsgemalien Betrieb beschriebenen Handha-
bungsvorschriften und Sicherheitshinweise gehen vom Produkt im Normalfall keine Gefahren
fur Personen oder Sachen aus. Unqualifizierte Eingriffe in die Hard- oder Software bzw. Nicht-
beachtung der in diesem Handbuch angegebenen oder am Produkt angebrachten Warnhin-
weise koénnen zu schweren Personen- oder Sachschaden fiihren. Es dirfen nur von
MITSUBISHI ELECTRIC empfohlene Zusatz- bzw. Erweiterungsgerate in Verbindung mit den
speicherprogrammierbaren Steuerungen des MELSEC System Q verwendet werden. Jede
andere dartiber hinausgehende Verwendung oder Benutzung gilt als nicht bestimmungsgeman.

Sicherheitsrelevante Vorschriften

Bei der Projektierung, Installation, Inbetriebnahme, Wartung und Prifung der Gerate miissen
die fur den spezifischen Einsatzfall gultigen Sicherheits- und Unfallverhiitungsvorschriften
beachtet werden. Es missen besonders folgende Vorschriften (ochne Anspruch auf Vollstandig-
keit) beachtet werden:

@® VDE-Vorschriften

— VDE 0100
Bestimmungen fur das Errichten von Starkstromanlagen mit einer Nennspannung bis
1000 V

— VDE 0105
Betrieb von Starkstromanlagen

- VDE 0113
Elektrische Anlagen mit elektronischen Betriebsmitteln

— VDE 0160
Ausristung von Starkstromanlagen und elektrischen Betriebsmitteln

— VDE 0550/0551
Bestimmungen fir Transformatoren

— VDE 0700
Sicherheit elektrischer Geréate fur den Hausgebrauch und ahnliche Zwecke

— VDE 0860
Sicherheitsbestimmungen flr netzbetriebene elektronische Geréte und deren
Zubehor fiir den Hausgebrauch und ahnliche Zwecke

® Brandverhitungsvorschriften

® Unfallverhitungsvorschriften
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— VBG Nr4
Elektrische Anlagen und Betriebsmittel

Gefahrenhinweise

Die einzelnen Hinweise haben folgende Bedeutung:

-

GEFAHR:

Bedeutet, dass eine Gefahr fiir das Leben und die Gesundheit des Anwenders durch
elektrische Spannung besteht, wenn die entsprechenden VorsichtsmalRnahmen
nicht getroffen werden.

E

ACHTUNG:

Bedeutet eine Warnung vor moéglichen Beschadigungen des Gerates oder anderen
Sachwerten sowie fehlerhaften Einstellungen, wenn die entsprechenden Vorsichts-
malnahmen nicht getroffen werden.
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Allgemeine Gefahrenhinweise und Sicherheitsvorkehrungen

Die folgenden Gefahrenhinweise sind als generelle Richtlinie fur speicherprogrammierbare
Steuerungen in Verbindung mit anderen Geraten zu verstehen. Sie miissen bei Projektierung,
Installation und Betrieb der elektrotechnischen Anlage unbedingt beachtet werden.

GEFAHR:

® Dieim spezifischen Einsatzfall geltenden Sicherheits- und Unfallverhiitungsvor-
schriften sind zu beachten. Der Einbau, die Verdrahtung und das Offnen der Bau-
gruppen, Bauteile und Gerate missen im spannungslosen Zustand erfolgen.

@® Baugruppen,Bauteile und Geréate missen in einem berthrungssicheren Gehause mit
einer bestimmungsgemé&fen Abdeckung und Schutzeinrichtung installiert werden.

® Bei Geraten mit einem ortsfesten Netzanschluss missen ein allpoliger Netz-
trennschalter und eine Sicherung in die Gebaudeinstallation eingebaut werden.

® Uberpriifen Sie spannungsfithrende Kabel und Leitungen, mit denen die Geréate
verbunden sind, regelmalig auf Isolationsfehler oder Bruchstellen. Bei Feststel-
lung eines Fehlers in der Verkabelung missen Sie die Gerate und die Verkabe-
lung sofort spannungslos schalten und die defekte Verkabelung ersetzen.

® Uberpriifen Sie vor der Inbetriebnahme, ob der zulassige Netzspannungsbereich
mit der drtlichen Netzspannung lUbereinstimmt.

@® Damit ein Leitungs- oder Aderbruch auf der Signalseite nicht zu undefinierten
Zusténden fuhren kann, sind entsprechende Sicherheitsvorkehrungen zu treffen.

® Treffen Sie die erforderlichen Vorkehrungen, um nach Spannungseinbriichen
und -ausféllen ein unterbrochenes Programm ordnungsgemalf wieder aufneh-
men zu kdnnen. Dabei dirfen auch kurzzeitig keine gefahrlichen Betriebszustan-
de auftreten.

® Fehlerstrom-Schutzeinrichtungen nach DIN VDE 0641 Teil 1-3 sind als alleiniger
Schutz bei indirekten Beriihrungen in Verbindung mit speicherprogrammierba-
ren Steuerungen nicht ausreichend. Hierfur sind zuséatzliche bzw. andere Schutz-
maflnahmen zu ergreifen.

® NOT-AUS-Einrichtungen gemaR EN60204/IEC 204 VDE 0113 muissen in allen
Betriebsarten der SPS wirksam bleiben. Ein Entriegeln der NOT-AUS-Einrich-
tung darf keinen unkontrollierten oder undefinierten Wiederanlauf bewirken.

® Fihren Sie mit ein und demselben Modul niemals mehr als 50 Einsteckvorgange
in das Basismodul aus (gemaf IEC 61131-2). Haufiges Herausziehen und Ein-
stecken des Moduls kann bedingt durch schlechter werdende Steckkontakte zu
Fehlfunktionen fuhren.

MITSUBISHI ELECTRIC



Vi

2 MITSUBISHI ELECTRIC



Inhalt

Inhaltsverzeichnis

1 Einleitung

1.1 Einsatzmdglichkeiten der Ethernet-Module. . .............. ... ... ....... 1-1

1.2 Leistungsmerkmale der Ethernet-Module . . ............ ... ... ... . ...... 1-3
1.2.1  Verbindung mit MELSOFT-Produktenund GOT . . ................. 1-3
1.2.2  Datenaustausch mit dem MELSEC-Kommunikationsprotokoll. . . ... .. 1-3
1.2.3 Kommunikation Uber SLMP. . . ... ... . . 1-4
1.2.4  Datenaustausch mithilfe von vordefinierten Protokollen. . ........... 1-4
1.2.5 Datenaustausch Uber feste Puffer. ... ............ ... ... ... .... 1-5
1.2.6  Datenaustausch uber den Puffer mit freiem Zugriff .. .............. 1-6
1.2.7  Unbefugten Zugriff auf die SPS durch ein IP-Filter verhindern. ... .. .. 1-6
1.2.8  Unbefugten Zugriff auf die SPS durch Remote-Passwort verhindern . . 1-6
1.2.9 Senden und Empfangenvon E-Mail . . ............... ... . ... ... 1-7
1.2.10 Kommunikation Uber die Web-Funktion ......................... 1-8
1.2.11 Einsatz in einem Multi-CPU-System. . ............ ... ... .. ..., 1-8
1.2.12 Einsatz in einer redundanten SPS .. ......... .. ... ... . ... . ... 1-9
1.2.13 Ubersichtder Funktionen . ..................uiiiinainann... 1-10

2 Systemkonfiguration

2.1 Komponenten zum Aufbau eines Netzwerkes. .. ....... ... ... .. ... ... .. 2-1
2.1.1 Ethernet-Netzwerk mit einem QJ71E71-100 ..................... 2-1
2.1.2 Ethernet-Netzwerk mit einem QJ71E71-B5 .. .................... 2-3
2.1.3  Ethernet-Netzwerk mit QJ71E71-B2. ... ....... ... ..., 2-5

2.2 Einsatz in einer dezentralen E/A-Station. . . ........ ... ... . . . ... 2-6

2.3 Einsatz in einem Multi-CPU-System . . ... ... .. i 2-10

2.4 Einsatz in einerredundanten SPS. . . ... . ... 2-12

2.4.1 Installation des Ethernet-Moduls auf den Hauptbaugruppentrager . . . 2-12
2.4.2 Installation des Ethernet-Moduls auf Erweiterungsbaugruppentrager . 2-14
2.5 Kombination mit einer Basis-SPS-CPU oder Sicherheits-CPU. . ............ 2-15

MELSEC System Q Ethernet-Module Vil



Inhalt

3 Beschreibung der Module

3.1 UbersiCht . ..o 3-1
3.2 LED-ANZEIgE . ..o e e 3-2
3.3 Funktionen der Ethernet-Module. . .......... ... .. . 3-3
3.3.1 Grundfunktionen . . ... ... 3-3
3.3.2  Zusatzfunktionen. .. .......... . 3-4
3.3.3  Funktionen zur Fehlerdiagnose. . ... ... . . i 3-4
3.3.4  Kombinierbarkeit der Funktionen ............ ... ... .. ... .. ..., 3-5
3.4  Codierung und Menge der UbertragendenDaten. .. ...................... 3-6
3.5 Anweisungen fir Ethernet-Module . ........ ... ... . ... .. . . . . . ... 3-8

4 E/A-Signale und Pufferspeicher

4.1 Ein-und Ausgangssignale. . . ........ . 4-1
4.2  Pufferspeicher . ... ... e 4-3
4.2.1  Aufteilung des Pufferspeichers .. ....... ... ... . . L 4-4

5 Inbetriebnahme

5.1 VOrgehensweISE. . . ..o 5-1
5.2 Installation . ... ... 5-3
5.2.1 Handhabungshinweise . ......... ... .. . . . . 5-3
5.2.2 Umgebungsbedingungen . ........... ... .. .. . . . .. 5-4
5.2.3  Montage der Module auf dem Baugruppentrager. .. ............... 5-5
5.3  Netzwerkanschluss . . ... ... i 5-7
5.3.1  Anschluss des QJ71E71-B2 an ein 10BASE2-Netzwerk . ........... 5-8
5.3.2  Anschluss des QJ71E71-B5 an ein 10BASE5-Netzwerk . .......... 5-10
5.3.3  Anschluss des QJ71E71-100 an 10BASE-T oder 100BASE-TX . . ... 5-11
5.4 Einstellungen in den SPS-Parametern . ............ ..., 5-12
5.5 Einstellung der Netzwerkparameter ... ... ... ... . . . ... 5-13
55.1 Weitere Einstellungen . . ... . 5-15
5.5.2 Betriebseinstellungen . ............ . . . . 5-16
5.6  Selbstdiagnose . ... ... 5-19
5.6.1 Selbstwiederholungstest. ... ........ ... .. .. . . . 5-19
5.6.2  Hardware-Test (H/W-Test). . ... ...t e 5-20

VI )\MITSUBISHI ELECTRIC



Inhalt

6 Vorbereitung fir den Datenaustausch
6.1 Ubersicht der EinStellungen. . . ...ttt 6-1
6.2  InitlalisSierung . .. ..o e e 6-2
6.2.1  UbersiCht. . ... ... 6-2
6.2.2 Initialisierungseinstellungen . ......... ... 6-3
6.3 Erneute Initialisierung . . . ... ... 6-8
6.3.1  Wann ist eine erneute Initialisierung sinnvoll? .. .................. 6-8
6.3.2  Programmierung fur eine erneute Initialisierung. . ................. 6-9
6.4 Initialisierung Uberprifen. . ... 6-14
6.4.1  PING-TeSt . ..t 6-14
6.4.2  Loop-Back-Test mit der Programmier-Software . ................. 6-22
6.4.3  Loop-Back-Test mit dem MC-Protokoll . ........................ 6-27
6.5 Verbindungseinstellungen . ......... . . 6-28
6.5.1  Dialogfenster ,Verbindungseinstellungen“ ...................... 6-28
6.5.2  Einstellméglichkeiten fur die Verbindungen ..................... 6-29
6.6 TCP/IP-Kommunikation . .. ...t e e 6-36
6.6.1  Herstelleneiner Verbindung ... ........ ... i 6-36
6.6.2  Ablauf der Kommunikation ........... ... .. .. . . i 6-37
6.6.3  Verbindungen aktivoffnen. ........... ... . . 6-38
6.6.4  Verbindungenpassivoffnen ........... ... ... . .. . . ... 6-46
6.7 UDP/IP-Kommunikation. . . ... e e 6-54
6.7.1  Ablauf der Kommunikation ........... ... .. ... . i 6-54
6.7.2  UDP/IP-Verbindungen 6ffnen und schlieBen . ................... 6-55
6.8 Zwei Verbindungen zu einem Paar zusammenfassen .................... 6-58
6.8.1  AnWenduNg . ... ... 6-58
6.8.2  Einstellungen fir das Paaren von Verbindungen ................. 6-59
6.9 Automatisch gedffneter UDP-Port. . .......... .. 6-60
6.10 Router-Relaisfunktion . .......... ... . . . . 6-61
6.10.1 Dialogfenster ,Router-Relais-Parameter....................... 6-62
6.10.2 Einstellméglichkeiten bei der Router-Relaisfunktion. .. ............ 6-62
6.11 [IP-Filterfunktion . . .. ... . . . 6-68
6.11.1 ANWENAUNG . . . oottt e 6-68
6.11.2 Einstellen der IP-Filterfunktion . ....... ... ... .. ... ... ... .... 6-69
6.11.3 Programmbeispiel . .. ... . . 6-72

MELSEC System Q Ethernet-Module IX



Inhalt

6.12 Prifung eines Remote-Passworts. . . ... 6-75
6.12.1 Ablauf der Kommunikation mit einem Remote-Passwort ... ........ 6-75
6.12.2 Prifung des Passworts durch ein Ethernet-Modul . . .............. 6-77
6.12.3 Vergleich der Funktionen im Bezug auf die Passwortprifung ... .... 6-80
6.12.4 Hinweise zur Verwendung eines Remote-Passworts . ... .......... 6-82
6.12.5 Einstellung eines Remote-Passwortes . .. ...................... 6-83
6.12.6 Kontrollimdglichkeiten im Pufferspeicher des Ethernet-Moduls. . . . . .. 6-85
6.12.7 Wenn die Eingabe eines Passwortes erfolglosist ................ 6-89

6.13 Uberwachung der Verbindung miteinem Hub. . ......................... 6-90

6.14 Erkennung der verwendeten IP-Adresse. .. ......... .. e 6-91

6.15 Netzwerkkonfiguration fur eine redundante SPS . ....................... 6-94
6.15.1 Systemumschaltung durch ein Ethernet-Modul ... ............... 6-94
6.15.2 Umschaltung der Systeme bei einem Kommunikationsfehler. . ... ... 6-95
6.15.3 Umschaltung der Systeme bei einer Leitungsunterbrechung. . ... ... 6-99
6.15.4 Bypass-Funktion fur Kommunikationspfad . . ................... 6-102
6.15.5 Einstellungder Parameter. .. ........ ... ... . i 6-103
6.15.6 Pufferspeicheradressen fur redundante Steuerungen . ........... 6-105
6.15.7 Datenaustausch mit einem redundanten System................ 6-107

7 Feste Puffer (mit Prozedur)

7.1 UDEISICNE . . ottt e 7-1
7.1.1 Unterschiede zwischen der Kommunikation ,mit Prozedur* und der

Kommunikation ,ohne Prozedur”. . ............ ... ... ... 7-1

7.2 Struktur der Kommunikation . ......... ... 7-2

7.3 Ablaufe beim SendenvonDaten. . ............ ... 7-4

7.4  Ablaufe beim EmpfangvonDaten. .......... . . 7-6

7.4.1  Lesen der Daten im Hauptprogramm mit einer BUFRCV-Anweisung . . 7-6
7.4.2 Lesen der Daten in einem Interrupt-Programm (BUFRCVS-Anweisung)7-8

7.5 Datenformate. . . ... ... 7-13
7.5.1 Datenformat bei bindrcodiertenDaten . . ....................... 7-14
7.5.2  Datenformat bei Ubertragung im ASCII-Format .. ................ 7-15
7.5.3 Inhalt der ausgetauschtenDaten ............... ... ... ....... 7-15
7.6 Programmi€rUng . ... ..ottt ettt et e e 7-18
7.6.1  Hinweise zur Programmierung . . .. ..., 7-18
7.6.2  Programmbeispiel .. ... ... . . 7-19

X )\MITSUBISHI ELECTRIC



Inhalt

8 Feste Puffer (ohne Prozedur)

8.1  UbBerSiCht . . oot 8-1
8.2  Struktur der Kommunikation . ............. 8-2
8.3 Ablaufe beim Sendenvon Daten. . ........... . 8-4
8.4 Ablaufe beim EmpfangvonDaten. ........ ... ... ... 8-6

8.4.1  Lesen der Daten im Hauptprogramm mit der BUFRCV-Anweisung. . . . 8-6
8.4.2  Lesen der Daten in einem Interrupt-Programm

(BUFRCVS-ANWEISUNG) . . . v vttt e e e i i e s 8-8
8.5 Datenformate. .. .. ... 8-10
8.5.1 Datenformate bei TCP/IPund UDP/IP .. ... ... ... ... ... ..... 8-10
8.5.2 Inhaltder ausgetauschtenDaten ............................. 8-10
8.6 Broadcast-Funktion mit UDP/IP. . .. ... ... . .. . 8-11
8.6.1  Senden von Daten mit der Broadcast-Funktion .................. 8-11
8.6.2  Empfang von Daten mit der Broadcast-Funktion . ................ 8-13
8.6.3  Hinweise zur Broadcast-Funktion. .. ................ ... . ...... 8-16
8.7  Programmierung . . .. .. ..o u it 8-17
8.7.1 HINWEISE . ..o e e 8-17
8.7.2  Programmbeispiel . .. ... ... 8-17

9 Puffer mit freiem Zugriff
9.1 UbersiCht . . ... 9-1
9.1.1 Leseanforderung durch eine externe Station ..................... 9-2
9.1.2  Schreiben in den Puffer durch ein verbundenes Gerat. . ............ 9-3
9.2  Datenformate. . . ... ... 9-4
9.2.1 Datenformat bei binarcodiertenDaten . ......................... 9-5
9.2.2  Datenformat bei Ubertragung im ASCIl-Format . .. ................ 9-7
9.2.3 Inhaltder ausgetauschtenDaten . ............ ... . ... .. ... . 9-9
9.2.4 BeispielefurDatenformate ... .......... ... ... . i 9-14
9.3 Programmi€rung . . .. ..ottt 9-18
9.3.1  Hinweise zur Programmierung . .. .. ...t nn. 9-18
9.3.2  Beispiel zur Kommunikation Uber den Puffer mit freiem Zugriff . .. . .. 9-18

MELSEC System Q Ethernet-Module XI



Inhalt

10  Verbindung mit MELSOFT-Produkten

10.1 ANWENAUNGEN . . oottt e e e e 10-1
10.2 Einstellungen fir die Kommunikation ................ ... ... ... .. ..... 10-2
11  MELSEC Kommunikationsprotokoll
11.1 Datenaustausch mit dem MC-Protokoll. .. ....... ... .. ... ... .. ... .. ... 11-1
11.2.1 ANWENAUNGEN . . o oo e e e e e e e 111
11.2  Struktur der Kommunikation .. ......... . 11-2
11.3 Ablauf der Kommunikation. . .......... . 11-3
11.4 Einstellungder Parameter. . ... . 11-4
12  SLMP-Kommunikation
12,1 ANWENAUNGEN . . o ottt e e e e 12-1
12.2 Struktur der Kommunikation .. ......... ... . 12-2
12.3 Ablauf der Kommunikation. . .......... . 12-3
12.4 Einstellungder Parameter. . .. ... 12-4
12.5 Ubersicht der verfiigbaren Kommandos . ... ............c.viiiinannn.. 12-5
13  Vordefinierte Protokolle
13.1 Ablaufder Kommunikation. . . .......... .. 13-3
13.2 Kommunikationstyp der Protokolle . ............ ... ... .. .. ... . . . ... 13-8
13.3 Elementeder Pakete. . ... ... ... .. 13-9
13.3.1 Statische Daten. . ......... ... 13-9
13.3.2  LANGE .ottt 13-10
13.3.3 Nicht konvergierte Variable ............ ... .. ... .. ... . .. ... 13-12
13.3.4 Nicht Uberprufte Empfangsdaten .. ............. ... ... ... ... 13-16
13.4 Ausfihrungsbedingung vordefinierter Protokolle ....................... 13-17
13.5 Beispiel zur Anwendung vordefinierter Protokolle. .. .................... 13-21
13.5.1 Systemkonfiguration . .. ......... .. e 13-21
13.5.2 Einstellender Parameter. . ........... .. i 13-21
13.5.3 Programmbeispiel . . ... .. 13-27
14  Wartung
14.1 RegelmaRige Inspektionen . . ... 14-1
14.2 Austauschvon Modulen ........ ... .. . 14-2
14.2.1 Austausch eines Ethernet-Moduls .. .......... ... ... ... ..... 14-2
14.2.2 Austauschder SPS-CPU . ......... . i 14-2

Xl

& MITSUBISHI ELECTRIC



Inhalt

15 Fehlerdiagnose und -behebung

15.1 Fehlerdiagnose mit der Modulfehlersammelfunktion. ... .................. 15-3
15.2 Fehlerdiagnose mitden LEDsdesModuls .. ........................... 154
15.2.1 COM.ERR.-LED des Ethernet-Moduls ausschalten............... 15-6
15.2.2 Fehlercodes aus Ethernet-Modul lesen oder l6schen ............. 15-7
15.3 Fehlerdiagnose mit der Programmier-Software. . .. ............ ... ....... 15-8
15.3.1 Ethernet-DiagnosSe . ... ...t 15-9
15.3.2 System-Monitor / Systemiiberwachung . ...................... 15-11
15.3.3 Anzeige des Pufferspeicherinhalts durch die Programmier-Software 15-14
15.4 Fehlercodes. . .. ... 15-15
15.4.1 Pufferspeicheradressen, die Fehlercodes enthalten. . .. .......... 15-16
15.4.2 Endekennungen, die an ein externes Gerét gesendet werden. . . . .. 15-29
15.4.3 Fehlercodes bei zur MELSEC A-Serie kompatiblen
1E-Datenrahmen. .. ... .. 15-31
15.4.4 Fehlercodes, die im Pufferspeicher eingetragen werden .. ........ 15-33
15.4.5 Hinweise zur Behandlung von geteiltenDaten.................. 15-49
15.5 Fehlerdiagnose aufgrund von Symptomen .. ......... ... . 15-51
15.5.1 Mit einem angeschlossenen Gerat kbnnen keine
Daten ausgetauschtwerden ... ......... ... ... i, 15-51
15.5.2 Ein Ethernet-Modul empféangt wiederholt keine
Daten von einem angeschlossenen Gerat . . ................... 15-53
15.5.3 Eine erweiterte Anweisung wird nicht abgeschlossen ............ 15-53

15.5.4 Der Datenaustausch mithilfe des MC-Protokolls ist nicht mdglich . . . 15-54
15.5.5 Der Datenaustausch unter Verwendung des SLMP ist nicht mdglich 15-55

15.5.6 Der Datenaustausch unter Verwendung eines
vordefinierten Protokolls ist nicht moglich. . .................... 15-55

15.5.7 Die Daten zur Einstellung eines Protokolls kdnnen nicht gelesen
oder geschriebenwerden. ........ ... ... . . i 15-56

15.5.8 Bei der Kommunikation Uiber feste Puffer kbnnen keine Daten
gesendetwerden. . .. ... .. 15-57

15.5.9 Bei der Kommunikation Uiber feste Puffer kbnnen keine Daten
empfangenwerden . .......... ... e 15-58

15.5.10 Uber den Puffer mit freiem Zugriff ist kein Datenaustausch maoglich . 15-59
15.5.11 Durch das IP-Filter kann der Zugang nicht

freigegeben/gesperrtwerden .. ... ... 15-59
15.5.12 Eine E-Mail kann nicht versendetwerden. . .................... 15-60
15.5.13 Eine E-Mail kann nicht empfangenwerden .................... 15-61

15.5.14 Der Datenaustausch unter Verwendung von
Daten-Link-Anweisungen ist nicht moglich. .................... 15-62

15.5.15 Der Datenaustausch lber eine OPS-Verbindung in einem
redundanten System ist nicht moglich ........................ 15-62

15.5.16 Bei einem redundanten System erfolgt keine Systemumschaltung . . 15-63

MELSEC System Q ETHERNET-Module X



Inhalt

A Anhang

AL GlOSSar . oo A-1

A.2 Unterschiede zu Ethernet-Modulen anderer Serien. .. .................... A-7
A.2.1  \ergleich mit der integrierten Ethernet-Schnittstelle der CPU-Module . A-7
A.2.2  Vergleich mit den Ethernet-Modulen der MELSEC QnA/A-Serie. . .. .. A-7
A.2.3 Vergleichder Funktionen ......... ... .. . . . . . . . .. A-8

A.3 Verwendung von Programmen der AnU/QnA-Serie ..................... A-10
A.3.1  Verwendung von Programmen fur ein AJ71E71(-S3) oder AJ71E71N A-10
A.3.2  Verwendung von Programmen fur ein AJ71QE7L1(N).............. A-11

A.4  Kompatibilitdit der MELSEC Ethernet-Module. . ........... ... ... ... .... A-13

A5 Verarbeitungszeiten. . .. ... .. A-14

A.5.1  Minimale Verarbeitungszeit bei der Kommunikation tber feste Puffer. A-14

A.5.2  Min. Verarbeitungszeit bei der Kommunikation tiber den Puffer

mit freiem Zugriff. ... ... A-15
A.5.3  Minimale Verarbeitungszeit beim MC-Protokoll ... ............... A-16
A5.4  \Verarbeitungszeiten der erweiterten Anweisungen . .............. A-18

A5.5  Zeiten fir die Systemumschaltung in einem redundanten System . . . A-20
A.6  Von Ethernet-Modulen verwendete Port-Nummern ...................... A-24
A.7  Signalverlaufe und Datenstruktur vordefinierter Protokolle ................ A-25

A.7.1  Signalverlaufe der einzelnen Kommunikationstypen der Protokolle. . . A-25

A.7.2  Uberpriifung empfangenerPakete . .. ..............ccovuiun.... A-32
A.7.3  Beispiele fur Daten in Paketelementen. .. ...................... A-34
A.8 Beispiel fur die Anwendung von MX Component . .. ..................... A-38
A.8.1 Erstelleneines Programms. ... ...ttt A-38
A.8.2 Programmbeispiel. .. ... ... ... . A-40
A.9 Programmbeispiel fur ein verbundenes Gerét .......... ... ... . ... . ... A-45

A.9.1  Wenn Visual C++®.NET verwendet wird (System mit einer CPU). . . . A-47
A.9.2  Wenn Visual C++®.NET verwendet wird (Redundantes System) . . .. A-57

A.9.3  Wenn Visual Basic® NET verwendet wird ...................... A-68
AL0 ASCIH-COdE . .. A-77
A1l Technische Daten . ... ... .. e A-78
A.11.1 Allgemeine Betriebsbedingungen. ............ ... ... ... . ..... A-78
A11.2 Leistungsdaten .. ..... ..ot A-79
A.11.3 Sonstige technische Daten. . ........ ... ... ... . .. A-81
AL2 ADMESSUNGEN . . o e e A-82

XV )\MITSUBISHI ELECTRIC



Einleitung Einsatzmdglichkeiten der Ethernet-Module

1 Einleitung

1.1 Einsatzmoéglichkeiten der Ethernet-Module

Ethernet-Netzwerke sind weit verbreitet und gewahrleisten einen schnellen Datenaustausch
zwischen den angeschlossenen Geraten. Als Ubertragungsprotokoll wird TCP/IP oder UCP/IP
verwendet. Fur den Netzwerkaufbau stehen vier verschiedene Kabeltypen zur Verfugung, die
sich u. a. durch die max. Entfernung zwischen den einzelnen Geraten, die Zahl der anschliel3-
baren Teilnehmer sowie der Ubertragungsgeschwindigkeit unterscheiden.

Eine SPS des MELSEC System Q kann tber Ethernet-Module mit z. B. einem oder mehreren
Personal Computern, einer Prozessvisualisierung oder anderen Steuerungen verbunden wer-
den. In diesem Handbuch werden die folgenden Ethernet-Module, ihre Handhabung und die
notige Programmierung beschrieben:

Ethernet-Modul Schnittstelle (Kabeltyp) | Tab. 1-1:
QJ71E71-B2 10BASE2 Zusgmmenstellqng der in dieser
Bedienungsanleitung behandelten Module
QJ71E71-B5 10BASES5
10BASE-T
QJ71E71-100 100BASE-TX

Internet-Service-Provider Internet-Service-Provider

Router

<: Daten > Ethernet
| Ethernet
Lokale = s j = -
i [<J] ] 9 3]
station |§| 2 [£3| P Nl 2 |£3
ol O | s QO O £=
z i z w

Prozessdaten- Web-Server
erfassung

Programmierung

QEIO001c

Abb. 1-1: Beispiel fir den Datenaustausch tUber Ethernet und das Internet
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Einsatzmdglichkeiten der Ethernet-Module Einleitung

Die Ethernet-Module des MELSEC System Q bieten die folgenden Kommunikationsmdéglich-
keiten und Funktionen:

Verbindung mit MELSOFT-Produkten und grafischem Bediengerat (GOT)
Erfassung von Daten und Programmanderungen per Ethernet

Mit einem PC, der am Ethernet angeschlossen ist und auf dem die Programmier-Software
installiert ist, kann das Programm der SPS Uber das Ethernet geandert werden. Daten kdn-
nen aus der SPS gelesen und in die SPS-CPU Ubertragen werden. Bei dieser Art der Daten-
Ubertragung wird das MELSEC-Kommunikationsprotokoll (MC-Protokoll) verwendet.

Kommunikation iber SLMP

Datenaustausch mithilfe von vordefinierten Protokollen (Funktion zur Unterstit-
zung vordefinierter Protokolle)

Austausch beliebiger Daten mit anderen Geréaten

Bei der Kommunikation tiber feste Puffer oder dem Puffer mit freiem Zugriff kbnnen Daten zwi-
schen einer SPS bzw. einem Ethernet-Modul und einem externen Gerat ausgetauscht werden.

Unbefugten Zugriff auf die SPS durch ein IP-Filter verhindern
Unbefugten Zugriff auf die SPS durch ein Remote-Passwort verhindern
Empfangen und Senden von E-Mails

Datenaustausch tber das Internet (Web-Funktion) (nur bei QJ71E71-100)
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Einleitung

Leistungsmerkmale der Ethernet-Module

1.2

1.2.1

1.2.2

Leistungsmerkmale der Ethernet-Module

Verbindung mit MELSOFT-Produkten und GOT

Ethernet-Module des MELSEC System Q kénnen mit Personal Computern verbunden werden,
auf denen eine Programmier-Software installiert ist. Auerdem ist die Verbindung mit grafi-
schen Bediengeraten (GOT) mdglich.

Die Vorteile des Ethernet, wie hohe Ubertragungsgeschwindigkeit und die Ubertragung von
Daten Uber groRe Entfernungen, kdnnen auch genutzt werden, um Uber das Ethernet Pro-
gramme in der SPS zu andern oder Operandenzustéande anzuzeigen und zu verandern.

[ (]

B

W e
Iisidiaiaianiail]
Iisidisidiaaiail]

GOT
Programmier-Werkzeug Ethernet-Modul

Abb. 1-2: Uber ein Ethernet-Modul kénnen Programmier- und Bediengerate mit einer
SPS verbunden werden

Datenaustausch mit dem MELSEC-Kommunikationsprotokoll

Das MELSEC-Kommunikationsprotokoll (MC-Protokoll) erméglicht es angeschlossenen Geraten,
Uber das Ethernet auf Module zuzugreifen, die das MC-Kommunikationsprotokoll unterstiitzen.

Ein Ethernet-Modul kann mit einem PC oder HMI (Human Machine Interface) kommunizie-
ren,solange die angeschlossenen Gerate Nachrichten mit den fir das MC-Kommunikations-
protokoll erforderlichen Prozeduren senden und empfangen kénnen.

Mit dem separat erhaltlichen Tool MX Component lasst sich auf einfache Weise, ohne detail-
lierte Kenntnisse der Protokolle und Kommunikationsprozeduren, ein Kommunikationspro-

gramm fur das Host-System erzeugen.

Abb. 1-3:
Der Datenaustausch zwischen CPU und
o Host-System wird Gber das Ethernet-
E Modul abgewickelt.
€
€
o
X
ko)
= =
22 |35
| O c
z g -
£ S
Lokale Station ° HH

Externes Geréat (Host)
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Leistungsmerkmale der Ethernet-Module Einleitung

1.2.3

1.2.4

Eine kurze Ubersicht Giber das MELSEC-Kommunikationsprotokoll enthalt das Kap. 11. Eine
detaillierte Beschreibung finden Sie im ,MELSEC Communication Protocol Reference Manual®.
Dieses Handbuch ist unter der Artikel-Nr. 130024 in englischer Sprache erhaltlich.

Kommunikation tiber SLMP

SLMP (Seamless Message Protocol) ist ein Protokoll, das verbundenen Geraten tiber Ethernet
den Zugriff auf Geraten ermdoglicht, die SLMP unterstiitzen. SLMP-Kommunikation steht bei
Geraten zur Verfigung, die Nachrichten mit den fur SLMP erforderlichen Prozeduren senden
und empfangen kénnen (siehe Kap. 12).

Datenaustausch mithilfe von vordefinierten Protokollen

Wenn Protokolldaten im Voraus mit GX Works2/GX Works3 festgelegt werden, ist zum Ausfiih-
ren der Kommunikation im Ablaufprogramm lediglich eine ECPRTCL-Anweisung erforderlich.
Dariiber hinaus kénnen Einstellungen fir das Protokoll, die fur die Kommunikation mit einem
verbundenen Gerat, wie etwa einem Messgerat oder einem Barcode-Lesegerat, benotigt wer-
den, in GX Works2/GX Works3 leicht mit der Funktion zur Untersttitzung vordefinierter Proto-
kolle vorgenommen werden (siehe Kap. 13).

2. Ubertragen der Protokolle

Ubertragen Sie die eingestellten Protokolle
in das Flash-ROM des Ethernet-Moduls.

1. Einstellen der Protokolle

Protokolle kdnnen in GX Works2 oder

GX Works3 leicht mithilfe der Funktion zur
Unterstitzung vordefinierter Protokolle
eingestellt werden.

\/ GX Works2
GX Works3

Senden

v

% Empfangen

= EE

[
I
\LIHHHHHHH‘

A

Verbundenes Gerat Ethernet-Modul Verbundenes Gerat

L
A

3. Ausfilhren der Protokolle

Protokolle kbnnen durch eine
Applikationsanweisung ausgefiihrt werden. Durch
eine Applikationsanweisung kdnnen auch mehrere
Protokolle ausgefiihrt werden.

Daten kénnen mit
Protokollen ausgetauscht
werden, die fir jedes ver-
bundene Gerét mafige-
schneidert sind.

Abb. 1-4: Ubertragen von Daten mit vordefinierten Protokollen
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Einleitung

Leistungsmerkmale der Ethernet-Module

1.2.5

Datenaustausch Uber feste Puffer

Beim der Kommunikation tiber Speicherbereiche mit fester GroR3e (= feste Puffer) kénnen belie-
bige Daten bis zu einem Umfang von 1 kWorte zwischen speicherprogrammierbaren Steuerun-
gen oder zwischen einer SPS und beispielsweise einem PC ausgetauscht werden.

In einem Ethernet-Modul stehen 16 Speicherbereiche (feste Puffer) mit einer Gré3e von jeweils
1024 Worten zur Verfiigung. Jeder Puffer kann zum Senden oder Empfangen von Daten ver-
wendet werden.

Ist die Kommunikation mit dem MC-Protokoll aus der Sicht der SPS passiv, so ist die Kommuni-
kation uber feste Puffer aktiv und erfolgt auf Anforderung der SPS. Dadurch kénnen beispiels-
weise bei einer Stérung Daten an eine Visualisierung gesendet werden. Um die Verarbeitung
empfangener Daten zu beschleunigen, kénnen diese Daten in einem Interrupt-Programm aus
dem Puffer des Ethernet-Moduls in die SPS-CPU Ubertragen werden.

Senden und Senden und
Empfangen Empfangen
= 8= = 5= Verbundenes Gerat
21> c3 Q| o c 3
Nl &2 = Nl & = O
3| o |22 ol G |22
z find z o
SPS Lokale Station

QEI0003¢c

Abb. 1-5: Bei der Kommunikation Uber feste Puffer wird einer Verbindung jeweils ein
Sende- und Empfangsbereich (Puffer) zugeordnet.

Zusatzlich kann bei der Kommunikation tiber feste Puffer gewahlt werden, ob das Ethernet-Modul
eine Ubertragungsprozedur einhalten soll und zum Beispiel nach dem Empfang eine Quittierung
an den Absender der Daten schickt.

Eine ausfuhrliche Beschreibung der Kommunikation Gber feste Puffer unter Einhaltung einer
Ubertragungsprozedur enthalt das Kapitel 7.

Im Kapitel 8 ist der Datenaustausch ohne Ubertragungsprozedur beschrieben.
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Leistungsmerkmale der Ethernet-Module Einleitung

1.2.6

1.2.7

1.2.8

Datenaustausch tGber den Puffer mit freiem Zugriff

Ein Ethernet-Modul enthélt einen Speicherbereich mit einer Gro3e von 6 kWorten, auf dem alle
Stationen zugreifen kénnen, die am Netzwerk angeschlossen sind. Dieser Speicher kann
genutzt werden, wenn die GréRRe der festen Puffer (1 kWorte) nicht ausreicht.

Die Kommunikation Uber den Puffer mit freiem Zugriff kann nicht fir den Datenaustausch zwi-
schen speicherprogrammierbaren Steuerungen verwendet werden.

Senden und
Empfangen

Senden und
Empfangen

Verbundenes
Gerat

Verbundenes
Gerat

Netzteil
CPU
Ethernet-Mod
ul

Ui

Lokale Station 2 =

QEI0004c¢

Abb. 1-6: Die Kommunikation Uber den Puffer mit freiem Zugriff eignet sich fir den
Datenaustausch zwischen einer SPS und z. B. Personal Computern

Eine detaillierte Beschreibung des Datenaustausches tber den Puffer mit freiem Zugriff enthalt
das Kapitel 9.

Unbefugten Zugriff auf die SPS durch ein IP-Filter verhindern

Im Pufferspeicher des Ethernet-Moduls kénnen die IP-Adressen der angeschlossenen Gerate
hinterlegt werden, die Zugriff auf die SPS haben durfen. Anderen Geréaten wird der Zugriff ver-
weigert (siehe Abschnitt 6.11).

Unbefugten Zugriff auf die SPS durch Remote-Passwort verhindern

Durch ein Remote-Passwort wird der Zugang zu einer Steuerung und damit das Lesen, die
Anderung und das Ldschen von Programmen durch unbefugte Personen verhindert. Dieses
Passwort wird mit Hilfe der Programmier-Software eingestellt und in die SPS-CPU ubertragen.

Ein Ethernet-Modul prift das eingegebene Passwort, wenn versucht wird, auf die SPS-CPU
zuzugreifen. Erst nachdem das korrekte Passwort eingegeben wurde, ist die Kommunikation
freigegeben. Nach dem Datenaustausch wird das Passwort wieder aktiviert und dadurch der
Zugang zur Steuerung gesperrt.

Die Passwort-Funktion ist im Abschnitt 6.12 ausfiihrlich beschrieben.
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Einleitung

Leistungsmerkmale der Ethernet-Module

1.2.9

Senden und Empfangen von E-Mail

Wenn ein Ethernet-Modul des MELSEC System Q mit dem Internet verbunden ist, kann es Daten
als E-Mail senden und empfangen. Diese Kommunikation kann durch den Anwender im Ablaufpro-
gramm der SPS oder durch Ereignisse in der SPS wie beispielsweise Stdérungen ausgeldst werden.

® E-Mails durch das Ablaufprogramm der SPS senden und empfangen

Durch eine MSEND-Anweisung kbnnen Daten als E-Mail versendet werden. Dabei kann
die E-Mail selbst bis zu 960 Worte an Daten enthalten oder es kdnnen bis zu 6 kWorte
Daten als Anhang einer E-Mail verschickt werden.

Mit einer MRECV-Anweisung werden E-Mails, die an das Ethernet-Modul adressiert sind,
vom Server geholt. Die Daten fiir die SPS werden im Anhang der E-Mail Gbermittelt, der
maximal 6 kWorte lang sein kann.

E-Mails beim Eintreffen von Ereignissen in der SPS senden

Abhéangig vom Zustand der SPS-CPU oder Operanden kénnen E-Mails verschickt wer-
den. Die vom Anwender festgelegten Bedingungen werden in konstanten Intervallen tGiber-
prift. Trifft eine Bedingung zu, wird eine E-Mail gesendet, die bis zu 960 Worte lang sein
kann oder der ein Anhang dieser GroRRe angeflgt ist.

E-Mails
senden und
empfangen

Mail-Server Mail-Server

Router Router

Verbundenes Gerat

Netzteil
CPU
Ethernet-
Modul

Lokale Station

QEIO005¢

Abb. 1-7:

Durch das Senden und den Empfang von E-Mails kann mit einem

Ethernet-Modul weltweit kommuniziert werden.

Eine genaue Beschreibung der Kommunikationsmdoglichkeiten via E-Mail enthélt der zweite Tell
der Bedienungsanleitung zu den Ethernet-Modulen des MELSEC System Q.
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Leistungsmerkmale der Ethernet-Module Einleitung

1.2.10 Kommunikation tUber die Web-Funktion

Die Web-Funktion eines Ethernet-Moduls erméglicht es, Uber das Internet mit einem Stan-
dard-Internet-Browser auf die SPS zuzugreifen.

Zur Kommunikation mit der SPS wird im Internet-Server eine Bibliothek eingerichtet.

HTTP-Header +
MC-Protokoll
= & (Anforderung) HTTP
JCH s
Bla |58 <
ol O | 22
= a HTTP-Header +
MC-Protokoll
Lokale Station (Antwort)
Web-Server Verbundenes Gerat
- Internet-Browser
Anzeige Anfor-
3 Ausfithrung der derungen/
W ASP-Datei Antworten
3
Kommunikations-
QEI0005¢

Abb. 1-8: Die Web-Funktion erméglicht den Zugriff auf die SPS tber das Internet

Weitere Informationen zur Web-Funktion enthélt eine separate Bedienungsanleitung
(MELSEC-Q/L Ethernet Interface Module User’'s Manual (Web function)).

1.2.11 Einsatz in einem Multi-CPU-System

In einer SPS des MELSEC System Q kdnnen bis zu vier CPU-Module installiert sein. Ein
Ethernet-Modul wird einer dieser CPUs zugeordnet und von dieser gesteuert.

Auf die anderen CPU-Module und weitere, Uiber Netzwerke mit der SPS verbundene, Steuerun-
gen, kann von einem externen Gerat mit dem MC-Protokoll oder der Programmier-Software

zugegriffen werden.

Weitere Informationen zu einem Multi-CPU-System finden Sie ab Seite 2-10 und im ,QCPU
User’'s Manual (Multiple CPU System)*.
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Leistungsmerkmale der Ethernet-Module

1.2.12

Einsatz in einer redundanten SPS

Ab Version D kénnen Ethernet-Module auch in einer redundanten SPS des MELSEC System Q
installiert werden. Eine redundante SPS besteht aus zwei identisch aufgebauten Systemen,
von denen eines als aktives System die Steuerung Ubernimmt, wahrend das andere System in
Bereitschaft steht. Bei einer Storung im aktiven System wird auf das Standby-System umge-
schaltet und der Prozess ohne Unterbrechung fortgesetzt.

Durch ein Ethernet-Modul in jedem System ist die Redundanz auch bei Leitungsunterbrechun-
gen oder Kommunikationsstdérungen gewahrleistet. Tritt einer dieser Fehler auf, kann das
Ethernet-Modul die Umschaltung der Systeme veranlassen und dadurch die Fortsetzung der
Kommunikation sicher stellen.

Von einem externen Gerét aus kann mit dem MC-Protokoll oder mit Daten-Link-Anweisungen
auf jedes System der redundanten SPS zugegriffen werden. Die Kommunikation zwischen
einem Ethernet-Module und einen Oracle Parallel Server (OPS) ist Uber spezielle OPS-Verbin-
dungen méglich (siehe Abschnitt 6.5).

Ethernet-Module kénnen auch in einer dezentralen Station an einem MELSECNET/H-Netz-
werk installiert werden, dass mit einer redundanten SPS verbunden ist. In diesem Fall sollten
aber die Einschréankungen bei den Funktionen der Ethernet-Module beachtet werden (siehe
Abschnitt 2.2).

Personal
Ethernet
(Kommunikation mit Host)

(Normal-Station) (Normal-Station) (Normal-Station)

| T ]
MELSECNET/H (im MELSECNET/10-Modus)

[ ANACPU ][ AnUCPU H AnNCPU ]
{1

(Kommunikation mit anderen Steuerungen)

|| [
QCPU QnACPU Qn4ARCPU
(Normal-Station) (Normal-Station) (Normal-Station
= | /Steuer-Station)

Redundante SPS

\ Tracking-Kabel

CC-Link

Y Y

Dezentrale Dezentrale Intelligente
E/A-Station E/A-Station Station

|

Dezentrales MELSECNET/H-Netzwerk

Dezentrale Dezentrale Dezentrale
E/A-Station E/A-Station E/A-Station

Abb. 1-9: Beispielkonfiguration fir eine redundante SPS

Weitere Informationen zur Netzwerkkonfiguration fur eine redundante SPS finden Sie im
Abschnitt 6.15.
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Leistungsmerkmale der Ethernet-Module Einleitung
1.2.13 Ubersicht der Funktionen
Funktion QJ71E71-100| QJ71E71-B5 | QJ71E71-B2
} o 100 MBit/s ° — —
Ubertragungsgeschwindigkeit
10 MBit/s [ J [ J [
Parameteriibergabe durch das Ablaufprogramm [} [} ®
Initialisierung
Parametrierung durch die Programmier-Software [ J [ J [ ]
Initialisierung durch das Ablaufprogramm o ° o
(Eintrag in den Pufferspeicher)
Initialisierung durch eine UINI-Anweisung @) [ (@)
Erneute Initialisierung — —
Anderung der Ubertragungsgeschwindigkeit und der o o .
Kommunikationsart durch eine UINI-Anweisung
Ubertragung von maximalen TCP-Segmenten O [ J O
Offnen und SchlieRen von durch das Ablaufprogramm [ [ [ ]
Verbindung Parametrierung durch die Programmier-Software ® ® )
4E-Datenrahmen @) @) (@)
MELSEC QnA kompatible 3E-Datenrahmen [ J [ J [ ]
MELSEC A kompatible 1E-Datenrahmen [ [ [ ]
Kommunikation mit dem Zugriff auf direkte Link-Operanden ab LW10000 (nur bei
MC-Protokoll 4E-Datenrahmen und dem QnA-kompatiblen 3E-Daten- o) — —
rahmen)
Zugriff auf erweiterte Datenregister ab D65536 und auf
erweiterte Link-Register ab W10000 (nur bei 4E-Daten- O — —
rahmen und dem QnA-kompatiblen 3E-Datenrahmen)
Kommunikation tiber feste Mit Ubertragungsprozedur [ J [ J [ ]
Puffer Ohne Ubertragungsprozedur ) ) )
Kommunikation Uber den Puffer mit freiem Zugriff [ J [ J [ ]
® Senden/Empfangen durch das Ablaufprogramm
@ Senden beim Eintreffen festgelegter Ereignisse (auto- ® ® ®
matische Ubertragung)
Senden von Anhéngen im
CSV-Format i i ©
Sendt_an und Empfangen von Senden von Daten innerhalb der ° ° o
E-Mails E-Mail (nicht als Anhang)
Kodierung und Dekodierung O [} O
Senden von Zeichenfolgen inner-
halb der E-Mail (nicht als Anhang) o o o
durch die Monitorfunktion der
SPS-CPU
Verwendung von Daten-Link-Anweisungen fur die Kommunikation [ [ ) [ ]
Festlegung des CPU-Typs der Zielstation @ o) 0
Angabe der Stations-Nr. 65 bis 120 (zum Zugriff auf o .
CC-Link IE Controller- oder CC-Link IE Field-Netzwerke)
Erweiterung der Datenléange (von 480 auf 960 Worte) O O O
Datentransfer (FTP-Transfer) [ J [ J [ ]
Kommunikation tiber die Web-Funktion [ J [ J O
Relaisfunktion bei der Kommunikation in CC-Link IE Controller-, CC-Link IE Field-, ° ° °
MELSECNET/10- oder MELSECNET/H-Netzwerken
Router-Relais-Funktion [ [ J [ ]
Priifung, ob das Gerét, zu dem eine Verbindung Préifung durch PING-Test o ® o
aufgebaut ist, noch existiert Ziel-Verbindung iiberwachen o ° o

Tab. 1-2:

Vergleich der Funktionen der Ethernet-Module (1)
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Einleitung Leistungsmerkmale der Ethernet-Module

Funktion

QJ71E71-100

QJ71E71-B5

QJ71E71-B2

Paariges Offnen von Verbindungen

Kommunikation Uiber einen automatisch geéffneten UDP-Port

Broadcast-Funktion

Prifung des Remote-Passwortes
Unterstiitzung der MC-Protokoll
Remote-Passwortfunktion Zugang zur SPS .
einer CPU des MELSEC fre%ebgen und sper. | odrammier Software
System Q ren mit ... FTP-Transfer
Web-Funktion
Installation in einem Multi-CPU-System
) o Zugriff auf die MC-Protokoll
Einsatz in einem CPU-Module, die
Multi-CPU-System das Ethernet- Programmier-Software
Modul nicht steu-
ern, mit ... FTP-Transfer

Installation in einem redundanten System

Installation in einer dezentralen E/A-Station am MELSECNET/H

Einstellung der Parameter fur das Ethernet-Netzwerk durch die Programmier-Software

Zugriff auf die SPS-CPU uber das Ethernet-Modul durch Programmier-Software
(TCP/IP oder UDP/IP)

Zustandsanzeige des Ethernet

Ethernet-Diagnose durch die | iber eine Netz- PING-Test

Programmier-Software werkkarte Loop-Back-Test

PING-Test Uiber die SPS-CPU

Unterstitzung von IEEE802.3-Datenrahmen

Verbindungen mit MELSOFT-Produkten

Gleichzeitige Verbindung mit bis zu 17 MELSOFT-Pro-
dukten Uber TCP/IP

Vereinfachter Zugriff auf andere Stationen

Verwendung derselben Stationsnummer fur TCP/IP und
UDP/IP

oRuNORIN BN NN NN BN BN NN NEN BN NN RECHEN BN NN BN NN BN BN BN BN BN BN J

( I RN BN NN NN BN BN NN NEN BN NN NECHEN BN NN BN BN BN BN BN BN BN BN J

O |O0O|] O | @e|lO|0O|C| @o|®| @ @ OO O |O|O|O|O|O|O|O|C|@® | @

Statusanzeige der Hub-Verbindung

Erkennung der verwendeten IP-Adresse

Einstellung der Antwortliberwachungszeit bei erweiterten Anweisungen in Schritten zu
100 ms (nur bei den Anweisungen READ, SREAD, WRITE und SWRITE)

Kommunikation unter Verwendung von SLMP

Kommunikation unter Verwendung vordefinierter Protokolle

Modulfehlersammelfunktion

Erweiterung des Einstellbereichs fiir die Nummer des Ports, der das Ziel der Kommuni-
kation ist (Es kénnen die Port-Nummern 1H bis 400H eingestellt werden.)

Signalisierung eines vollem Empfangspuffers (Pufferspeicheradr. 21056 (5240H))

Tab. 1-2: Vergleich der Funktionen der Ethernet-Module (2)

@®: Die Funktion ist mdglich.

O: Die Funktionist ab einer bestimmten Version und Seriennummer moglich (siehe nachste Seite).

—: Die Funktion ist nicht mdglich.

@

Bei den Applikationsanweisungen READ/SREAD, WRITE/SWRITE und REQ kann in den Operanden der Anwei-

sung die SPS-CPU angegeben werden, auf die sich die Anweisung bezieht. Fir eine redundante SPS wird im
Operanden ((s1)+3) dieser Anweisungen entweder das aktive System oder das Standby-System angegeben

oder System A/System B.
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Leistungsmerkmale der Ethernet-Module

Einleitung

Kompatibilitat der Ethernet-Module, CPU-Module und Programmier-Software

Die folgende Tabelle zeigt, ab welchen Versionen der Ethernet- und der CPU-Module zusétzliche
Funktionen genutzt werden kénnen und welche Version die Programmier-Software haben muss.

Die Ziffernangabe zu den Versionen geben die ersten finf Stellen der Seriennummer der
Module an. Beispielsweise bedeutet die Angabe ,B (> 03061)", dass ein Modul der Funktions-
version B verwendet werden muss, dessen Seriennummer mit der Ziffernfolge 03061 beginnt.
Auf der folgenden Seite wird erklart, wie die Seriennummer und die Funktion eines Moduls
ermittelt werden kann.

Version des Ethernet-Moduls Version des
Funktion QJ71E71- | QJ71E71- | QJ71E71- CPU- GX- GX-
100 B5 B2 Moduls | Developer | Works2
N B
Unterstiitzung von IEEE802.3-Datenrahmen [ J (> 03102) [ 7 [ J
Initialisierung durch das B
Programm (Eintrag in den
Pufferspeicher) B ° (> 03061)
— - (> 03102)
Initialisierung durch eine B
UINI-Anweisung (> 03102)
Erneute Initialisierung Anderung der Ubertragungs- [ J [
geschwindigkeit und der Kom- D o o
munikationsart durch eine (> 11012)
UINI-Anweisung
Ubertragung von maximalen B ° B
TCP-Segmenten (> 05051) (> 05051)
Erneutes Offnen einer Verbindung durch das B ° B ° ° °
Ethernet-Modul (> 05051) (> 05051)
Verbindungs- . . . B B
iberwachung Ziel-Verbindung Gberwachen (> 05051) [} (> 05051) o 8.05F [}
Verbindungen mit bis zu 17 MELSOFT-Produkten B
Uber TCP/IP-Kommunikation hd (> 02122) o 6.05F hd
Vereinfachter Zugriff auf
Vereinfachte andere Stationen
Verbindung mit Vi d d lben S B [ J B [ J [
erwendung derselben Sta- (> 05051) (> 05051)
MELSOFT-Produkten | tions-Nr. fiir TCP/IP und
UDP/IP
Zustandsanzeige des Ether-
. net-Moduls
Ethernet-Diagnose A 6 )
durch die Program- PING-Test/Loop-Back-Test [ J B (> 02092)
mier-Software Uber eine Netzwerkkarte
PING-Test Giber CPU-Modul 7 [ J
. . . Universal-
Angabe der Stations-Nr. 65 bis 120 fiir D SPS-CPU:
Daten-Link-Anweisungen (zum Zugriff auf CC-Link IE (> 09042) O O [ ] [
Controller- oder CC-Link IE Field-Netzwerke) B
(>09042)
Angabe des CPU-Typs der Zielstation fur
Daten-Link-Anweisungen D b b o o hd
Erweiterung der Datenlange bei Daten-Link-Anwei- D D D ° ° °
sungen (von 480 auf 960 Worte) (>70082) | (>70082) | (>70082)

Tab.1-3: Zusammenhang zwischen Funktionen und Versionen
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Einleitung Leistungsmerkmale der Ethernet-Module
Version des Ethernet-Moduls Version des
Funktion QJ71E71- | QJ71E71- | QJ71E71- CPU- GX- GX-
100 B5 B2 Moduls | Developer | Works2
Senden von Anhangen im
CSV-Format hd hd B 6
Senden von Daten innerhalb ° ° 7
der E-Mail (nicht als Anhang) B
) ) 03102)
E-Mail-Funktion i i B > ° )
Kodierung und Dekodierung (> 03102) [ J [ ]
Senden von Zeichenfolgen
innerhalb der E-Mail (nicht als D D D 8.97D
Anhang) durch die Monitor- (>70082) | (>70082) | (>70082) ’
funktion der SPS-CPU
Einsatz in einem B
Multi-CPU-System FTP-Transfer (FTP-Server) [} [ J (> 03102) B ® [}
Unterstiitzung von 4E-Datenrahmen bei der Kommu- D D D ° ° °
nikation mit dem MC-Protokoll (>70082) | (>70082) | (>70082)
Zugriff auf direkte Link-Operanden ab LW10000 bei Universal-
der Kommunikation mit dem MC-Protokoll (nur bei D o o SPS-CPU: ° ®
4E-Datenrahmen und dem QnA-kompatiblen (>09042) B
3E-Datenrahmen) (> 09042)
Zugriff auf erweiterte Datenregister ab D65536 und Universal-
auf erweiterte Link-Register ab W10000 bei der Kom- D o o SPS-CPU: ® ®
munikation mit dem MC-Protokoll (nur bei 4E-Daten- (>09042) B
rahmen und dem QnA-kompatiblen 3E-Datenrahmen) (> 09042)
T . - B
Kommunikation uber die Web-Funktion [ [ (> 03102) [ ] [ ] [
Prifen eines fur die SPS-CPU eingestellten A
Remote-Passworts b b B (> 02092) 6 d
Anzeige des Hub-Verbindungsstatus D O O ([ (] [ J
D
Erkennung der verwendeten IP-Adresse (> 12062) @) @) [ ] [ ] [
Einstellung der Antwortliberwachungszeit bei erweiter- D
ten Anweisungen in Schritten zu 100 ms (nur bei den (> 12062) @) @) [ [ ] [
Anweisungen READ, SREAD, WRITE und SWRITE)
I D
Kommunikation unter Verwendung von SLMP (> 15042) O O [ (©) [
Kommunikation unter Verwendung vordefinierter D o o ° o
Protokolle (> 15042)
Universal-
) D SPS-CPU:
Modulfehlersammelfunktion (> 15042) O O B (@) 1.492N
(> 11043)
Erweiterung des Einstellbereichs fur die Nummer des D
Ports, der das Ziel der Kommunikation ist (Es kbnnen (> 15042) @) @) [ ] (@)
die Port-Nummern 1H bis 400H eingestellt werden.)
Signalisierung eines vollem Empfangspuffers (Puffer- D o o ° ° °
speicheradr. 21056 (5240H)) (> 17032)
. ) D D D
IP-Filterfunktion (>18072) | (>18072) | (> 18072) [ ] (] [

Tab.1-4: Zusammenhang zwischen Funktionen und Versionen

@®: Keine Einschréankung
O: Funktion ist nicht méglich

* Das Verhalten eines Ethernet-Moduls wurde filr den Fall geandert, dass von einem verbundenen Gerét noch einmal
eine Anforderung zum aktiven Offnen empfangen wird, wenn das Offnen der TCP/IP-Verbindung abgeschlossen ist.
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Leistungsmerkmale der Ethernet-Module

Einleitung

Ermittlung der Seriennummern und Versionen der Module

® Prifung der Seriennummer direkt am Modul

— Angabe auf dem Typenschild

Aufdem Typenschild, das an einer Seite der Module des MELSEC System Q angebracht ist,
finden Sie Angaben zur Seriennummer, MAC-Adresse und Funktionsversion des Moduls.

MAC-Adresse —»

Seriennummer*

MELSEC-

PASSED

MITSUBISHI

ETHERNET I/F UNIT
MODEL QJ71E71-100
r MAC ADD. 080070442FCF

SERIAL [100915000000000(D )

S MITSUBISHI ELECTRIC  MADE IN JAPAN

—— Funktionsversion

i
<«1— Angabe von Normen, die das

Modul erfillt

Abb. 1-10: Auf dem Typenschild der Module des MELSEC System Q sind die Serien-
nummer, die Version und die MAC-Adresse aufgedruckt.

* Bei der Seriennummer sind nur die ersten funf Stellen entschreidend.

— Angabe an der Vorderseite eines Moduls

Die Seriennummer ist auch auf der Vorderseite eines Ethernet-Moduls aufgedruckt.

INIT,
OPEN
sD

/@

QJ71E71-100
RUN

ERR.
COMERR.
100M

RD

QJ7TIET1-100

10BASE-T/100BASE-TX

[

QITIET-100

.
oo /)
L Seriennummer

Funktions-
version

Abb. 1-11: Angabe der Seriennummer an der Vorderseite eines Ethernet-Moduls
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Einleitung

Leistungsmerkmale der Ethernet-Module

® Prifung der Seriennummer mit der Programmier-Software

Die Seriennummer und die Version kénnen auch mit Hilfe der Programmier-Software wah-
rend des Betriebs der SPS uberprift werden. Rufen Sie dazu den System Monitor auf
und klicken Sie dann auf das Schaltfeld Produkt-Inf.-Liste.

Produklinformationslizte '

0=1 Eingang
0-2  Auszgang
0-3 Intelli,
0=4 TIntelli.

a8 a8 a8

Keine
(1A= 10
a¥io
QGaaD
[ELEREY

lépt
L6pt
l6pt
l&pt

._tt-ETS | . Seriugn:.

z B20510000000000
= 0206 10000000000

B

Abb. 1-12: Die Produktinformationsliste zeigt in den rechten Spalten die Serien- und
Versionsnummern der CPU- und Sondermodule
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Leistungsmerkmale der Ethernet-Module Einleitung
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Systemkonfiguration Komponenten zum Aufbau eines Netzwerkes

2

2.1

2.1.1

Systemkonfiguration

Komponenten zum Aufbau eines Netzwerkes

Ethernet-Netzwerke kénnen mit unterschiedlichen Leitungstypen, wie beispielsweise 10BASE2,
10BASES oder 10BASE-T, realisiert werden. Die mit diesen Leitungen aufgebauten Netzwerke
unterscheiden sich durch die tiberbriickbaren Entfernungen, die Ubertragungsgeschwindigkeit
und die Anzahl der anschlie3baren Stationen.

Bis zu vier Ethernet-Modul QJ71E71 kénnen einem CPU-Modul zugeordnet werden.

Ethernet-Netzwerk mit einem QJ71E71-100

Ein Ethernet-Modul QJ71E71-100 kann mit einem RJ45-Stecker an ein 10BASE-T- oder
100BASE-TX-Netzwerk angeschlossen werden und dadurch mit Ubertragungsgeschwindig-
keiten von 10 MBit/s und 100 MBit/s kommunizieren.

Ein QJ71E71-100 erkennt automatisch, an welchen Netzwerktyp es angeschlossen ist und ob
der Hub im Voll-Duplex- oder Halb-Duplex-Modus betrieben wird. (Beim Anschluss an einen
Hub, der diese automatische Erkennung nicht unterstiitzt, stellen Sie am Hub bitte den
Halb-Duplex-Modus ein.)

Ein QJ71E71-100 unterstitzt nicht die Flusskontrolle gemaR IEEE802.3x. Bei Verwendung
eines IEEE802.3x-kompatiblen Hubs kdnnen daher Daten, die vom QJ71E71-100 gesendet
werden, verloren gehen und bei der Ausfilhrung der entsprechenden Applikationsanweisung
die Uberwachungszeit tiberschritten werden, wenn das Ethernet tiberlastet ist. Falls eine dieser
Erscheinungen auftritt, sollte die Auslastung des Ethernet reduziert werden, beispielsweise
durch das Hinzuftigen von Hubs.

Hub
- - - 55— Bei 10BASE-T ist eine Kaskadierung in bis zu
Twisted-Pair-Leitung | } H H H H H H { 4 Ebenen méglich.

Bei 100BASE-TX kénnen max. 2 Ebenen kaska-
diert werden.

= = = = =

Externes

SPS des MELSEC System Q Gerat
era

OE=

QEIO016¢c

Abb. 2-1: Anschluss eines QJ71E71-100 an ein 10-BASE-T- oder 100BASE-TX-Netzwerk

Die im Netzwerk verwendeten Geréte und Leitungen mussen den Spezifikationen nach
IEEE802.3 und 10BASE-T bzw. 100BASE-TX entsprechen. Wahlen Sie den Hub entsprechend
der Ubertragungsgeschwindigkeit aus.
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Komponenten zum Aufbau eines Netzwerkes Systemkonfiguration

HINWEISE

Anschluss an ein 10-BASE-T-Netzwerk (Ubertragungsgeschwindigkeit 10 MBit/s)

Verwenden Sie zum Anschluss des QJ71E71-100 an den Hub nicht abgeschirmte Leitungen
(UTP, unshielded twisted pair) der Kategorie 3 (4, 5).

Anschluss an ein 100-BASE-TX-Netzwerk (Ubertragungsgeschwindigkeit 100 MBit/s)

Der Hub und das Ethernet-Modul werden mit einer abgeschirmten Leitung (STP, shielded twis-
ted pair) der Kategorie 5 verbunden.

Eine Ubersicht der Ethernet-Kabel enthalt der Technische Katalog Netzwerke, Art.-Nr. 136728

Bei der Dateniibertragung mit der hohen Ubertragungsgeschwindigkeit von 100 MBit/s
kann es zu Kommunikationsstérungen durch hochfrequente Stérquellen auf3erhalb der
SPS kommen. Treffen Sie in diesem Fall die folgenden GegenmalRnahmen:

— Verkabelung
Verlegen Sie die Twisted-Pair-Kabel nicht zusammen mit Leitungen, die Wechsel-
spannungen, hohe Strome oder hohe Spannungen fiihren. Halten Sie zu diesen
Leitungen einen Mindestabstand von 100 mm ein.
Verlegen Sie Twisted-Pair-Kabel in einem Kabelkanal.

— Kommunikationsmethode
Der Datenaustausch mit einem externen Gerat wird mit TCP/IP abgewickelt.
VergroRern Sie, wenn erforderlich, die Anzahl der Wiederholungen beim Verbindungs-
aufbau und bei der Kommunikation.

— Ubertragungsgeschwindigkeit
Reduzieren Sie die Ubertragungsgeschwindigkeit auf 10 MBit/s, indem Sie den
verwendeten 100 MBit/s-Hub gegen ein Gerat tauschen, das Daten nur mit einer Uber-
tragungsgeschwindigkeit von 10 MBit/s austauscht.

Falls ein externes Gerét lber 10BASE-T/100BASE-TX lber gekreuzte Leitungen mit einem
QJ71E71-100 verbunden wird, kann der korrekte Betrieb nicht garantiert werden.

Zwei Ethernet-Module (beispielsweise zwei QJ71E71-100) kénnen jedoch mit gekreuzten
Leitungen verbunden werden. Auch zur Verbindung zwischen einem Ethernet-Modul und

einem grafischen Bediengerat (GOT) kénnen gekreuzte Leitungen verwendet werden.
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Systemkonfiguration Komponenten zum Aufbau eines Netzwerkes

2.1.2 Ethernet-Netzwerk mit einem QJ71E71-B5

Abschlusswiderstand Koaxiale Leitung fir 10BASE5 Transceiver
(Typ N)

AUI-Leitung

Verbundenes Gerat

SPS des MELSEC System Q

O ooo.

Netzteil
(12 v DC)

QJ71E71 85.

ll-s
N

\
_§

QEI0017¢c

Abb. 2-2: Anschluss eines QJ71E71-B5 an ein 10-BASE5-Netzwerk

Verwenden Sie zum Aufbau des Netzwerkes nur Leitungen, Stecker, Abschlusswiderstande
vom Typ N und Transceiver, die dem Ethernet-Standard entsprechen.

Setzen Sie nur Transceiver ein, die einen SQETEST (Signal Quality Error TEST) ausfihren
oder ein Heartbeat-Signal ausgeben. Mit diesen Funktionen wird die korrekte Funktion des
Transceivers uberpruft.

Das Netzwerk wird mit koaxialen Leitungen (Standard-Ethernet-Leitung, 50 Q) aufgebaut. Die
AUI-Leitung zur Verbindung von QJ71E71-B5 und Transceiver ist eine verdrillte Zweidrahtlei-
tung mit 15-poligem D-Sub-Stecker. Sie darf maximal 50 Meter lang sein (Spezifischer Wider-
stand: =40 Q/km).

Weitere Hinweise zu diesen und anderen Ethernet-Kabeln finden Sie im Technischen Katalog
Netzwerke, Art.-Nr. 136728.

Der Transceiver wird vom Ethernet-Modul mit Spannung versorgt, wobei die Stromaufnahme
500 mA nicht Giberschreiten darf. Die Versorgungsspannung wird durch ein externes Netzteil zur
Verfligung gestellt und dem QJ71E71-B5 Uber zwei Klemmen an der Vorderseite des Moduls
zugefihrt. Beachten Sie bei der Auswahl des Netzteils die technischen Daten des Transceivers
(zulassige Eingangsspannung) und der AUI-Leitung (Spannungsabfall auf der Leitung).
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Komponenten zum Aufbau eines Netzwerkes Systemkonfiguration

HINWEISE

Berechnung der erforderlichen Spannung an den Klemmen des QJ71E71-B5 (Aus-
gangsspannung des Netzteils)

Die Spannung, die das Netzteil liefern muss, ergibt sich aus der Versorgungsspannung des
Transceivers plus des Spannungsabfalls auf der AUI-Leitung:

Uen =Urransceiver +Uab Uein: Spannung an den Eingangsklemmen des
QJ71E71-B5
Uab: Spannungsabfall auf der AUI-Leitung

Der Spannungsverlust auf der Leitung wird mit der folgenden Formel berechnet:

Usw =R I=(r"1"2) I Unb: Spannungsabfall auf der AUI-Leitung [V]
r: Spezifischer Widerstand der AUI-Leitung [Q/m]
I: Lange der AUI-Leitung [m]
2:  Konstante (2 Drahte)
I:  Stromaufnahme des Transceivers [A]

Beispiel zur Berechnung

— Derim Beispiel verwendete Transceiver hat einen Eingangsspannungsbereich von 12V DC
(- 6%) bis 15 V (+15%) = 11, 28 V bis 15,75 V DC und eine Stromaufnahme von 0,5 A.

— Das AUI-Kabel hat die maximale L&ange von 50 m und einen spezifischen Widerstand von
40 Q/km (0,04 Q/m).

Usw =R I =(r"172)" 1=(0,04Q/mx50mx2)x05A=2V
Uein = Utransceiver +Uap = 11,28 V+2V=1328V

Die Spannung an den Klemmen des QJ71E71-B5 muss mindestens 13,28 V betragen.

Falls durch hochfrequente externe Stérquellen Kommunikationsstérungen auftreten, sollte
die AUI-Leitung durch Ferritkerne gefiihrt werden.

Abb. 2-3:

QJ71E71-B5 Zur Unterdrickung von Stérungen muss
an jedem Ende der AUI-Leitung ein Fer-
ritkern angebracht werden.

<«—— AUI-Leitung

Koaxiale
Netzwerkleitung

Ferrit- ———»
kerne

) | I )

L

= Transceiver

Eine weitere Mallnahme gegen Stérungen durch hochfrequente externe Stérquellen ist die
Anzahl der Wiederholungsversuche bei TCP/IP.
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Systemkonfiguration Komponenten zum Aufbau eines Netzwerkes

2.1.3 Ethernet-Netzwerk mit QJ71E71-B2

Abschlusswiderstand Koaxiale Leitung fir 10BASE2 BNC T-Stiick

4 /

Verbundenes Gerat

SPS des MELSEC System Q

QEI0019¢

Abb. 2-4: Anschluss eines QJ71E71-B2 an ein 10-BASE2-Netzwerk

Die Gerate und Leitungen missen den Spezifikationen nach IEEE802.3 und 10BASE?2 entspre-
chen. Als Netzwerkleitung wird ein RG58A/U- oder RG58C/U-Kabel verwendet (50 Q), das am
Ethernet-Modul mit einem BNC-Stecker angeschlossen wird. Der Abschlusswiderstand ist ein
BNC-Stecker mit integriertem Widerstand.
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Einsatz in einer dezentralen E/A-Station Systemkonfiguration

2.2 Einsatz in einer dezentralen E/A-Station
Der Einsatz der Ethernet-Module ist nicht nur auf Systeme mit CPU-Modulen beschrankt, son-
dern die Module kénnen innerhalb von MELSECNET/H-Netzwerken auch in dezentralen
E/A-Stationen installiert werden.
Master-Station Dezentrale E/A-Station
o (2] (2 BN 3]
| | Peripheriegeréat
< MELSECNET/H >
@: CPU-Modul des MELSEC System Q
@: Master-Modul fir das MELSECNET/H (2]
©: MELSEC System Q Ethernet-Modul
Dezentrale E/A-Station
QK10022¢
Abb. 2-5: Beispiel fir den Einsatz der Ethernet-Module in dezentralen E/A-Stationen
Als Master-Module fur das MELSECNET/H kénnen in den dezentralen E/A-Stationen die
Module QJ72LP25-25, QJ72LP25GE und QJ72BR15 installiert werden.
Die folgende Tabelle zeigt, welche Funktionen der MELSEC System Q Ethernet-Module bei der
Installation in einer dezentralen E/A-Station genutzt werden kénnen.
Funktion des Ethernet-Moduls Gultigkeit
o Parameteriibergabe durch das Ablaufprogramm (@)
Initialisierung - -
Parametrierung durch Programmier-Software @ (Siehe unten)
Offnen und SchlieRen | durch das Ablaufprogramm O
von Verbindung Parametrierung durch Programmier-Software ®
Verbindung mit MELSOFT-Produkten und GOT [ J
Kommunikation mit dem MC-Protokoll @ (Siehe unten)
Kommunikation uber SLMP [ J
Kommunikation mithilfe vordefinierter Protokolle O
Kommunikation tber feste Puffer O
Kommunikation uber den Puffer mit freiem Zugriff o
IP-Filterfunktion [ J
Senden und Empfangen von E-Mails @)
O
Verwendung von Data-Link-Anweisungen fir die Kommunikation (Der Einsatz als Relaisstation
ist moglich.)
Datentransfer (FTP-Transfer) O
Kommunikation tber die Web-Funktion O
Relaisfunktion bei der Kommunikation in CC-Link IE Controller-, CC-Link IE °
Field-, MELSECNET/10- und MELSECNET/H-Netzwerken
Router-Relais-Funktion [ J
Priifung, ob ein verbundenes Geréat noch kommunikationsbereit ist [ J
Tab. 2-1:  Verfugbarkeit der Funktionen bei der Installation der Ethernet-Module in
einer dezentralen E/A-Station des MELSECNET/H (Teil 1)
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Systemkonfiguration Einsatz in einer dezentralen E/A-Station

Funktion des Ethernet-Moduls Gultigkeit
Paariges Offnen von Verbindungen @)
Kommunikation tber einen automatisch gedffneten UDP-Port [ J
Broadcast-Funktion @)

Prifen eines fur die SPS-CPU eingestellten Remote-Passworts o0

Tab. 2-2: Verfugbarkeit der Funktionen bei der Installation der Ethernet-Module in
einer dezentralen E/A-Station des MELSECNET/H (Teil 2)

@: Die Funktion ist moglich.
O: Die Funktion ist nicht moglich.

@ Diese Funktion ist verfligbar fur eine dezentrale MELSECNET/H E/A-Station ab der Version D. Ob diese Funktion

in der verwendeten Programmier-Software zur Verfligung steht, hangt von der Version der Software ab.

Zugriff auf dezentrale E/A-Stationen mit dem MC-Protokoll

Die folgenden Ausfuhrungen gelten fur den Zugriff auf die dezentrale E/A-Station des
MELSECNET/H-Netwerks, in der das Ethernet-Modul installiert ist und fur den Zugriff auf
andere Stationen, wenn er Uber diese dezentrale E/A-Station erfolgt.

® \Verwendbares Datenformat bei der Kommunikation mit dezentralen E/A-Stationen

Fir die Kommunikation muss der zur MELSEC QnA-Serie kompatible 3E- oder
4E-Datenrahmen verwendet werden. Mit dem zur MELSEC A-Serie kompatiblen
1E-Datenrahmen ist kein Datenaustausch mdglich.

® Funktionen

Funktion Bemerkung

Im Einzelnen kénnen die folgenden Funktionen ausgefiihrt werden:
® Operandenbereiche lesen und schreiben
® Lesen und Schreiben einzelner Operanden (Operandentest)

® Eintrag der Operanden, die beobachtet werden sollen und anschlieBendes
Beobachten von Operanden

Lesen und Schreiben von mehreren Operandenbereichen

Zugriff auf Operanden

Lesen von Daten aus dem Pufferspeicher des Ethernet-Moduls
Schreiben von Daten in den Pufferspeicher des Ethernet-Moduls
Lesen von Daten aus dem Pufferspeicher von Sondermodulen
Schreiben von Daten in den Pufferspeicher von Sondermodulen

Zugriff auf Pufferspeicher

Tab. 2-3: Funktionen bei der Kommunikation mit einer dezentralen E/A-Station im
MC-Protokoll

HINWEIS Beim Zugriff auf eine dezentralen E/A-Station des MELSECNET/10 kann nur aus dem Puf-
ferspeicher von Sondermodulen, die kompatibel zur MELSEC QnA/A-Serie sind, gelesen
bzw. in den Pufferspeicher dieser Module geschrieben werden.
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Einsatz in einer dezentralen E/A-Station

Systemkonfiguration

@® Operanden

Auf die folgenden Operanden einer dezentralen E/A-Station kann zugegriffen werden.
Weitere Hinweise finden Sie im Handbuch MELSEC Communication Protocol Reference
Manual (Artikel-Nr. 130024).

Operand Operandencode Operand Operandencode
Eingénge X Sonderregister SD
Ausgénge Y Link-Merker B
Merker M Link-Register

Datenregister D Link-Sondermerker SB
Sondermerker SM Link-Sonderregister SW

Tab. 2-4: Operanden in einer dezentralen E/A-Station

® Durch den Zugriff auf eine dezentrale E/A-Station am MELSECNET/H wird auch der

Zugang zur Master-Station und zu anderen dezentrale E/A-Stationen ermdglicht.

79 [ |
| |
Master- (1) (2] Station3 | @ (3)
Station
i i
S - | 1 Peripheriegeréat
I MELSECNET/H
'\\ Dezentrales E/A-Netzwerk
i N

Statonl | @ | © Station2 | @ (3) © | Dezentrale E/A-Station

e
-

@: CPU-Modul des MELSEC System Q <«—— Zugriff moglich
©: Master-Modul fir das MELSECNET/H <----- Zugriff nicht moglich
©: MELSEC System Q Ethernet-Modul

QEI0022¢

Abb. 2-6: Beispiel fir ein MELSECNET/H-Netzwerk

In den folgenden Fallen ist der Zugriff auf andere Stationen nicht méglich:

— Zugriff von der Master-Station auf eine andere Station Uber das Ethernet-Modul in

einer dezentralen E/A-Station (wie in Station 1 in Abb. 2-6)

— Zugriff auf eine andere Station tiber zwei Ethernet-Module (Station 2 in Abb. 2-6)

Parametrierung flr den Einsatz in einer dezentralen E/A-Station

Wenn ein Ethernet-Modul in einer dezentralen E/A-Station installiert ist, kbnnen die Ein- und
Ausgange — so wie auf Seite 5-12 beschrieben — zugewiesen werden. (Da die Adressen dem
Modul automatisch zugeordnet werden, ist keine manuelle Einstellung erforderlich.)
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Systemkonfiguration Einsatz in einer dezentralen E/A-Station

Die folgenden Einstellungen miissen auch bei der Installation eines Ethernet-Moduls in einer
dezentralen E/A-Station vorgenommen werden:

Netzwerkparameter (Netzwerktyp, Start-E/A-Nr., Netzwerk-Nr., Gruppe Nr. usw.)
Betriebseinstellungen (Seite 5-16)

— Beider Kommunikation mit TCP/IP wéhlen Sie fur Initiales Timing bitte die Einstellung
~JImmer auf OFFEN warten*.

— Wenn Daten mit UDP/IP ausgetauscht werden (bei Verwendung des User-Ports), wah-
len Sie fur Initiales Timing bitte die Einstellung ,Nicht auf OFFEN warten®. Es kann
aber auch der automatisch gedéffnete UDP-Port verwendet werden.

Timer-DNS Einstellungen
Verbindungseinstellungen (Seite 6-28)

Beim Datenaustausch mit TCP/IP wahlen Sie zum Offnen der Verbindung bitte unpassiv
oder vollpassiv. (Bei UDP/IP besteht keine AuswahIimdglichkeit.)

Router-Relais-Parameter
Stationsnr. <-> [P-Information

Remote-Passworte

Die Netzwerkparameter und die weiteren Einstellungen sind ab der Seite 5-13 beschrieben.

HINWEIS

Zur Parametrierung des Ethernet-Moduls schlieRen Sie einen PC mit der Program-
mier-Software an die dezentrale E/A-Station an und nehmen die nétigen Einstellungen vor.
AnschlieRend muss an der dezentralen E/A-Station ein RESET ausgefihrt werden.

Die Einstellung der ,Schalter” in den SPS-Parametern ist fur die Ethernet-Module nicht not-
wendig. Alle erforderlichen Einstellungen zum Betrieb der Module werden Uber die Netz-
werkparameter vorgenommen.

Ablauf der Kommunikation mit einer dezentralen E/A-Station

Vorraussetzungen

— Das Ethernet-Modul ist parametriert worden (siehe oben).
— Die dezentrale E/A-Station ist eingeschaltet und das Ethernet-Modul betriebsbereit.

Offnen der Verbindung

— Bei TCP/IP muss eine Verbindung immer durch das externe Gerat aktiv gedffnet wer-
den. (Durch die Einstellung unpassiv oder vollpassiv wartet das Ethernet-Modul auf
den Verbindungsaufbau.)

— Bei UDP/IP wird die Verbindung ebenfalls durch das externe Gerat gedffnet. Beim
Ethernet-Modul ist nach dem Anlauf der Datenaustausch automatisch freigegeben.

Austausch der Daten
Schlief3en der Verbindung

— Bei TCP/IP wird eine Verbindung immer durch das externe Geréat geschlossen. (Das
Ethernet-Modul schlief3t die Verbindung nach Aufforderung durch das externe Gerat
und ist danach wieder bereit fiir eine neue Verbindung.)

— Bei UDP/IP wird die Verbindung beim externen Gerat geschlossen. Beim Ether-
net-Modul ist das SchlieBen der Verbindung nicht erforderlich.
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Einsatz in einem Multi-CPU-System Systemkonfiguration

2.3

Einsatz in einem Multi-CPU-System

Ein Ethernet-Modul des MELSEC System Q kann in einen Multi-CPU-System betrieben wer-
den, in dem bis zu vier CPU-Module installiert sein kénnen. Dabei wird das Ethernet-Modul in
den SPS-Parametern einem CPU-Modul zugeordnet und von diesem gesteuert. Beim Zugriff
auf diese CPU besteht kein Unterschied zu einer SPS mit nur einer CPU.

Weitere Informationen tber ein Multi-CPU-System enthélt das QCPU User’s Manual (Multiple
CPU System).

Zugriff iber das Ethernet-Modul auf eine andere als die steuernde CPU

Falls tber das Ethernet-Modul auf eine CPU des Multi-CPU-Systems zugegriffen werden soll,
die dieses Ethernet-Modul nicht steuert, muss ein Ethernet-Modul mit der Funktionsversion B
verwendet werden.

[ [

—

=i

/ —— e

pooon

all
:

booon

i

<€

. Ethernet-
Nichtsteuernde Modul
CPUs Angeschlossenes Gerét
Diese CPU steuert das
Ethernet-Modul.

Abb. 2-7: Die anderen CPUs koénnen lber das Ethernet-Modul erreicht werden.
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Systemkonfiguration

Einsatz in einem Multi-CPU-System

Zugriff auf andere Stationen

Uber ein Ethernet-Modul in einem Multi-CPU-System kann auch auf CPU-Module in Steuerun-
gen zugegriffen werden, die Uber Netzwerke mit dieser SPS verbundenen sind. Im Netzwerk
kénnen wiederum Multi-CPU-Systeme verwendet werden.

| Eigene Station

[

toooon

oooo00

Programmierwerkzeug

Relaisstation

oo

oooooo

Station, auf die zugegriffen
werden soll

T
)

L]

(CC-Link IE ControIIer-Netzwerk>

(CC-Link IE Controller-Netzwerk> Angeschlossenes Gerat

oomo
o

oomoo

Abb. 2-8: Ein MELSEC System Q Ethernet-Modul kann zum Zugriff auf andere Stationen

verwendet werden.

Falls von einem Multi-CPU-System auf andere Stationen zugegriffen werden soll, miissen die
Module, die fur das Routing (der Weiterleitung der Anforderung des externen Gerétes) verwen-
det werden, die CPU-Module der eigenen Station, die Module der Relaisstation und die Module
der Station, auf die zugegriffen wird, der Funktions-Version B entsprechen.
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Einsatz in einer redundanten SPS Systemkonfiguration

2.4

2.4.1

Einsatz in einer redundanten SPS

Eine redundante SPS des MELSEC System Q besteht aus zwei Steuerungen mit identischer
Konfiguration, die mit einem Kabel verbunden sind. Eine SPS tbernimmt die Steuerung, wéah-
rend die andere als Standby-System in Bereitschaft steht. Bei einer Stérung des aktiven Sys-
tems kann ohne Unterbrechung auf das Standby-System umgeschaltet werden.

Weitere Informationen zu einer redundanten SPS finden Sie in der Bedienungsanleitung der
redundanten CPU-Module des MELSEC System Q.

Installation des Ethernet-Moduls auf dem Hauptbaugruppentrager

Grundlegende Systemkonfiguration

Uber ein Ethernet-Modul kann ein angeschlossenes Gerat auf das aktive System oder das
Standby-System zugegreifen.

Systemkonfiguration mit zwei Kommunikationspfaden

Zur Steigerung der Redundanz kdnnen mit zwei Ethernet-Netzwerken zwei Zugriffspfade zur
redundanten SPS eingerichtet werden. Uber jeden dieser Pfade kann auf das aktive System
oder das Standby-System zugegriffen werden.

Die folgende Abbildung zeigt ein Beispiel fir eine Systemkonfiguration mit zwei Kommunika-
tionspfaden. Falls wahrend des Zugriffs auf das aktive System tiber den Kommunikationspfad 1
ein Kommunikationsfehler auftritt (D) in der folgenden Abbildung), kann das aktive System wei-
ter Uber den Kommunikationspfad 2 (2 in der folgenden Abbildung) erreicht werden. Wenn
auch im Kommunikationspfad 2 ein Fehler auftritt, erfolgt eine Systemumschaltung auf das
Standby-System (dieses wird nun zum aktiven System), damit die Kommunikation mit der
Steuerung fortgesetzt werden kann (®) in der folgenden Abbildung).

Angeschlossenes Gerat |

Ethernet-Netzwerk 2

A

L @ Standby-System v v ®

< °

Aktives System ® ;

oooo

Tracking-Kabel
snnmsnnns : Kommunikationspfad 1

: Kommunikationspfad 2

Abb. 2-9: Zum Zugriff auf jedes System der redundanten SPS stehen bei dieser Konfi-
guration zwei Kommunikationspfade zur Verfiigung.
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Systemkonfiguration Einsatz in einer redundanten SPS

Die folgende Tabelle zeigt, welche Funktionen der MELSEC System Q Ethernet-Module bei der
Installation in einem redundanten System genutzt werden kdnnen.

Funktion des Ethernet-Moduls Gultigkeit
Verbindung mit MELSOFT-Produkten und GOT [ J
Kommunikation mit dem MC-Protokoll A
Kommunikation uber SLMP [
Kommunikation mithilfe vordefinierter Protokolle [
Kommunikation uber feste Puffer A
Kommunikation uber den Puffer mit freiem Zugriff A
IP-Filterfunktion [
Senden und Empfangen von E-Mails A
Verwendung von Data-Link-Anweisungen fiir die Kommunikation A
Datentransfer (FTP-Transfer) A
Kommunikation uber die Web-Funktion [ J
R_elaisfunktion bei der Kommunikation in CC-Link IE Controller-, CC-Link IE A
Field-, MELSECNET/10- und MELSECNET/H-Netzwerken

Router-Relais-Funktion [
Prifung, ob ein verbundenes Geréat noch kommunikationsbereit ist [ J
Paariges Offnen von Verbindungen [ J
Kommunikation uber einen automatisch getffneten UDP-Port [ J
Broadcast-Funktion A
Priifen eines fur die SPS-CPU eingestellten Remote-Passworts [ J

Tab. 2-5. Verfugbarkeit der Funktionen bei der Installation der Ethernet-Module in
einem redundanten System

@®: Die Funktion ist mdglich.
A Die Funktion ist mit Einschrankungen maoglich (siehe Abschnitt 6.15.7)
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Einsatz in einer redundanten SPS Systemkonfiguration

2.4.2

Installation des Ethernet-Moduls auf Erweiterungsbaugruppentrager

Systemkonfiguration

Aktives System Standby-System

oooo
oooo

_—

o
[ e

g

l Tracking-Kabel

 S—

—

Erweiterungsbaugruppentrager

o
e

[

Ethernet

Angeschlossenes Gerat

Abb. 2-10: Das Ethernet-Modul ist auf dem Erweiterungsbaugruppentrager der redun-

danten SPS installiert.

Einschrankungen bei der Verwendung von Funktionen

Mit Ausnahme der folgenden Einschréankungen entsprechen die Einschrankungen bei der
Installation des Ethernet-Moduls auf dem Erweiterungsbauguppentrager einer redundanten
SPS denen bei der Installation auf dem Hauptbaugruppentrager.

Weil ein Ethernet-Modul in diesem Fall keine Systemumschaltung bei der CPU des akti-
ven Systems anfordert, wird eine gestorte Kommunikation nicht durch eine Systemum-
schaltung fortgesetzt. Um die Kommunikation auch dann fortzusetzen, wenn beim Ether-
net-Modul ein Kommunikationsfehler auftritt oder die Leitung unterbrochen ist, muss das
Ethernet-Modul auf dem Hauptbaugruppentrager der redundanten SPS montiert werden.

Erweiterte Anweisungen fir das Ethernet-Modul kénnen nicht verwendet werden, wenn
das Ethernet-Modul auf einem Erweiterungsbaugruppentrager installiert ist. Montieren
Sie ein Ethernet-Modul auf dem Hauptbaugruppentrager, wenn erweiterte Anweisungen
verwendet werden sollen.

Die folgenden Einschréankungen gelten fiir die Kommunikation Giber Module, die auf einem
Erweiterungsbaugruppentrager installiert sind.

— Durch das Kommando des MC-Protokolls wird festgelegt, auf welches Ziel zugegriffen
wird (Aktives System, Standby-System, System A, System B).

— Falls die Systeme wahrend der Kommunikation mithilfe des MC-Protokolls oder
Daten-Link-Anweisungen umgeschaltet werden, kann ein Kommunikationsfehler auftreten.
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Systemkonfiguration

Kombination mit einer Basis-SPS-CPU oder Sicherheits-CPU

2.5

Kombination mit einer Basis-SPS-CPU oder

Sicherheits-CPU

Wenn ein MELSEC System Q Ethernet-Modul mit einer Basis-SPS-CPU (Q00J, Q00-, Q01CPU)
oder einer Sicherheits-CPU (QS001CPU) kombiniert wird, stehen die folgenden Funktionen zur
Verfligung. Bitte beachten Sie die Einschrankungen bei einigen Funktionen.

Gultigkeit
Funktion des Ethernet-Moduls Basis-SPS- | Sicherheits-
CPU CPU
Verbindung mit MELSOFT-Produkten und GOT [} [}
Kommunikation mit dem MC-Protokoll [ J [ ]
Kommunikation tiber SLMP [ ] [ ]
Kommunikation mithilfe vordefinierter Protokolle [ J @)
Kommunikation tber feste Puffer [ J [ JO
Empfang mittels Interrupt-Programm 00 @)
Paariges Offnen von Verbindungen [ J [}
Broadcast-Funktion [ J [ ]
Kommunikation iber den Puffer mit freiem Zugriff [ J O
IP-Filterfunktion [ [ ]
Senden und Empfangen von E-Mails e O
Kommunikation unter Verwendung der Data-Link Anweisung o0 [ J©
Empfang mittels Interrupt-Programm e O
Datentransfer (FTP-Server) [ J @)
Kommunikation tiber die WEB-Funktion [ O
Relaisfunktion bei der Kommunikation in CC-Link IE Controller-, CC-Link IE Field-, ° o
MELSECNET/10- und MELSECNET/H-Netzwerken
Router-Relais-Funktion [ [ ]
Prufung, ob das Gerét, zu dem eine Verbindung aufgebaut ist, noch existiert [ [
Kommunikation Gber einen automatisch gedffneten UDP-Port [ J [ ]
Unterstiitzung der Remote-Passwortfunktion einer CPU des MELSEC System Q | @ @ [

Tab.2-6  FunktionslUbersicht des Ethernet-Moduls bei Kombination mit einer

Basis-SPS-CPU oder Sicherheits-CPU

: Die Funktion ist moglich.
: Die Funktion ist nicht mdglich.

Funktion unterstiitzt, hadngt von der Version der verwendeten Software ab.

® ® O oe

Es kénnen nur die Verbindungen 1 bis 8 angegeben werden. Wenn der angegebene Wert au3erhalb des zulassi-
gen Bereichs liegt, tritt der Fehler ,OPERATION ERROR" (Fehlercode: 4101) auf.

Die CPU-Module miissen mindestens der Funktionsversion B entsprechen. Ob die Programmier-Software diese

Der bei den Anweisungen SREAD und SWRITE in d3 angegebene Bit-Operand, der anzeigt, dass die Anweisung

ausgefiihrt wurde, wird bei einer Q00J-, Q00 oder QO1CPU nicht gesetzt. Diese Anweisungen werden wie eine

READ- bzw. WRITE-Anweisung ausgefiihrt.

®

nual (Artikel-Nr. 130024, in englischer Sprache)

Néhere Hinweise zum MC-Protokoll finden Sie im Handbuch MELSEC Communication Protocol Reference Ma-
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Beschreibung der Module

Ubersicht

3

Beschreibung der Module

3.1 Ubersicht
1 R N 1
QUT1E71-100 QJVMET1-B5 QJ71E71-82
RUN ERR. RUN ERR. RUN ERR
Qo — Dg\g‘ ?[?DI;CIERR. Qo — O‘P"g; COM.ERR Qo — om. COMERR.
sD RD D ) sD RD
10BASE-T/100BASE-TX © 10BASE § /‘\
- o — | /.
9 ] :?
+12 @ 12V
6 — @l
QET-100 QUIET 85 EXTPONER QUTET1B2
(6] (6] (6
Abb. 3-1: Vorderansicht der Ethernet-Module des MELSEC System Q

Nummer

Beschreibung

Referenz

Leuchtdioden (LEDs) der Module zur Anzeige der Betriebsart, des
Zustandes der Datenlibertragung und zur Anzeige von Fehlern.

siehe Abschnitt 3-2

(2]

10BASE2-Anschluss

siehe Abschnitt 5.3.1

e

10BASE5-Anschluss

siehe Abschnitt 5.3.2

o

10BASE-T/100BASE-TX-Anschluss

Die LED der RJ45-Buchse hat keine Funktion. Abhangig von der Serien-
nummer des Moduls kann die Buchse auch um 180 Grad gedreht ange-
ordnet sein.

siehe Abschnitt 5.3.3

Anschluss einer externen Spannung (12 V DC) zur Versorgung eines
Transceivers

siehe Abschnitt 5.3.2

0

Seriennummer des Moduls

Tab.3-1: B

eschreibung der Bedienelemente der Ethernet-Module

MELSEC System Q Ethernet-

Module




LED-Anzeige

Beschreibung der Module

3.2

LED-Anzeige

QJ71E71-B2
QJ71E71-B5

QJ71E71-100

OPEN O

RUN OO ERR.
INIT. OO COM ERR.

SD OO RD

RUN OO ERR.
INIT. OO COM ERR.
OPEN OO 100M
SD OO RD

QJ71E71_LED

Abb. 3-2:

Leuchtdioden der Ethernet-Module

Leuchtdioden

QJ71E71-B2

QJ71E71-B5 QJ71E71-100

Bedeutung

Beschreibung

RUN

Normalbetrieb

Leuchtet im Normalbetrieb

INIT.

Gerateinitialisierung

Diese LED leuchtet, wenn die Initiali-
sierung des Modul beendet ist.

OPEN

Verbindung gedffnet (aufgebaut)

Leuchtet, wenn eine der 16 Verbindun-
gen gedffnet wurde.
Systemverbindungen, wie z. B. der

automatisch gedffnete UDP-Port, wer-
den nicht durch diese LED angezeigt.

SD

Daten werden gesendet

Blinkt beim Senden von Daten

ERR.

Zeigt den in den Parametern eingestell-
ten Kommunikationsstatus an.

Leuchtet, wenn fehlerhafte
Einstellungen vorgenommen wurden
oder im Normalbetrieb ein Fehler
aufgetreten ist

COM ERR.

Kommunikationsfehler

Leuchtet, wenn beim Datenaustausch
ein Fehler aufgetreten ist.

Diese LED leuchtet auch weiter, nach-
dem die Ursache des Fehlers beseitigt
wurde. Wie die COM.ERR-LED ausge-
schaltet werden kann, ist im Abschnitt
15.2.1 beschrieben.

— 100M

Datenuibertragung mit hoher
Geschwindigkeit

Leuchtet diese LED, erfolgt die Uber-
tragung der Daten mit einer Geschwin-
digkeit von 100 MBit/s.

Bei einer Ubertragungsgeschwindig-
keit von 10 MBit/s oder nicht ange-
schlossenem Netzwerkkabel ist diese
LED ausgeschaltet.

RD

Daten werden empfangen

Leuchtet beim Empfang von Daten

Tab. 3-2:

der Kommunikation an.

Die Leuchtdioden der Ethernet-Module zeigen den Zustand des Moduls und
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Beschreibung der Module

Funktionen der Ethernet-Module

3.3

3.3.1 Grundfunktionen

Funktionen der Ethernet-Module

Eine Ubersicht der Funktionen und einen Vergleich der einzelnen Ethernet-Module des MELSEC
System Q finden Sie auf der Seite 1-10.

Funktion

Beschreibung

Referenz

Verbindung mit MELSOFT-Produkten und GOT

Ein Ethernet-Modul kann mit MELSOFT-Produkten, wie etwa
Programmier-Software oder der Software MX Component, und
einem Grafischen Bediengerat (GOT) verbunden werden.

Kap. 10

Kommunikation mit dem MELSEC-Kommunikations-
protokoll (MC-Protokoll)

Auf Anforderung einer Partnerstation werden Operanden, Regis-
ter, Pufferspeicher von Sondermodulen etc. der SPS, in der das
Ethernet-Modul installiert ist, gelesen oder geschrieben.

Kap. 11

Kommunikation Uber SLMP (nur QJ71E71-100)

Ein angeschlossenes Gerat kann Pufferspeicherinhalte und
Operanden eines Geréts lesen und schreiben, das SLMP
unterstiitzt und am selben Netzwerk angeschlossen ist wie das
Ethernet-Modul.

Darliber hinaus kann das angeschlossene Gerat Operanden
des CPU-Moduls, bei der das Ethernet-Modul installiert ist,
lesen und schreiben.

Kap. 12

Kommunikation mithilfe vordefinierter Protokolle

Daten kdnnen mit Protokollen gesendet und empfangen wer-
den, die optimal an das jeweilige angeschlossene Gerat ange-
passt sind. Diese Protokolle kdnnen mithilfe der Program-
mier-Software GX Works2 oder GX Works3 leicht aus einer
Bibliothek mit vordefinierten Protokollen gewahit oder
erstellt/bearbeitet werden.

Kap. 13

mit Prozedur

ohne Prozedur

Beliebige Daten werden zwischen der SPS-CPU und einem ande-
ren Gerat am Ethernet Uber eine Punkt-zu-Punkt-Verbindung (1:1)
ausgetauscht. Wenn die Ubertragungsprozedur verwendet wird,
wird die Kommunikation mit Handshake abgewickelt.

Kap. 7

Kap. 8

Kommunikation mit

fester PuffergroRe Paarweises Offnen von

Verbindungen

Die Kommunikation wird iiber zwei feste Puffer (einen zum Senden
und einen zum Empfangen), aber nur einem Port abgewickelt.

Abschnitt 6.8

Broadcasting

Daten werden mit dem Transportprotokoll UDP/IP gleichzeitig
an alle Stationen gesendet, die am selben Ethernet-Netzwerk
wie das Ethernet-Modul angeschlossen sind.

Abschnitt 8.6

Mehrere Stationen kénnen auf denselben Puffer des Ether-
net-Moduls zugreifen.

Kommunikation uber einen Puffer mit freiem Zugriff | Der Puffer kann innerhalb des Netzwerkes als gemeinsamer Kap. 9
Speicherbereich verwendet werden, ohne dass flr jede Verbin-
dung ein bestimmter Speicherbereich angegeben werden muss.
Diese Funktion ermdglicht in Verbindung mit einem zuséatzli-
Relais-Funktion beim Routing chen Router_den Datenaustausch tber mehr_ere Ether_net— Abschnitt
Netzwerke hinweg. Das Ethernet-Modul arbeitet bei dieser 6.10

Funktion nicht als Router.

Kommunikation tiber einen automatisch geoffneten
UDP-Port

Nach dem Anlauf des Ethernet-Moduls wird automatisch die
Kommunikation aufgenommen. Es ist kein Ablaufprogramm fiir
den Auf- und Abbau von Verbindungen notwendig.

Abschnitt 6.9

Im Pufferspeicher des Ethernet-Moduls kénnen die IP-Adressen

IP-Filterfunktion der angeschlossenen Gerate hinterlegt werden, die Zugriff auf die 'gtﬁChmtt
SPS haben durfen. Anderen Geréten wird der Zugriff verweigert. '
) _ . Durch ein Passwort kann der unbefugte Zugang zur SPS-CPU | Abschnitt
Remote-Passwort-Funktion Uber das Ethernet verhindert werden. 6.12
. N Der Zustand der Verbindung des QJ71E71-100 mit dem Hub, .
gt\]a;lisE;iirl\(/)%r)bmdung zum Hub tberwachen (nur die Ubertragungsgeschwindigkeit und die Anzahl der erfassten étf:fhmtt
Unterbrechungen kénnen geprift werden. '
Falls verschiedene Stationen am Netzwerk dieselbe .
Erkennen der verwendeten IP-Adresse (nur IP-Adresse verwenden, kann die verwendete IP-Adresse Abschnitt
QJ71E71-100) 6.14
erkannt werden.
Tab. 3-3:  Grundfunktionen der Ethernet-Module (1)
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Funktionen der Ethernet-Module

Beschreibung der Module

Datenaustausch mit der Web-Funktion

Browser, wie z. B. dem Microsoft Internet-Explorer, kann auf
Daten in der SPS zugegriffen werden, in der das Ethernet-
Modul installiert ist.

Funktion Beschreibung Referenz
Konfiguration eines Netzwerks in einem redundan- Ein Netzwerk kann in einem redundanten System konfiguriert | Abschnitt
ten System werden. 6.15
Eine bestimmte Zeit nach dem letzten Datenaustausch, wird Abschnitte
Prifung, ob der Partner existiert gepriift, ob die andere Station weiterhin bereit zur Kommunika- 6.22 und 6.5
tion ist. 4.2 undo.
Ein Fehler, der im Ethernet-Modul aufgetreten ist, kann im Feh-
. ) lerspeicher des CPU-Moduls eingetragen werden. Diese Daten | Abschnitt
Modulfehlersammelfunktion (nur QJ71E71-100) bleiben auch beim Ausschalten der Versorgungsspannung der | 15.1
SPS oder nach einem RESET des CPU-Moduls erhalten.
Tab. 3-4:  Grundfunktionen der Ethernet-Module (2)
3.3.2 Zusatzfunktionen
Funktion Beschreibung Referenz
Daten werden per E-Mail gesendet oder empfangen.
) Der Anstoss zum Senden oder Empfangen von E-Mails wird
Senden und Empfangen von E-Mails durch Anweisungen im Ablaufprogramm der SPS gegeben. Es
kann aber auch beim Eintreten definierter Ereignisse in der SPS,
wie z. B. Stérungen, automatisch eine E-Mail versendet werden.
CC-Link IE Controller-Netzwerk-, CC-Link IE In einem Netzwerksystem, das aus verschiedenen Netzwerken ﬁnwendL;]ngs-
Field-Netzwerk-, MELSECNET/H- und MELSEC- | besteht, kénnen durch diese Funktion mit allen im System vor- ar:‘dbuc der
NET/10-Relais-Kommunikation handenen Steuerungen Daten ausgetauscht werden. “Eﬂtoglrj?;t'
P . . . Auf die CPU einer anderen am Ethernet angeschlossenen
Kommunikation mit Datenlink-Anweisungen SPS kann mittels Datenlink-Anweisungen zugegiffen werden.
Ein verbundenes Gerét wie z. B. ein Personal Computer, kann mit-
FTP-Transfer (FTP-Server-Funktion) hilfe von FTP-Kommandos Dateien aus der SPS, in der das Ether-
net-Modul installiert ist, lesen oder Daten in diese SPS eintragen.
Uber das Internet und mit einem handelsiiblichen Internet- Bedienungs-

anleitung der
Web-Funktion

Tab. 3-5:  Zusatzliche Funktionen der Ethernet-Module
3.3.3 Funktionen zur Fehlerdiagnose
Funktion Beschreibung Referenz
Daten zu maximal 16 Kommunikationsfehlern werden im Modul
Speicherung von Fehlermeldungen gespeichert. Die Daten enthalten unter anderen die Subheader | Kap.15

der Telegramme und die IP-Adresse der Partnerstation.

) Selbstwiederholungstest
Selbstdiagnose

Bei der Selbstdiagnose wird die Hardware des Ethernet-Moduls,
einschlieBlich der Sende- und Empfangsschaltkreise geprift.

Hardware-Test

Prufung des Speichers (ROM und RAM) des Ethernet-Moduls

Abschnitt 5.6

Tab. 3-6:

Funktionen der Ethernet-Module zur Diagnose von Fehlern
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Beschreibung der Module Funktionen der Ethernet-Module

3.3.4 Kombinierbarkeit der Funktionen

Die folgende Tabelle zeigt, mit welchen Grundfunktionen die Zusatzfunktionen der Ethernet-Module
kombiniert werden kénnen:

Funktion

ggon:n%uunrzli(lfétllt?onnssfgnnelmgge) ksgﬂjhi Fgm?r' Existenz- F>a\llaerri?e bﬁ:ljgnc?ér ey | SEmelE | B

Kation elais prifung bindung | UDP-Port Passwort cast
(K_F)gpn/”lll;’nilljgtlijc;rpr)nit dem MC-Protokoll PR6) ° PR6) o o? ° ° 029
?gg}”ll l;’?ﬂj(gtliacjrpr;it fester Puffergrofe o ° ° ° o ° ° 0%
(e e SLU? o | e | e | o | o | e | e |
et eeenerer | o | e | e | e | o | e | e | e
e ™ | o | e | e [ o | o | e | e | o
Senden und Empfangen von E-Mails O O O O O ([ ] (©) ©)
Ko aton o parinic e | o[ ol o e | e ] o e
;:_I'_I'Cli’l;'/l'lrs;sfer (FTP-Server-Funktion) o ° o o o ° ° o
e T e | o | o | o o | e | e | 0

Tab. 3-7 :Kombinationsmdglichkeiten der Funktionen

CC-Link IE Controller-Netzwerk-, CC-Link IE Field-Netzwerk-, MELSECNET/H- und MELSECNET/10-Re-
lais-Kommunikation

Nicht méglich, wenn der zur MELSEC A-Serie kompatible 1E-Datenrahmen verwendet wird.
Nicht méglich fur den automatisch gedffneten UDP-Port

Diese Funktion ist nur bei UDP/IP mdglich.

©@eee o

Nicht méglich, wenn die Kommunikation mit fester Puffergr6e und Prozedur ausgefihrt wird.

= Funktion ist mdglich

O = Funktion ist nicht moglich
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Codierung und Menge der libertragenden Daten

Beschreibung der Module

3.4

HINWEIS

Codierung und Menge der Ubertragenden Daten

Die Daten, die zwischen der CPU der SPS und dem Ethernet-Modul ausgetauscht werden, sind
binar codiert.

Die Daten, die zwischen Ethernet-Modul und der Partnerstation ausgetauscht werden, kdnnen als
binarer Code oder im ASCII-Format tUibertragen werden. Die Auswabhl erfolgt durch Einstellung der
Parameter in der Programmier-Software. (Parameter (Netzwerk) ® Ethernet/CC IE/MELSECNET
® Betriebseinstellungen ® Kommunikationsdatencode, siehe Abschnitt 5.5.2)

Ethernet-Modul
@ Binarcode
< c
2 S
- Q T
CPU Binarcode F ?
der SPS 3 2
L =
2 Binar/ASCII- ASCII-Format 8
E, Wandlung
E000016¢
Abb. 3-3: Codierung der Daten
Ubertragungsfunktion Binar codiert ASCII Referenz
Automatisch gedffneter UDP-Port [ (©) .
MC-Protokoll Kapitel 11
VVom Anwender geoffneter Port [ J [ J
mit Prozedur [ J [ J Kapitel 7
Feste Puffer
ohne Prozedur o* O Kapitel 8
Puffer mit freiem Zugriff [ [ Kapitel 9

Tab. 3-8: Codierung der Daten bei der Kommunikation zwischen Ethernet-Modul und

Partnerstation

* Unabhangig von der Einstellung des Kommunikationsdatencodes (siehe Abschnitt 5.5.2) erfolgt der Datenaus-
tausch immer im Bin&rcode.

@ = Codierung ist bei dieser Art der Ubertragung mdglich

O = Codierung ist bei dieser Art der Ubertragung nicht moglich

Bei den folgenden Funktionen hat die Einstellung des Kommunikationsdatencodes keinen
Einfluss auf den Datenaustausch (Die Daten werden in dem Code Ubertragen, der von der
jeweiligen Funktion unterstitzt wird.):
® Senden und Empfangen von E-Mails
® CC-Link IE Controller-Netzwerk-, CC-Link IE Field-Netzwerk-, MELSECNET/H-
und MELSECNET/10-Relais-Kommunikation
® Kommunikation unter Verwendung von Datenlink-Anweisungen
® FTP-Funktion
@® Kommunikation tiber das Internet (Web-Funktion)
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Beschreibung der Module Codierung und Menge der Ubertragenden Daten

Beim Datenaustausch im ASCII-Format werden Daten, die bin&r codiert ein Byte belegen, auto-
matisch in das ASCII-Format gewandelt, wodurch sie dann zwei Bytes belegen.

Beispiel:
Binéar codierte Daten Daten in ASCII-Format
15H - 311H 355H
(1 Byte g (2 Byte)
1234n - 3%.;.'. 3.%'1’ ?;.H'..Z‘.‘ :
(28yte) g (@Bye)

Die Datenmenge, die zwischen dem Ethernet-Modul und einer Partnerstation ausgetauscht
werden kann, hangt von der Art der Ubertragung und der Codierung der Daten ab.

Max. Datenmenge

Ubertragungsfunktion - - Bemerkung
Binar codiert ASCII
Die max. Datenmenge kann bei
MC-Protokoll 1920 Byte 1920 Byte jeder Anweisung angegeben
werden.
mit Prozedur 1017 Worte 508 Worte
Feste Puffer - -
ohne Prozedur 2046 Worte Nicht méglich
Puffer mit freiem Zugriff 1017 Worte 508 Worte

Text der E-Mail: 960 Bytes

Senden und Empfangen von E-Mails Anhang: 6 kWorte

CC-Link IE Controller-Netzwerk-,
CC-Link IE Field-Netzwerk-, MELSEC-

NET/H- und MELSECNET/10-Relais- 480 Worte
Kommunikation
Kommunikation unter Verwendung von 960 Byte

Datenlink-Anweisungen Die max. Datenmenge kann bei jeder
Anweisung angegeben werden.

Kommunikation Gber das Internet
(Web-Funktion)

FTP-Funktion 1 Datei

1920 Byte

Tab. 3-9: Maximal Gbertragbare Datenmenge
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Anweisungen fur Ethernet-Module

Beschreibung der Module

3.5

Anweisungen fur Ethernet-Module

Fir die Ethernet-Module stehen die folgenden erweiterten Anweisungen zur Verfigung. Eine aus-
fuhrliche Beschreibung der Anweisungen finden Sie in der Programmieranleitung zur MELSEC
A-/Q-Serie und zum MELSEC System Q (Art.-Nr. 87432).

Funktion Anweisung | Beschreibung
) OPEN Offnen (Aufbauen) einer Verbindung
Verbindungsauf- und -abbau - - -
CLOSE SchlieBen (Abbauen) eine Verbindung
Erneute Initialisierung UINI Et_h'er'ngt-ModuI nach dem Anlauf erneut
initialisieren
BUFRCV Daten lesen, die in festen Puffern empfangen wurden
. Daten, die in festen Puffern empfangen wurden,
Datenaustausch Uber feste Puffern BUFRCVS in einem Interrupt-Programm lesen
BUFSND Daten in feste Puffern transferieren
) MRECV E-Mail empfangen
Senden und Empfangen von E-Mails -
MSEND E-Mail senden
Fihrt die Protokolle aus, die durch die Funktion
. . - von GX Works2 zur Unterstiitzung vordefinierter
Ausfuhren eines vordefinierten Protokolls ECPRTCL Protokolle im Elash-ROM des Ethernet-Moduls
eingetragen wurden.
READ Daten aus Wortoperanden anderer Stationen lesen
SREAD Daten aus Wortoperanden anderer Stationen lesen
(mit Anzeige des Abschlusses der Operation)
Lesen und Schreiben | wRITE Daten in Wortoperanden anderer Stationen schreiben
von Operandenzu- - - -
standen SWRITE Daten in Wortoperanden anderer Stationen schrei-
ben (mit Anzeige des Abschlusses der Operation)
ZNRD Daten aus Wortoperanden einer anderen Station lesen
Datenaustausch mit ZNWR Daten in Wortoperanden anderer Stationen schreiben
anderen Stationen
(Daten-Link-Anwei- SEND Daten zu anderen Stationen senden
sungen
gen) Senden und Empfan- RECVY Daten von anderen Stationen im Hauptprogramm
gen von beliebigen empfangen
Daten - -
Daten von anderen Stationen in einem Inter-
RECVS
rupt-Programm empfangen
b q Datenanforderung an andere Stationen
Betriebsart anderer X ]
Stationen andern und | REQ ® Anderung der Betriebsart (RUN/?TOP)
Uhr lesen oder stellen ® Auslesen oder Stellen der Uhr einer anderen
SPS-CPU
Fehler I6schen (LED ,COM.ERR." ausschalten
ERRCLR ) K
Fehlerbehandlung und Fehlerspeicher I6schen)
ERRRD Fehlerspeicher auslesen

Tab. 3-10: Erweiterte Anweisungen flr die Ethernet-Module
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E/A-Signale und Pufferspeicher

Ein- und Ausgangssignale

4 E/A-Signale und Pufferspeicher

In diesem Kapitel werden die Ein- und Ausgangssignale, die zur Kopplung mitder CPU der SPS
dienen und der interne Speicher der Ethernet-Module, auf den auch die SPS-CPU zugreifen
kann, beschrieben.

4.1

Ein- und Ausgangssignale

In der folgenden Tabelle ist eine Ubersicht der Signale aufgelistet, die zwischen den Ether-
net-Modulen und der CPU der SPS iber die E/A-Ebene ausgetauscht werden. Dabei wird vor-
ausgesetzt, dass das Ethernet-Modul im Steckplatz 0" auf dem Hauptgruppentrager installiert
ist (und dadurch die Anfangs-E/A-Adresse X/YO belegt). Falls das Ethernet-Modul auf einen
anderen Steckplatz montiert ist, verwenden Sie bitte die entsprechenden E/A-Adressen. (Die

Bezeichnung ,Eingang” und ,Ausgang"” gilt aus der Sicht der SPS-CPU.)

Signalrichtung: Ethernet-Modul — CPU der SPS Signalrichtung: CPU der SPS — Ethernet-Modul
Eingang | Beschreibung Ausgang| Beschreibung
X0 Ubertragung oder YO Fir die 1. Verbindung
Empfang beendet | 1 verbindung mit
Fehler bei der festem Puffer L .
X1 Ubertragung Y1 Fir die 2. Verbindung
Ubertragung oder A .
X2 Y2 Fir die 3. Verbindun
Empfang beendet | 2 verbindung mit 9
Fehler bei der festem Puffer ,Anforderung der i _
X3 Ubertragung Y3 Uéoertragung“ Fur die 4. Verbindung
— oder
X4 Eberftragut?g oger ) ) Y4 ~Empfangene Daten | g gie 5. Verbindung
mpfang beendet | 3 verbindung mit erhalten*
Fehler bei der festem Puffer . .
X5 Ubertragung Y5 Fir die 6. Verbindung
Ubertragung oder o .
X6 Y6 Fur die 7. Verbindun
Empfang beendet | 4 verbindung mit 9
i festem Puffer
X7 Fehler bei der Y7 Fur die 8. Verbindung
Ubertragung
X8 Ubertragung oder ) ) Y8 1. Verbindung aufbauen
Empfang beendet | 5 verbindung mit
i festem Puffer
X9 Fehler bei der Y9 2. Verbindung aufbauen
Ubertragung
Ubertragung oder .
XA YA 3. Verbindung aufbauen
Empfang beendet | g verbindung mit 9
i festem Puffer
XB Fehler bei der YB 4. Verbindung aufbauen
Ubertragung
XC Uberftragut?g oger ) ) YC 5. Verbindung aufbauen
Empfang beendet | 7 verbindung mit
i festem Puffer
XD Fehler bei der YD 6. Verbindung aufbauen
Ubertragung
Ubertragung oder .
XE YE 7. Verbindung aufbauen
Empfang beendet | g verbindung mit 9
i festem Puffer
XF Fehler bei der YF 8. Verbindung aufbauen
Ubertragung
Tab. 4-1:  Ein- und Ausgangssignale der Ethernet-Module (Teil 1)
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HINWEISE

Signalrichtung: Ethernet-Modul — CPU der SPS Signalrichtung: CPU der SPS — Ethernet-Modul

Eingang | Beschreibung Ausgang| Beschreibung
X10 Die 1. Verbindung wurde aufgebaut. Y10
X11 Die 2. Verbindung wurde aufgebaut. Y11
X12 Die 3. Verbindung wurde aufgebaut. Y12
X13 Die 4. Verbindung wurde aufgebaut. Y13 Reserviert
X14 Die 5. Verbindung wurde aufgebaut. Y14
X15 Die 6. Verbindung wurde aufgebaut. Y15
X16 Die 7. Verbindung wurde aufgebaut. Y16
X17 Die 8. Verbindung wurde aufgebaut. Y17 I(‘:g]écsoe l?:léElF\;I_?(;‘)ausschalten
X18 Fehler beim Aufbau der Verbindung. Y18 Reserviert
%19 Initialisierung des Moduls fehlerfrei beendet Y19 Anlauf des Moduls starten

(siehe Seite 6-2)

X1A Fehler beim Anlauf des Moduls (s.Seite 6-2) Y1A

X1B Reserviert Y1B
Die LED ,COM.ERR" ist eingeschaltet
X1c (siehe Seite 15-6) vic Reserviert
X1D Vordefiniertes Protokoll ist bereit Y1D
X1E Reserviert Y1E
X1F Watchdog-Timer Fehler (siehe Kap. 15) Y1F

Tab. 4-2:  Ein- und Ausgangssignale der Ethernet-Module (Fortsetzung)

Beachten Sie bei der Programmierung, dass es zu Fehlfunktionen kommen kann, wenn
einer der als ,reserviert" gekennzeichneten Ausgange vom SPS-Programm gesetzt oder
zuruckgesetzt wird.

Die oben aufgefuhrten Ein- und Ausgénge der Ethernet-Module des MELSEC System Q
dienen nur zur Orientierung, falls fur diese Module in der SPS ein Ablaufprogramm verwen-
det wird, das urspringlich fur Ethernet-Module der MELSEC QnA-Serie konzipiert worden
ist. (siehe Anhang)

Bei einer CPU des MELSEC System Q werden die Ein- und Ausgénge weitestgehend selb-
standig von den erweiterten Anweisungen gesteuert. Es ist nicht notwendig, alle Ein- und
Ausgange der Ethernet-Module mit separaten Anweisungen abzufragen oder zu setzen
bzw. zuriickzusetzen, sondern lediglich die Ein- und Ausgéange, die in den Programmbei-
spielen aufgefuhrt sind.

Falls ein Ablaufprogramm fur Ethernet-Module der MELSEC QnA-Serie fiir die Ethernet-Module
des MELSEC System Q verwendet wird, sollten die Anweisungen, die direkt auf die Ein- und Aus-
gange der Module zugreifen, durch die erweiterten Anweisungen ersetzt werden. Hinweise zur
Anpassung von Programmen finden Sie auch im Anhang.
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4.2

HINWEISE

Pufferspeicher

Der Pufferspeicher ist ein Speicherbereich im Ethernet-Modul, auf den auch die SPS-CPU
zugreifen kann.

Im Pufferspeicher werden Parameter fiir die Initialisierung und die Kommunikation, Informatio-
nen tber den Datenaustausch und Fehlercodes abgelegt. Bitte beachten Sie, dass auchim Puf-
ferspeicher sogenante Systembereiche reserviert sind, auf die nur das Ethernet-Modul
zugreifen darf.

Der Pufferspeicher der MELSEC System Q Ethernet-Module belegt 32.767 Adressen, von
denen jede 16 Bit umfasst:

Bit 1514131211109 8 7 6 5 4 3 2 1 0

Abb. 4-1: Zuordnung der einzelnen Bit einer Pufferspeicheradresse

In die als Systembereich gekennzeichneten Bereiche des Pufferspeichers dirfen keine
Daten eingetragen werden.
Falls dies nicht beachtet wird, kann es zu Fehlfunktionen der SPS kommen.

Bei Ethernet-Modulen der MELSEC QnA-Serie werden flr den Datenaustausch zwischen
Pufferspeicher und SPS-CPU FROM- und TO-Anweisungen verwendet. Bei einer CPU des
MELSEC System Q wird der Zugriff auf den Pufferspeicher von den erweiterten Anweisun-
gen abgewickelt. Der direkte Zugriff auf den Pufferspeicher mit FROM- oder TO-Anweisun-
gen ist bei diesen CPU-Modulen nur bei den in den Programmbeispielen gezeigten Spei-
cherbereichen notwendig.

Falls im MELSEC System Q fiir die Ethernet-Module ein Ablaufprogramm verwendet wird,
das urspriinglich fir Ethernet-Module der MELSEC QnA-Serie konzipiert worden ist, sollten
die FROM- und TO-Anweisungen durch die erweiterten Anweisungen ersetzt werden. Wei-
tere Hinweise zur Anpassung von Programmen finden Sie im Anhang.
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4.2.1 Aufteilung des Pufferspeichers
Speicheradresse
) Hexa- Bedeutung Voreinstellung(D Referenz
Dezimal dezimal
IP-Adresse der eigenen Station Abschnitt
Ound1 OHund 1r (IP-Adresse des Ethernet-Moduls) GRS 5.5.2
2und 3 2Hund 3H Systembereich — —
Sonderfunktionen
@ Bit 5 und Bit 4: Router-Relais-Funktion
00: Ausgeschaltet (Voreinstellung)
01: Eingeschaltet
@ Bit 7 und Bit 6: Wandlungseinstellung fur die CC-Link
|IE Controller-Netzwerk-, CC-Link IE Field-Netzwerk-,
MELSECNET/H-/MELSECNET/10-Relais-Funktion
4 A 00: Automatische Reaktion (Voreinstellung) 0100H Abschnitt
01: Berechnung der IP-Adresse 6.10
10: Datenaustausch auf Basis von Tabellen
11: Kombiniertes System
@ Bit 9 und Bit 8: FTP-Server-Funktion
00: Eingeschaltet
01: Ausgeschaltet (Voreinstellung)
Andere als die oben aufgefuihrten Bits sind fur das Sys-
tem reserviert!
5 bis 10 5Hund An | Parameter flr | gysiembereich — —
die Initialisierung
11 BH TCP ULP Timer 3CH (60)®
12 CH TCP Zero Window Timer 14H (20)®
13 DH TCP Resend Timer 14H (20)®
14 EH TCP End Timer 28H (40)@
15 FH IP Assembly Time AH (10)®
16 10H Uberwachungszeiten und ?ntwort[]berwachungs— 3CH (60)@ Abschnitt
Einstellungen imer 6.2.2
17 11H Verbl'ndungsuberwachung 480 (1200)@
Startintervall
Verbindungsuberwachung ®
18 12H Intervall 14H (20)
Anzahl der Wiederholun-
19 13H gen der Verbindungsiiber- 3H (3)
wachung
20 144 UDP-Portnummer fir den automatischen Aufbau einer 1388H Abschnitt
Verbindung (autom. gedffneter UDP-Port) 6.9
21-29 15H—1DH Systembereich — —

Tab.4-3:  Aufteilung des Pufferspeichers der Ethernet-Module (1)

Die grau hinterlegten Werte kénnen uber die Programmier-Software eingestellt werden.

Zeit = Eingestellter Wert x 500 ms
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Speicheradresse

Hexa- Bedeutung Voreinstellung* | Referenz

Dezimal ;
dezimal

Einstellung zur Ubertragung max. TCP-Segmente

OH: Die Ubertragung von TCP-Segmenten mit
max. Grol3e ist freigegeben

30 1EH 8000H: Die Ubertragung von TCP-Segmenten mit 8000H

maximaler GroRe ist gesperrt

Die Einstellung wird nach einer erneuten Initialisie-
rung gultig.

Ubertragungsbedingungen (Betriebseinstellungen)
® Bit 1: Codierung der Uibertragenen Daten

0: Binarcode
1: ASCII-Code

® Bit 4: Art der Verbindungsiiberwachung

0: Ziel-IP uberwachen
1: Ziel-Verbindung tberwachen

Parameter fiir @ Bit 5: Format der gesendeten Daten )
h Abschnitt
eine t_er_neute 0: Ethernet-Format 6.3
Initialisierung 1: IEEE802.3-Format ’
® Bit 6: Eintrag von Daten in die SPS-CPU, wenn
diese in der Betriebsart RUN ist
31 1FH . 0
0: Nicht zugelassen
1: Zugelassen
® Bit 8: Wartezeit
0: Nicht auf das Offnen einer Verbindung
warten. (Bei gestoppter CPU kann nicht
kommuniziert werden.)
1: Auf das Offnen einer Verbindung warten.
(Kommunikation bei gestoppter CPU ist moglich.)
@ Bit 15: Initialisierung starten
0: Erneute Initialisierung ist beendet
(Bit 15 wird vom System zuriickgesetzt.)
1: Erneute Initialisierung anfordern
(Bit 15 wird vom Anwender gesetzt.)
Verbindung 1
@ Bit 0: Verwendung fester Puffer
0: Puffer dient als Sendepuffer,
die Ubertragung fester Puffer
ist abgeschaltet
1: Puffer dient zum Empfang
® Bit 1: Verbindungsiiberwachung
0: Uberwachung deaktiv
1: Uberwachung aktiv
® Bit 7: Paarige Verbindung
0: Keine paarigen Verbindungen
o 1: Paarige Verbindungen ;
Parameter fur . Abschnitt
32 20H Kommunikation Verbindungsart @ Bit 8: Ubertragungsprotokoll 0 6.5
0: TCP/IP
1: UDP/IP
® Bits 10, Bit 9: Prozedur bei Kom-
munikation Uber feste Puffer
00: Mit Prozedur
01: Ohne Prozedur
10: Vordefiniertes Protokoll
@ Bits 15, Bit 14: Aktiver oder passi-
ver Verbindungsaufbau
00: Aktiv 6ffnen oder UDP/IP
10: Unpassiv 6ffnen
11: Voll passiv 6ffnen

Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (2)

* Die grau hinterlegten Werte kénnen liber die Programmier-Software eingestellt werden. Die nicht in der Tabelle
aufgefuhrten Bits sind fir das System reserviert.
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Speicheradresse
_ Hexa- Bedeutung Voreinstellung* | Referenz
Dezimal :
dezimal
33 21h Vgrbindung 2 (Die B“edeutu'ng der 0
Bits entspricht der fir Verbindung 1.)
34 o Verbindung 3 (Die Bedeutung der 0
Bits entspricht der fur Verbindung 1.)
35 234 Verbindung 4 (Die Bedeutung der 0
Bits entspricht der fur Verbindung 1.)
. Verbindung 5 (Die Bedeutung der
36 24H Verbindungsart Bits entspricht der fur Verbindung 1.) v
Verbindung 6 (Die Bedeutung der
37 25H Bits entspricht der fir Verbindung 1.) g
38 261 Verbindung 7 (Die Bedeutung der 0
Bits entspricht der fiir Verbindung 1.)
39 27H Verbindung 8 (Die Bedeutung der 0
Bits entspricht der fur Verbindung 1.)
40 28H Port-Nr. der eigenen Station 0
41, 42 29H, 2AH Adressen fur | |P-Adresse der Zielstation 0 Abschnitt
43 2BH Parameter fur Verbindung 1 | port-Nr. der Zielstation 0 6.5
Kommunikation
44-46 2CH-2EH MAC-Adresse der Zielstation FFFFFFFFFFFFH
Adressen fir
47-53 2FH-35H Verbindung 2
Adressen fir
54-60 36H-3CH Verbindung 3
Adressen fur
61-67 3DH-43H Verbindung 4
68-74 | 44n—dAn Adressen flr | o verbindung 1
Verbindung 5 9
Adressen fir
75-81 4BH-51H Verbindung 6
Adressen fir
82-88 52158 Verbindung 7
Adressen fur
89-95 59H-5FH Verbindung 8
96-102 60H—66H Systembereich — —
103, 104 67H, 68H Systembereich — —
e Seite
105 69H Fehler-Code der Initialisierung 0 15-16
106, 107 6AH, 6BH IP-Adresse der eigenen Station —
108-110 6CH—6EH MAC-Adresse der eigenen Station —
111-115 6FH—73H o Systembereich — —
Kommunikations- -
status Initialisierun UDP-Port-Nr. fur automatischen .
116 74u 9 Verbindungsaufbau 0
117 75H Systembereich — —
Stationsnummer (Bits 0 bis 7)
118 76H Netzwerknummer (Bits 8 bis 15) der 0 —
eigenen Station
119 76H Gruppennummer der eigenen Station 0 —
Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (3)

* Die grau hinterlegten Werte kénnen tber die Programmier-Software eingestellt werden.
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E/A-Signale und Pufferspeicher

Pufferspeicher

Speicheradresse
_ Hexa- Bedeutung Voreinstellung | Referenz
Dezimal :
dezimal
120 78H Port-Nummer der eigenen Station 0 —
121, 122 79H, 7TAH IP-Adresse der Zielstation 0 —
123 7BH Port-Nummer bei der Zielstation 0 —
124 7CH Fehlercode (Offnen der Verbindung) 0
125 7DH Fehlercode (Ubertragung fester Puffer) 0 Seite
126 7EH Endekennung bei der Ubertragung 0 15-16
1. Verbindung | fester Puffer
Maximale Zeit firr die Ubertragung
127 7FH fester Puffer 0 o
Minimale Zeit fiir die Ubertragung
128 80H fester Puffer 0 o
129 81 Aktuelle Zeit fur die Ubertragung 0 .
fester Puffer
130-139 82H—-8BH 2. Verbindung
140-149 8CH-95H 3. Verbindung
150-159 96H—9FH 4. Verbindung
160-169 AOH-A9H 5. Verbindung | Belegung wie bei der 1. Verbindung
170-179 AAH-B3H 6. Verbindung
180-189 B4H—-BDH 7. Verbindung
190-199 BEH-C7H 8. Verbindung
Zustand der Leuchtdioden des
Kommunikations- Moduls
status ® Bit0:LED INIT"
0: LED ist ausgeschaltet
1: LED leuchtet (Initialisierung
abgeschlossen)
® Bit1:LED ,OPEN"
0: LED ist ausgeschaltet
Zustand der 1: LED leuchtet (Verbindung
LEDs des wurde gedffnet)
200 C8H 0 —
Ethernet- ® Bit3:LED ,ERR."
Moduls 0: LED ist ausgeschaltet
1: LED leuchtet (Fehlerhafte
Einstellung)
® Bit4:LED ,COM.ERR."
0: LED ist ausgeschaltet
1: LED leuchtet (Kommunika-
tionsfehler)
Andere als die oben aufgefiihrten
Bits sind fur das System reserviert!
Status der Verbindung mit einem Hub
@ Bit 9: Ubertragungsmethode
0: Halb-Duplex
Hub 1: Voll-Duplex
201 CoH Verbindungs- | @ Bit 10: Verbindungsstatus 0 Ablschmtt
status 0: Hub ist nicht angeschlossen 6.13
1: Hub ist angeschlossen
@ Bit 14: Ubertragungsgeschwindigkeit
0: entsprechend 10BASE-T
1: entsprechend 100BASE-TX
Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (4)
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Pufferspeicher

E/A-Signale und Pufferspeicher

Speicheradresse

Dezimal

Hexa-
dezimal

Bedeutung

Voreinstellung*

Referenz

202

CAH

203

CBH

204

CCH

205

CDH

206

CEH

207

CFH

208

DOH

209

D1H

210-223

D2H-DFH

Kommunikations-

status

Zustand des
Ethernet-
Moduls

Betriebsart (Schalterstellung)
0 =Online

1 = Offline

2 = Selbstwiederholungstest
3 = Hardware-Test

Ubertragungsbedingungen (Einstel-
lung durch Programmier-Software)

® Bit 1: Codierung der Ubertragenen
Daten

0: Binarcode
1: ASCII-Code

@ Bit 2: Art der Initialisierung

0: Ohne Parameter (Die Parame-
trierung erfolgt durch das
Ablaufprogramm.)

1: Mit den eingestellten Para-
metern

@ Bit 4: Art der Verbindungsuberwa-
chung

0: Ziel-IP Uberwachen
1: Ziel-Verbindung Giberwachen

® Bit 5: Format der gesendeten
Daten

0: Ethernet-Format
1: IEEE802.3-Format

® Bit 6: Eintrag von Daten in die
SPS-CPU, wenn diese in der
Betriebsart RUN ist

0: Nicht zugelassen
1: Zugelassen

@ Bit 8: Wartezeit fur Initialisierung

0: Nicht auf das Offnen einer Ver-
bindung warten.
(Bei gestoppter CPU kann
nicht kommuniziert werden.)

1: Immer auf das Offnen einer
Verbindung warten.
(Bei gestoppter CPU kann
kommuniziert werden.)

Andere als die oben aufgefuihrten
Bits sind fur das System reserviert!

Bereich zum
Senden oder
Empfangen
von
Anweisungen

Systembereich

Anforderung zur Ausfiihrung einer
RECV-Anweisung

Systembereich

Ergebnis der Ausfihrung einer
ZNRD-Anweisung

Systembereich

Ergebnis der Ausfihrung einer
ZNWR-Anweisung

Systembereich

Tab. 4-3:

Aufteilung des Pufferspeichers der Ethernet-Module (5)

* Die grau hinterlegten Werte kénnen iiber die Programmier-Software eingestellt werden.
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E/A-Signale und Pufferspeicher

Pufferspeicher

Speicheradresse
N Hexa- Bedeutung Voreinstellung Referenz
dezimal
224-226 EOH—E2H Systembereich — —
227 E3H Anzahl der aufgetretenen Fehler
228 E4n Zeiger auf Fehlerspeicherbereich 0
229 E5H Fehlercode / Endcode
230 E6H Subheader
231 E7H Befehlscode ?Sb.s:?nltt
232 E8H 1. Fehlerspeicher- | Nummer der Verbindung 0
233 E9H bereich Port-Nr. der eigenen Station
234, 235 EAH, EBH IP-Adresse der Zielstation
236 ECH Port-Nr. der Zielstation
237 EDH Systembereich — —
238-246 EEH-F6H 2. Fehlerspeicher
247-255 F7h—FFH 3. Fehlerspeicher
256264 100H-108H | Fehlerspeicher | 4. Fehlerspeicher
265-273 109H-111H 5. Fehlerspeicher
274-282 102H-11AH 6. Fehlerspeicher
283-291 | 11BH-123H 7. Fehlerspeicher
292-300 | 124H-12CH 8. Fehlerspeicher
301-309 | 12DH-135H 9. Fehlerspeicher | Die Belegung entspricht deml. Fehlerspeicherbereich.
310-318 | 136H-13EH 10. Fehlerspeicher
319-327 | 13FH-147AH 11. Fehlerspeicher
328-336 | 148H-150H 12. Fehlerspeicher
337-345 151H-159H 13. Fehlerspeicher
346-354 | 15AH-162H 14. Fehlerspeicher
355-363 | 163H-16BH 15. Fehlerspeicher
364-372 | 16CH-174H 16. Fehlerspeicher
373-375 | 175H-177H Systembereich — —
Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (6)
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Pufferspeicher E/A-Signale und Pufferspeicher

Speicheradresse
_ Hexa- Bedeutung Voreinstellung Referenz
Dezimal :
dezimal
376, 377 178H, 179H Anzahl der empfangenen
|P-Datenpakete
Angabe, wie oft ein
IP-Datenpaket wegen eines Seite
378,379 | 17An, 178BH Prufsummenfehlers verwor- 0 15-18
fen wurde
P Zahl der gesendeten
380,381 | 17CH, 17DH IP-Datenpakete
382-397 | 17EH-18DH Systembereich — —
Anzahl der Fehler, die bei Seite
398,399 | 18EH, 18FH der gleichzeitigen Sendung 0
; 15-18
aufgetreten sind
400-407 190H-197H Systembereich — —
Anzahl der empfangenen
408,409 | 198, 199w ICMP-Datenpakete
Angabe, wie oft ein
ICMP-Datenpaket wegen
410,411 | 19AH, 19BH eines Prifsummenfehlers
verworfen wurde
Zahl der gesendeten
412,413 | 19CH, 19DH ICMP-Datenpakete
Zahl der empfangenen Seite
414,415 | 19EH, 19FH ICMP ICMP-Echo-Anforderungen 0 15-18
Zahl der gesendeten Ant-
416,417 | 1A0H, 1A1H Status der worten auf ICMP-Echo-
Fehlerspeicher g:séga Anforderungen
Zahl der gesendeten
418,419 | 1A2H, 1A3H protokolle ICMP-Echo-Anforderungen
Zahl der empfangenen Ant-
420, 421 | 1A4H, 1A5H worten auf ICMP-Echo-
Anforderungen
422-439 | 1A6H-1B7H Systembereich — —
Anzahl der empfangenen
440, 441 | 1B8H, 1B9H TCP-Datenpakete
Angabe, wie oft ein
TCP-Datenpaket wegen Seite
442,443 | 1BAH, 1BBH TCP eines Prifsummenfehlers 0 15-18
verworfen wurde
Zahl der gesendeten
444,445 | 1BCH, 1BDH TCP-Datenpakete
446-471 | 1BEH-1D7H Systembereich — —
Anzahl der empfangenen
472,473 | 1D8H, 1D9H UDP-Datenpakete
Angabe, wie oft ein
UDP-Datenpaket wegen Seite
474,475 | 1DAw, 1DBH UDP eines Prifsummenfehlers 0 15-18
verworfen wurde
Zahl der gesendeten
476, 477 | 1DCH, 1DDH UDP-Datenpakete
478-481 | 1DEH-1E1H Systembereich — —
482-491 | 1E2H-1EBH Systembereich — —

Tab. 4-3:  Aufteilung des Pufferspeichers der Ethernet-Module (7)
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E/A-Signale und Pufferspeicher

Pufferspeicher

Speicheradresse
_ Hexa- Bedeutung Voreinstellung* | Referenz
Dezimal :
dezimal
492, 493 | 1ECH, 1EDH Anzahl der fehlerhaften
Fehler Datenrahmen
494,495 | 1EEH, 1EFH _ Status der Ee'm Anzahl der Uberlauffehler 0 —
Fehlerspeicher | Ubertragungs- ; mp- -
496, 497 | 1FOM, 1F1H protokolle ang Anzahl q.er Fehler bei der
CRC-Prufung
498-511 | 1F2H-1FFH Systembereich — —
512,513 | 200H, 201H Subnet-Maske
514,515 | 202H, 203H IP-Adresse des Standard-Routers 0
516 204H Anzahl der eingetragenen Router g‘tiSOChmtt
517,518 | 205H, 206H Subnet-Adresse
Router 1 0
519,520 | 207H, 208H IP-Adresse des Routers
521-524 | 209H—20CH . Router 2
Einstellungen
525-528 | 20DH-210H | fur die Router- Router 3
5290532 | 211n214n | ROISTFUNKtON 7o o d
533-536 | 215+H-218H Router 5 Die Belegung entspricht der beim 1. Router.
537-540 | 219H-21CH Router 6
541-544 | 21DH-220H Router 7
545-548 | 221H-224H Router 8
549 225H Systembereich — —
550,551 | 226H, 227H Systembereich — —
552 228H Nummer der Tabelle zur Wandlung der Daten 0 —
Netzwerk- und Stationsnummer der
553,554 | 229H, 22AH Partnerstation .
555,556 | 22BH, 22CH 1. Einstellung IP—Adresse_des Ethernet- Moduls der
Einstellungen Partnerstation
557,558 | 22DH, 22EH | Zur Zuordnung Systembereich — —
der Stationsnr. - - - -
559-564 | 22FH-234H | zy |P-Informa- 2. Einstellung | Die Belegung entspricht der 1. Einstellung.
tionen
931-936 | 3A3H-3A8H 64. Einstellung | Die Belegung entspricht der 1. Einstellung.
Maskierung zur Berechnung der IP-Adresse beim
937,938 | 3A9H, 3AAH CC-Link IE Controller-Netzwerk-, CC-Link IE 0 —
Field-Netzwerk- und MELSECNET/10 (H)-Routing
939-943 | 3ABH, 3AFH Systembereich — —
944-949 | 3BOH, 3B5H FTP-Login-Name LQJI71E71" Teil 2 der
. Bedie-
950-953 | 3B6H, 3B9H Einstellungen Passwort LQJ71E71 nungsanlei-
954 3BAH zur FTP- Uberwachungszeit fiir die Befehlseingabe 708H Etrr:%r?gt-
955 3BBH Funktion Uberwachungszeit fiir die SPS-CPU AH Module
956-1663 | 3BCH-67FH Systembereich — —
Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (8)
* Die grau hinterlegten Werte kénnen {iber die Programmier-Software eingestellt werden.
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Pufferspeicher

E/A-Signale und Pufferspeicher

Speicheradresse
_ Hexa- Bedeutung Voreinstellung Referenz
Dezimal :
dezimal
1664 680H Datenlange
1. fester Puffer 9 0 Kap. g
1665-2687 | 681H—A7FH Daten Kap.
2688-3711 | A8BOH-E7FH 2. fester Puffer
3712-4735 | E80H-127FH 3. fester Puffer
1280H—
4736-5759 167FH 4. fester Puffer
5760-6783 1&870;; Feste Puffer | 5 tester puffer
Die Belegung entspricht der beim 1. festen Puffer.
1A80H—
6784-7807 1E7FH 6. fester Puffer
1E80H—
7808-8831 297EH 7. fester Puffer
2280H—
8832-9855 267FH 8. fester Puffer
9856 2680H Gemeinsamer Puffer mit freiem Zugriff: siehe Kap. 9
16383 sFpFy | Bereich fur Puf- | wail-Funktion: siehe Teil 2 der Bedienungsanleitung 0 —
fer mit freiem | 7y den Ethernet-Modulen
Zugriff und Puf-
16384— 4000H— fer fUr die ;
18431 A7FFH | E-Mail-Funktion | SYyStembereich - -
18432— 4800H— Sende-/Empfangsbereich fiir Funktion zur Unterstltzung vordefinierter 0 Kap. 13
20479 4FFFH | Protokolle p.
Verbindung aufgebaut
Die einzelnen Bits stehen fur 16 Ver- .
; s . Abschnitte
20480 5000 bl'nduDgen (Blt 0 = Verbindung 1, 0 6.6 und
Bit 1 = Verbindung 2 usw.) 6.7
0: Verbindung nicht aufgebaut
1: Verbindung ist aufgebaut
20481 5001+ Systembereich —
Verbindungs- | anforderung zum Aufbau einer Ver-
aufbau bindung
Die einzelnen Bits stehen fur 16 Ver- Abschnitte
20482 50021 bindungen (Bit 0 = Verbindung 1, 0 6.6 und
Bit 1 = Verbindung 2 usw.) 6.7
0: Keine Anforderung
Zustand der : ;
Verbindungen 1: Verbindung aufbauen
20483, 5003H, i
20484 50041 Systembereich — —
Die einzelnen Bits stehen fur 16 Ver-
Empfang bindungen (Bit 0 = Verbindung 1,
Bit 1 = Verbindung 2 usw.
20485 5005H fester Puffer _ g ) 0 Kap. 7
0: Keine Daten empfangen
1: Daten wurden empfangen
Die einzelnen Bits stehen fur 16 Ver-
bindungen (Bit 0 = Verbindung 1,
Status der Bit 1 = Verbindung 2 usw.) Abschnitt
20486 5006H Passwort- . . 0
priifung 0: Zugang freigegeben oder es ist 6.12.6
kein Passwort eingestellt
1: Zugang gesperrt
Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (9)

* Die grau hinterlegten Werte kénnen {iber die Programmier-Software eingestellt werden.
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E/A-Signale und Pufferspeicher

Pufferspeicher

Speicheradresse
_ Hexa- Bedeutung Voreinstellung Referenz
Dezimal :
dezimal
@ Bit0: Autom. 6ffnender UDP-Port
® Bit 1: MELSOFT-Port (UDP)
Status der ® Bit 2: MELSOFT-Port (TCP)
20487 5007H PaiSWOI‘t- ® Bit 3: FTP-Port
rafun . .
P 9 0: Zugang freigegeben oder es ist
kein Passwort eingestellt Abschnitt
System-Ports 1: Zugang gesperrt 0 6.12.6
® Bit0: Autom. 6ffnender UDP-Port
System-Port ® Bit 1: MELSOFT-Port (UDP)
20488 5008H sperren ® Bit 2: MELSOFT-Port (TCP)
0: Port freigegeben
1: Port gesperrt
20489— 5009H— .
20591 506FH Systembereich — —
Zabhl der fehlerhaften Passworteingaben bis zur Aus-
20592 5070+ gabe einer Fehlermeldung (Anwenderverbindungen) 1n )
Abschnitt
Zahl der fehlerhaften Passworteingaben bis zur Ausgabe 6.12.6
20593 50711 einer Fehlermeldung (UDP-Port, Kommunikations-Ports 2H
fir MELSOFT (TCP, UDP) und dem FTP-Port)
Zahl der Zugange zur SPS nach
20594 5072n Eingabe des korrekten Passwortes
Zahl der Verweigerungen des
20595 5073H Zugangs zur SPS nach Eingabe
des falschen Passworts
. Anzahl der fehlerfrei verlaufenden Abschnitt
20596 5074H 1. Verbindung Sperrungen des Zugangs (Pass- 0 6.12.6
wortaktivierungen)
Anzahl der Sperrungen, bei denen
20597 50751 ein Fehler aufgetreten ist
Anzahl der Sperrungen infolge des
20598 5076+ SchlieRens der Verbindung
20599 5077 Erfasste Daten
- H= zur Passwort- i
20603 507BH | eingabe 2. Verbindung
20604— 507CH— .
20608 5080 3. Verbindung
20609— 5081H— .
20613 5085H 4. Verbindung
20614— 5086H— .
20618 508AH 5. Verbindung
20619- 508BH— .
20623 508FH 6. Verbindung | , ,
Die Belegung entspricht der der 1. Verbindung.
20624— 5090H— 7. Verbindun
20628 5094H : 9
20629— 5095H— .
20633 5099 8. Verbindung
20634— 509AH— .
20638 509EH 9. Verbindung
20639— 509FH— .
20643 50A3H 10. Verbindung
20644— 50A4H— .
20648 50ASH 11. Verbindung
Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (10)
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Pufferspeicher

E/A-Signale und Pufferspeicher

Speicheradresse

_ Hexa- Bedeutung Voreinstellung Referenz
Dezimal :
dezimal
20649- 50A9H— .
20653 50ADH 12. Verbindung
20654 50AEH- .
20658 50B2H 13. Verbindung
20659— 50B3H— . . . . .
20663 50B7H 14. Verbindung | Die Belegung entspricht der bei der 1. Verbindung.
20664— 50B8H— .
20668 50BCH 15. Verbindung
20669— 50BDH- Erfasste Daten .
20673 50CLH | zur Passwort. | -6 Verbindung
eingabe -
20674~ | 50C2H- gAgécf’fr::tt(';Ch
20678 50C6H UDP-Port
20679- 50C2H— MELSOFT-Port
20683 50C6H (UDP) Die Zuordnung der Bits entspricht der bei der 1. Verbindung.
20684— 50C7H— MELSOFT-Port
20688 50CBH (TCP)
20689— 50CCH-
20693 50D0H FTP-Port
20694— 50D6H— .
20736 5100 Systembereich — —
Zeiger auf den Fehlerspeicher mit dem zuletzt aufge-
20737 51014 tretenen Fehler
20738 5102H Angabe, wie oft | HTTP-Antwortcodes 100 bis 199
das Ethernet- i ! Seite
20739 51031 Modul HTTP- HTTP-Antwortcodes 200 bis 299 0 Te16
20740 51041 Antwortcodes | HTTP-Antwortcodes 200 bis 399
an den -
20741 5105H Web-Browser | HTTP-Antwortcodes 400 bis 499
20742 5106H gesendethat | HTTP-Antwortcodes 500 bis 599
20743 51071 Systembereich — —
20744 5108H HTTP-Antwortcode
gg;ig gigz: 1. Fehler- IP-Adresse des Servers 0 Seite
HTTP speicher 15-19
20747—- 510BH— Zeitpunkt (Datum und Uhrzeit), an
20750 510EH dem der Fehler aufgetreten ist
20751- 510FH— 2. Fehler-
20757 5115H speicher
20758- 5116H— 3. Fehler-
20764 511CH speicher
20765— 511DH— 4. Fehler-
20771 5123H speicher
Die Belegung entspricht der des 1. Fehlerspeichers
20772— 5124H— 5. Fehler-
20778 512AH speicher
20779- 512BH- 6. Fehler-
20785 5131H speicher
20786— 5132H— 7. Fehler-
20792 5138H speicher
Tab. 4-3:  Aufteilung des Pufferspeichers der Ethernet-Module (11)
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E/A-Signale und Pufferspeicher

Pufferspeicher

Speicheradresse
Hexa- Bedeutung Voreinstellung* | Referenz
Dezimal :
dezimal
20793- 5139H— 8. Fehler-
20799 513FH speicher
20800—- 5140H— 9. Fehler-
20806 5146H speicher
20807—- 51471 10. Fehler-
20813 514DH speicher
20814- 514EH- 11. Fehler-
20820 51541 speicher
20821- 5155H— 12. Fehler- . . .
20827 515BH HTTP speicher Die Belegung entspricht der des 1. Fehlerspeichers
20828- 515CH— 13. Fehler-
20834 51621 speicher
20835— 5163H— 14. Fehler-
20841 5169H speicher
20842—- 516AH— 15. Fehler-
20848 51701 speicher
20849- 5171H- 16. Fehler-
20855 51771 speicher
20856— 5178H— .
20991 51FFH Systembereich — —
0: Keine Umschaltung bei Uberschreitung der Zeit
zur Verbindungsuiberwachung
20992 5200+ 1: Umschaltung bei Uberschreitung der Zeit zur {1
Umschaltung Verbindungsiiberwachung
der Systeme - —
einer redundan- | Zeit zur Uberwachung der Leitungsverbindung
20993 5201H ten SPS bei Uberwachungszeit = Eingestellter Wert x 0,5 s 4n
Unterbrechung | i celibarer Bereich: 0 bis 60 (0 bis 30 )
der Datenleitung :
20994 52021 Systembereich — —
20995 52031 Zahler fur Unterbrechungen der Datenleitung OH
20996— 5204H— .
21007 520FH Systembereich — —
Uberwachung von Anwender-Verbindungen
Die einzelnen Bits stehen fir 16 Verbindungen
21008 5210H (Bit 0 = Verbindung 1, Bit 1 = Verbindung 2 usw.) OH
0: Verbindung wird nicht Giberwacht
Umschaltung 1: Verbindung wird Giberwacht
der Systeme Uberwachung von System-Verbindungen
einer redundan- | o gj 0. Automatisch 6ffnender UDP-Port —
ten SPS bei )
einem Kommu- ® Bit 1: MELSOFT-Port (UDP)
21009 5211n nikationsfehler | @ Bit 2: MELSOFT-Port (TCP) on
® Bit 3: FTP-Port
® Bit4: HTTP-Port
0: Verbindung wird nicht Gberwacht
1: Verbindung wird tberwacht
21010- 5212+~ .
21055 523FH Systembereich — —
Nur bei einem QJ71E71-100 (versionsabhangig):
Zustand des Anzeige, ob der Empfangspuffer voll ist
21056 5240H | Empfangs- ge, ptangsp OH —
puffers 0: Empfangspulffer ist nicht voll
1: Empfangspuffer ist voll
Tab. 4-3:  Aufteilung des Pufferspeichers der Ethernet-Module (12)
* Die grau hinterlegten Werte kénnen {iber die Programmier-Software eingestellt werden.
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Pufferspeicher

E/A-Signale und Pufferspeicher

Speicheradresse
) Hexa- Bedeutung Voreinstellung* | Referenz
Dezimal :
dezimal
21057- 5241H- .
21119 527k Systembereich — —
Anzeige, ob IP-Adresse mehrfach verwendet wird
21120 5280H 0: Einzigartige IP-Adresse 0
1: Identische IP-Adresse fir mehrere Stationen
21121— 5281H MAC-Adresse der Station, die bereits mit dem Netzwerk ]
21123 0831 Status der verbunden wurde. (Die Adresse wird in der Station mit | FFFFFFFFFFFFH | Abschnitt
IP-Adresse derselben IP-Adresse gespeichert.) 6.14
MAC-Adresse der Station mit der IP-Adresse, die fir
21124— 5284H- eine andere Station verwendet wird. (Die Adresse
21126 5286H wird in der Station gespeichert, die bereits mit dem FRFFFFFFFFFFH
Netzwerk verbunden wurde.)
21127- 5287H- .
21279 531FH Systembereich — —
21280- 5320H- .
21283 53234 Systembereich — —
21284 5324H Protokoll-Nr. 0
Fehler in den -
21285 5325H Daten zur Ein- | Einstellungstyp 0 _
21286 5326H Prifbereich fur stellung der Paket-Nr. 0 ?bsélcgn'tt
Daten zur Ein- Protokolle 5.4.
21287 5327H ste”ung der Element-Nr. 0
21288 5328H Protokolle Anzahl der registrierten Protokolle 0
21289- 5329H- .
21295 532FH Systembereich — —
21296— 5330H- - Abschnitt
21311 533FH Protokollregistrierung 0 1541
21312- 5340H- .
21695 SABEH Systembereich — —
21696 54COH Ausflihrungsstatus des Protokolls 0 fg s4c2n|tt
21697 54C1H Systembereich — —
. Uberprifungsergebnis der empfan-
21698 54C2n- 1. Verbindung genen Daten (Empfangs-Paket Nr. 1 0
21713 54D1H bis 16)
Abschnitt
21714 54D2H Anzahl der Protokollausfiihrungen 0 15.4.1
21715 54D3H épc%?)ﬁg”zsum Abbruch des 0
21716 ey Prufbereich fur
. H- | den Ausfiih- 2. Verbindun
21735 S4ET7H rungsstatus der 9
21736— 54E8H- Funktion zur .
21755 S54FBH Unter;tgtzung 3. Verbindung
vordefinierter
21756— 54FCH- Protokolle i
21775 550FH 4. Verbindung
21776— 5510H- . . . .
21795 55234 5. Verbindung Die Belegung entspricht der der 1. Verbindung.
21796— 5524H- .
21815 5537H 6. Verbindung
21816— 5538H- .
21835 554BH 7. Verbindung
21836— 554CH- .
21855 555FH 8. Verbindung
Tab. 4-3:  Aufteilung des Pufferspeichers der Ethernet-Module (13)

* Die grau hinterlegten Werte kénnen {ber die Programmier-Software eingestellt werden.
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E/A-Signale und Pufferspeicher

Pufferspeicher

Speicheradresse
) Hexa- Bedeutung Voreinstellung* | Referenz
Dezimal h
dezimal
21856— 5560H- .
21875 55734 9. Verbindung
21876— 5574H- .
21895 55874 10. Verbindung
21896— 5588H- .
11. Verbindung
21915 559BH Priifbereich fur
21916- 559CH- | den Ausfiih- » Verbind
21935 S5AFH rungsstatus der | 12.Verbindung
21936 580 Funktion zur Die Belegung entspricht der der 1. Verbindung.
- H- Unterstitzung 13. Verbindun
21955 55C3H vordefinierter g
Protokolle
21956— 55C4H- .
21975 55D7H 14. Verbindung
21976 55D8H- .
21995 55EBH 15. Verbindung
21996— 55ECH- .
22015 55EFH 16. Verbindung
22016— 5600H- .
29971 56EFH Systembereich — —
Verwendung der Einstellungen fur
IP-Filter
22272 5700H . 0
0: Nicht verwenden
1: Verwenden
Methode der IP-Filterfunktion
22273 5701H 0: Zulassen 0
1: Verweigern
22274, 5702H, 1. Einstellung der IP-Adressen 0
22275 57031 (Start-IP-Adresse)
22276, 5704H, 1. Einstellung der IP-Adressen 0
22277 5705H (End-IP-Adresse)
2. Einstellung der IP-Adressen
222222788:; 5577%%1_ (Start-/Ende-IP-Adresse wie bei der 0
1. Einstellung)
. 3. Einstellung der IP-Adressen
22282~ S70AH- Einstellungen | (5iart-/Ende-IP-Adresse wie bei der 0
22285 570D fr IP-Filter 1. Einstellung)
IP-Filter- 4. Einstellung der IP-Adressen Abschnitt
222222886; 557701El':|_ Funktion (Start-/Ende-IP-Adresse wie bei der 0 6.11
1. Einstellung)
5. Einstellung der IP-Adressen
2222229903_ 5577125:_ (Start-/Ende-IP-Adresse wie bei der 0
1. Einstellung)
6. Einstellung der IP-Adressen
2222229;7_ 557711%:" (Start-/Ende-IP-Adresse wie bei der 0
1. Einstellung)
7. Einstellung der IP-Adressen
2222239081_ 557711'?5': (Start-/Ende-IP-Adresse wie bei der 0
1. Einstellung)
8. Einstellung der IP-Adressen
2222330025: 557712El':|_ (Start-/Ende-IP-Adresse wie bei der 0
1. Einstellung)
223086, 5722H, . Anzahl der durch die IP-Filterfunk- 0
22307 5723H Uberwachungs-| tion verweigerten Zugriffe
bereich fur
22308, 5724H, |P-Filter IP-Adresse, der durch die IP-Filter- 0
22309 57251 funktion der Zugriff verweigert wurde
Tab. 4-3:  Aufteilung des Pufferspeichers der Ethernet-Module (14)
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E/A-Signale und Pufferspeicher

Speicheradresse
Hexa- Bedeutung Voreinstellung* | Referenz
Dezimal :
dezimal
22310- 5726H- .
22559 581FH Systembereich — —
Port-Nummer des Ethernet-
22560 58201 Moduls (eigene Station) 0 T
22561 5821H . )
29567 58224 IP-Adresse der Zielstation 0 —
22563 5823H Port-Nummer bei der Zielstation 0 —
Fehler-Code
22564 5824 (Aufbau der Verbindung) 0
Fehler-Code Abschnitt
22565 58251 9. Verbindung | (Ubertragung fester Puffer) 0 15.4.1
29566 58264 Ende-Code bei der Ubertragung 0
fester Puffer
29567 5827h Maximale Zeit fur die Ubertragung 0 .
fester Puffer
29568 58284 Minimale Zeit fur die Ubertragung 0 .
. fester Puffer
Kommunika- Aktuelle Zeit fur die Ub
tionsstatus tuelle Zeit fir die ertl’agung _
22569 5829+ fester Puffer 0
22570- 582AH— .
29579 58334 10. Verbindung
22580- 5834H— .
22589 583Dk 11. Verbindung
22590- 583EH— .
22599 58474 12. Verbindung
22600- 5848H— . . . .
22609 5851 13. Verbindung | Belegung wie bei der 9. Verbindung
22610- 5852H— .
22619 585BH 14. Verbindung
22620- 585CH- .
22629 5865H 15. Verbindung
22630- 5866H— .
22639 586EH 16. Verbindung
Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (15)
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E/A-Signale und Pufferspeicher

Pufferspeicher

Speicheradresse
_ Hexa- Bedeutung Voreinstellung Referenz
Dezimal :
dezimal
22640 5870H Anzahl der auf dem Server vorhandenen E-Mails
22641 5871n Angabg, wie oft eine MRECV-Anweisung fehlerfrei
ausgefihrt wurde
Angabe, wie oft bei der Ausfuhrung einer
22642 58721 MRECV-Anweisung ein Fehler aufgetreten ist
22643 5873H Anzahl der fehlerfrei empfangenen E-Mails
Anzahl der empfangenen E-Mails, an denen Daten Seite
22644 5874n angehangt waren 15-24
Angabe, wie oft mit dem Server Verbindung aufge-
22645 5875+ nommen wurde
22646 5876H Anzahl der Fehler bei der Kommunikation mit dem Server
22647 5877H Anzahl der Eintrage im Fehlerspeicher
22648 58784 Zeiger auf den Fehlerspeicher mit dem zuletzt aufge-
tretenen Fehler
22649 5879H Fehlercode
22650 587AH Befehlscode
22651- 587BH— .
22658 5882+ 1. Fehler- Absender der E-Mall Ab Seite
22659— 5883H— speicher Zeitpunkt (Datum und Uhrzeit), an 15-25
22662 5886H dem die E-Mail empfangen wurde
22663— 5887H— . .
29692 58AdH .Betreff* der E-Mall
22693- 58A5H— 2. Fehler-
22736 58DO0OH speicher
22737—- 58D1H— 3. Fehler-
22780 58FCH E-Mail-Empfang | speicher
22681- 58FDH— 4. Fehler-
22824 59281 speicher
22825 5929H— 5. Fehler-
22868 59541 speicher
22869— 5955H— 6. Fehler-
22912 5980H speicher
22913- 5981H— 7. Fehler-
22956 59ACH speicher
22957- 59ADH— 8. Fehler-
23000 59D8H speicher
23001- 59D9H— 9. Fehler- . .
23044 5A04H speicher Belegung wie der 1. Fehlerspeicher
23045 5A05H— 10. Fehler-
23088 5A30H speicher
23089 5A31H— 11. Fehler-
23132 5A5CH speicher
23133- 5A5DH— 12. Fehler-
23176 5A88H speicher
23177- 5A89H— 13. Fehler-
23220 5AB4H speicher
23221- 5AB5H— 14. Fehler-
23264 5AEOQH speicher
23265 5AE1H— 15. Fehler-
23308 5BOCH speicher
23309- 5BODH- 16. Fehler-
23352 5B38H speicher
Tab. 4-3:  Aufteilung des Pufferspeichers der Ethernet-Module (16)
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Speicheradresse
_ Hexa- Bedeutung Voreinstellung Referenz
Dezimal ;
dezimal
23353 5B39H Angabg, wie oft eine MSEND-Anweisung fehlerfrei
ausgefihrt wurde
Angabe, wie oft bei der Ausfuihrung einer MSEND-
23354 SB3AH Anweisung ein Fehler aufgetreten ist
23355 5B3BH Anzahl der fehlerfrei gesendeten E-Mails
23356 5B3CH A_r_lzahl der gesendeten E-Mails, denen Daten ange- 0 Seite
h&angt waren 15-26
23357 5B3DH Angabe, wie oft Daten zum Server gesendet wurden
23358 5B3EH Anzahl der Fehler bei der Kommunikation mit dem Server
23359 5B3FH Anzahl der Eintréage in den Fehlerspeicher
Zeiger auf den Fehlerspeicher mit dem zuletzt aufge-
23360 5B40H tretenen Fehler
23361 5B41H Fehlercode
23362 5B42H Befehlscode
23363 5B43H— " .
23370 5B4AH 1. Fehler- Empfanger der E-Mail 0 Ab Seite
23371- 5B4BH— speicher Zeitpunkt (Datum und Uhrzeit), an 15-28
23374 5B4EH E-Mail senden dem die E-Mail gesendet wurde
23375 5B4FH— . .
23404 5B6CH LBetreff* der E-Mail
23405- 5B6DH— 2. Fehler-
23448 5B98H speicher
23449— 5B99H— 3. Fehler-
23492 5BC4H speicher
23493 5BC5H- 4. Fehler-
23536 5BFOH speicher
23537- 5BF1H— 5. Fehler- . .
23580 5C1CH speicher Belegung wie der 1. Fehlerspeicher
23581- 5C1DH- 6. Fehler-
23624 5C48H speicher
23625— 5C49H— 7. Fehler-
23668 5C74H speicher
23669— 5C75H— 8. Fehler-
23712 5CAOH speicher
23713- 5CA1lH- .
23575 SEEEH Systembereich — —

Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (17)
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E/A-Signale und Pufferspeicher Pufferspeicher

Speicheradresse
) Hexa- Bedeutung Voreinstellung Referenz
Dezimal ;
dezimal

24576 6000H Datenlange

24577— 6001H— 9. fester Puffer 0 —
25599 63FFH Daten

25600— 6400H—

26623 67FFH 10. fester Puffer

26624— 6800H—

27647 6BEFH 11. fester Puffer

27648- 6C0O0H—

28671 6FFFH | Feste Puffer 12. fester Puffer

28672— 7000H— . .

20695 73FFH 13. fester Puffer| Die Belegung entspricht der des 9. festen Puffers.
29696— 7400H—

30719 77EFH 14. fester Puffer

30720- 7800H—

31743 7BEEH 15. fester Puffer

31744— 7C0O0H—

39767 7EEEH 16. fester Puffer

Tab. 4-3: Aufteilung des Pufferspeichers der Ethernet-Module (18)
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Inbetriebnahme Vorgehensweise

5 Inbetriebnahme

5.1 Vorgehensweise

Die folgende Abbildung zeigt die Schritte zur Inbetriebnahme eines Ethernet-Moduls:

( Inbetriebnahme eines Ethernet-Moduls )

l

| Modul auf Baugruppentrager montieren | Seite 5-5

l

Ethernet-Modul mit dem Ethernet verbinden.

l

Programmierwerkzeug an die CPU des
MELSEC System Q anschlieRBen.

l

SPS- und Netzwerk-Parameter des
Ethernet-Moduls einstellen

l

Ethernet-Modul mit der
Selbstdiagnose prifen.

l

Betriebsart ,,Online” fur das
Ethernet-Modul einstellen

]
v
+Ping“-Befehl von einem externen Geréat )
senden und Abschluss der Initialisierung Abschnitt 6.4.1
des Ethernet-Moduls priifen.

Seite 5-7

Abschnitte 5.4 und 5.5

Abschnitt. 5.6

|
v

Loopback-Test ausfiithren Abschnitte 6.4.2 und 6.4.3

I
v

SPS-Programm erstellen und prifen, ob Kap. 7 und 8 (feste Puffer)
Daten bei jeder Kommunikationsart korrekt Kap: 9 (Puffer mit freiem Zugriff)
gesendet und empfangen werden Kap. 11 (MC-Protokoll)

( Das Ethernet-Modul ist betriebsbereit )

Ablauf_IBN

Abb. 5-1: Inbetriebnahme eines Ethernet-Moduls

HINWEIS Nachdem mit der Programmier-Software Parameter des Ethernet-Moduls geandert oder
hinzugefligt und in die SPS-CPU Ubertragen wurden, muss an der SPS-CPU ein RESET
ausgefihrt werden.
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Vorgehensweise Inbetriebnahme

Sicherheitshinweise zum Betrieb der Module

GEFAHR:

P Schreiben Sie keine Daten in die reservierten Bereiche des Pufferspeichers der
Ethernet-Module und setzen Sie keine reservierten Ausgénge, die zum Modul fiih-
ren. Falls dies gemacht wird, kann es zu Fehlfunktionen der SPS kommen.

ACHTUNG:

E Falls Befehle zur Steuerung der SPS-CPU (z. B. zur Anderung der Betriebsart) durch ein
externes Gerat verwendet werden, muss in den Netzwerkparametern (Betriebseinstel-
lungen ® Initiales Timing) die Option ,Immer auf OFFEN warten“ eingestellt werden.
Wird , Nicht auf OFFEN warten“ gewahlt , wird in der Betriebsart STOP der CPU die
Verbindung abgebaut. Danach kann sie von der CPU nicht wieder aufgebaut werden
und es ist nicht mdglich, die SPS-CPU durch ein externes Gerat wieder in die
Betriebsart RUN zu versetzen.

Bei Ablaufprogrammen, fir Ethernet-Module der MELSEC A-oder QnA-Serie werden
die Ausgéange des Ethernet-Moduls im Programm direkt angesteuert.

Falls ein solches Programm fir die Ethernet-Module des MELSEC System Q verwen-
det wird, dirfen die Ausgange zum Aufbau einer Verbindung (Y8 bis YF) und die Aus-
gange zur Steuerung der Kommunikation Uber die festen Puffer (YO bis Y7) nicht
angesteuert werden, wenn gleichzeitig die erweiterten Anweisungen OPEN oder
CLOSE bzw. BUFSND oder BUFRCYV fir dieselbe Verbindung ausgefuhrt werden.

Bei einem Austausch des Ethernet-Moduls muss auch an den externen Geréaten ein
RESET ausgefuhrt werden. Einige Gerate speichern die Ethernet-Adresse der Kom-
munikationspartner und nach einem Modultausch ist ohne ein Zurlicksetzen evtl.
kein Datenaustausch mehr maglich.

Falls ein anderes Gerat am Ethernet, wie z. B. ein Personal Computer, ausgetauscht
wird, sollte auch am Ethernet-Modul ein RESET ausgefiihrt werden.

Steuern Sie den Anlauf des Ethernet-Moduls mit Anweisungen im Ablaufprogramm
der SPS-CPU, falls, z. B. nach dem Auftreten eines Fehlers, eine erneute Initialisie-
rung des Ethernet-Moduls notwendig ist. (Abschnitt 6.3)
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Inbetriebnahme

Installation

5.2

5.2.1

HINWEISE

Installation

Handhabungshinweise

Das Gehause der Ethernet-Module besteht aus Kunststoff. Die Module diirfen deshalb keinen
mechanischen Belstungen und starken St6f3en ausgesetzt werden. Im Inneren der Module
befinden sind keine Bedienelemente, die vom Anwender eingestellt werden miissen. Ein Off-
nen der Gehause ist aus diesem Grund nicht notwendig. Achten Sie bei der Installation auch
darauf, dass keine Dréhte oder Metallspane in das Gehause gelangen.

Befestigung des Moduls mit einer Schraube

Die Module des MELSEC System Q kdnnen zusatzlich mit einer M3-Schraube auf dem
Baugruppentréager gesichert werden. Im Normalfall wird diese Schraube nicht benétigt. Es
wird aber empfohlen, diese Schrauben zu verwenden, falls die Baugruppentrager Vibratio-
nen ausgesetzt sind. Ziehen Sie die Befestigungsschraube mit einem Anzugsmoment von
36 bis 48 Ncm an.

Ziehen Sie beim QJ71E71-B5 die Schrauben der Klemmen fiir eine externe Spannung mit

einem Anzugsmoment von 40 Ncm an.

ACHTUNG:

Offnen Sie nicht das Gehause des Moduls. Verandern Sie nicht das Modul.
Zusammenbruch des Datenaustausches, Stérungen, Verletzungen und/oder Feuer
kdnnen die Folge sein.

Schalten Sie die Versorgungsspannung der SPS allpolig ab, bevor Module montiert
oder demontiert werden.

Werden Module unter Spannung montiert oder demontiert, kbnnen Stérungen auf-
treten oder die Module k6nnen beschadigt werden.
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Inbetriebnahme

5.2.2

Umgebungsbedingungen

Vermeiden Sie den Betrieb der Module

wenn die Umgebungstemperatur niedriger als 0 °C oder grosser als 55 °C ist.

bei einer relativen Luftfeuchtigkeit, die auf3erhalb des Bereiches von 5 bis 95 % liegt.
bei sich schnell &ndernden Temperaturen und dadurch auftretender Kondensation.
in einem Bereich, in dem agressive oder brennbare Gase auftreten kdnnen.

in Bereichen, in denen leitfahige Staube, Olnebel oder organische Losungsmittel in das
Modul eindringen kénnen.

an einem Ort, an dem das Modul direktem Sonnenlicht ausgesetzt ist.
in Bereichen, in denen starke elektrische oder magnetische Felder auftreten.

in Bereichen, in denen sich Vibrationen oder Schlage auf das Modul Gibertragen.

ACHTUNG:

Setzen Siedas Modul nur bei den zuléassigen Betriebsbedingungen ein (siehe Anhang).

Wird das Modul unter anderen Bedingungen betrieben, kann das Modul beschéadigt
werden und es besteht die Gefahr von elektrischen Schlagen, Feuer oder Stérungen.
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Installation

5.2.3

Montage der Module auf dem Baugruppentrager

Fur die Steuerungen der MELSEC System Q stehen unterschiedliche Haupt- und Erweite-
rungsbaugruppentrager zur Verfligung. Detaillierte Informationen tUber die Baugruppentrager
entnehmen Sie bitte dem System-Q-Hardware-Handbuch (Art.-Nr. 141683).

Die Ethernet-Module des MELSEC System Q kdnnen mit CPU-Modulen oder -in einer dezen-
tralen E/A-Station- mit Master-Modulen fir das MELSECNET/H kombiniert werden. Die Mon-
tage ist auf jeden Steckplatz fir E/A- oder Sondermodule mdglich. Die Zahl der installierbaren
Ethernet-Module héangt davon ab, welche CPU- oder Master-Module verwendet werden.

Module des MELSEC System Q

Anzahl der maximal installierbaren
Ethernet-Module

CPU-Module

QO00JCPU, QO0CPU und Q01CPU
QO0UJCPU, QOOUCPU, Q01UCPU

1

Q02CPU

QO02H-, Q06H-, Q12H- und Q25HCPU

QO02UCPU

Q03UDCPU, Q03UDVCPU, QO3UDECPU,

QO04UDHCPU, Q04UDVCPU, QO4UDEHCPU,
QO06UDHCPU, QO6UDVCPU, QO6UDEHCPU,
Q10UDHCPU, Q10UDEHCPU, Q13UDHCPU,

Q13UDVCPU, Q13UDEHCPU, Q20UDHCPU, | 4
Q20UDEHCPU, Q26UDHCPU, Q26UDVCPU,
Q26UDEHCPU, Q50UDEHCPU,
Q100UDEHCPU
Q02PHCPU, Q06PHCPU, Q12PHCPU, 4
Q25PHCPU

4

Q12PRH- und Q25PRHCPU

(Verwenden Sie Module ab der Funk-
tionsversion D)

Master-Module fiir das
MELSECNET/H

QJ72LP25-25, QJ72LP25GE und QJ72BR15

4
(Verwenden Sie Module ab der Funk-
tionsversion B)

Tab. 5-1:

Anzahl der installierbaren Ethernet-Module

Ethernet-Module ab der Funktionsversion B kénnen in einem Multi-CPU-System eingesetzt wer-
den. Die Netzwerk-Parameter werden dabei nur in die CPU eingetragen, der das Ethernet-Modul

zugeordnet ist.
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E

ACHTUNG:
Schalten Sie vor dem Einbau der Module immer die Netzspannung aus.

Wird das Modul nicht korrekt Uber die Fihrungslasche auf den Baugruppentrager
gesetzt, kdnnen sich die PINs im Modulstecker verbiegen.

Berlihren Sie keine leitenden Teile oder elektronische Bauteile der Module.
Dies kann zu Stérungen oder Beschadigung der Baugruppe fiihren.

@ Nachdem Sie die Versorgungsspannung der SPS ausgeschaltet haben, setzen Sie das
Modul mit der unteren Lasche in die Fiihrung des Baugruppentragers ein.

@ Driicken Sie das Modul anschlieRend auf den Baugruppentrager, bis das Modul ganz am
Baugruppentréger anliegt.

Baugruppentrager

Fihrung

Lasche

QKO00001c

Abb. 5-2: Installation eines Moduls des MELSEC System Q
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Netzwerkanschluss

5.3

Netzwerkanschluss

E

ACHTUNG:

Bei der Installation von 10BASE2-,10BASE2-,10BASE-T und 100 BASE-TX-Leitun-
gen mussen ausreichende Sicherheitsvorkehrungen eingehalten werden. Ziehen
Sie beim Aufbau des Netzwerkes einen Spezialisten zu Rate.

Verwenden Sie nur Leitungen, die dem Ethernet-Standard entsprechen.

Halten Sie den vorgeschriebenen Biegeradius der Leitungen ein. Der Biegeradius ist
im Anhang bei den Abmessungen der Ethernet-Module angegeben.

Falls Netzwerkleitungen nicht in einem Kabelkanal verlegt oder ausreichend befestigt
sind, besteht die Gefahr, dass sich deren Position verandert oder versehentlich an den
Leitungen gezogen wird. Dadurch kann die Netzwerkleitung oder das Ethernet-Modul
beschadigt werden.

Verlegen Sie AUI-Leitungen (Verbindung zwischen Ethernet-Modul und dem Trans-
ceiver) und Datenleitungen nicht zusammen mit Leitungen, die Wechsel- oder Last-
spannungen fuhren.

Wenn dies nicht beachtet wird, kdnnen durch induzierte Stérspannungen Stérungen
auftreten.

Schliessen Sie die AUI-Leitung nicht an, wenn die Versorgungsspannung des

Der Mindestabstand zu diesen Leitungen betragt 100 mm.

Moduls eingeschaltet ist.

HINWEIS

Die Belegung der Schnittstellen ist bei den Ethernet-Modulen der Funktionsversion A und
der Funktionsversion B identisch.
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5.3.1 Anschluss des QJ71E71-B2 an ein 10BASE2-Netzwerk

Die koaxiale 10BASE2-Leitung wird mit einem BNC-Stecker an das Ethernet-Modul QJ71E71-B2
angeschlossen. Eine Ubersicht der benétigten Komponenten finden Sie in Abschnitt 2.1.3.

JL/D L

______

QEI0034c¢

Abb. 5-3: Zum Anschluss einer 10BASE2-Leitung wird ein T-Stlick verwendet

Anschluss der koaxialen Leitung an das Modul

(@ Setzen Sie den BNC-Stecker (@) so auf die Buchse (@), dass die Stifte der Buchse in die
Fuhrungsnut des Steckers greifen.

(@ Driicken Sie den Stecker in die Buchse.

(® Drehen Sie den Stecker eine 1/4 Umdrehung nach rechts, bis er verriegelt.

@ Prufen sie den festen Sitz des Steckers.

Montage des BNC-Steckers

Bitte beachten Sie die folgenden Hinweise, falls Sie Netzwerkleitungen verwenden, bei denen
Sie den BNC-Stecker selbst anschlieBen mussen.

Einzelteile eines BNC-Steckers Aufbau einer koaxialen Leitung

AuRerer Leiter

@ = = Ummantelung \ Isolierung

Unterlegscheibe Dichtung

@ Mutter
Klemmring Kontaktspitze Innerer Leiter

Steckergehause

E000036¢|

Abb. 5-4: Einzelteile eines BNC-Steckers und Aufbau einer koaxialen Leitung
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Netzwerkanschluss

HINWEISE

Entfernen Sie 15 mm der auReren Hulle der Leitung. Gehen ............cccocveeennen.
Sie dabei vorsichtig vor, um den auRReren Leiter nicht zu

beschéadigen.

15mm
!

Entfernen Sie 15 mm von
der Ummantelung

Ordnen Sie die Mutter, die Unterlegscheibe, die Dichtung  ........ccccoceeiiiieens
und den konischen Klemmring so an, wie es auf der
nebenstehenden Abbildung dargestellt ist.

Schieben Sie dann den &ul3eren Leiter nach hinten auf den
Klemmring.

Klemmring

!

I

T Mutter
T Unterlegscheibe

Dichtung

) Isolierung
. . . . . . . Innerer Leiter
Kurzen Sie nun die Isolierung und den inneren Leiter auf die.............

Mal3e, die in der nebenstehenden Grafik dargestellt sind.
Entfernen Sie das Kupfergeflecht des duReren Leiters, dass &
Uber den Klemmring hinaussteht.

3mm

6mm Klemmring und
aulerer Leiter

Létverbindung
Loten Sie die Spitze an den inneren Leiter. ........cccocoeviiiiiiiiiencie e,

Fuhren Sie die Leitung in das Steckergehduse einund ...........cccccoveiniieennnen.
ziehen Sie die Mutter an.

E000037¢|

Abb. 5-5: Montage eines BNC-Steckers

| Vermeiden Sie, dass zuviel L6tzinn auf die zu I6tende Stelle gelangt.
| Beachten Sie, dass die Isolierung nicht beschadigt wird.

| Die Lotung sollte zigig ausgefuhrt werden, damit die Isolierung sich nicht verformt oder schmilzt.
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Netzwerkanschluss Inbetriebnahme

5.3.2

Anschluss des QJ71E71-B5 an ein 10BASE5-Netzwerk

1|

Mechanische Sicherung

AUI-Leitung

( U )
E \/—% Einspeisung der Versorgungs-

ED spannung des Transceivers
1]

QEI0033c

Abb. 5-6: Das Ethernet-Kabel und die AUI-Leitung werden an der Vorderseite des
QJ71E71-B5 angeschlossen

Bringen Sie die mechanische Sicherung des Steckers in die untere Stellung (@).
Verbinden Sie die AUI-Leitung mit dem Modul.

Schieben Sie die mechanische Sicherung in die obere Stellung (@).

Prufen Sie, dass der Stecker der AUI-Leitung verriegelt ist.

Schalten Sie die Spannungsversorgung des Transceivers ein. (Setzen Sie nur Transceiver
ein, die Uber ein sogenanntes SQETEST- oder Heartbeat-Signal verfigen. Mit diesem
Signal wird die korrekte Funktion des Transceivers Uberprift.)

CXCIOAORS)

E

ACHTUNG:
Schliessen Sie die AUI-Leitung nicht an, wenn die Versorgungsspannung des Moduls
eingeschaltet ist.

HINWEISE

Verwenden Sie Ferritkerne zur Unterdriickung von Stérungen, falls Gerate in der Umgebung
des Ethernet-Moduls empfindlich auf hochfrequente Stérungen reagieren. (siehe Seite 2-4)

| Eine Ubersicht der bendtigten Gerate finden Sie ebenfalls in Abschnitt 2.1.2.

| Bitte beachten Sie die Hinweise zur Spannungsversorgung des Transceivers ab Seite 2-3.
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Inbetriebnahme Netzwerkanschluss

5.3.3 Anschluss des QJ71E71-100 an 10BASE-T oder 100BASE-TX

Das QJ71E71-100 kann an ein 10BASE-T- oder 100BASE-TX-Netzwerk angeschlossen wer-
den. Eine Ubersicht der benétigten Gerate finden Sie in Abschnitt 2.1.1.

HINWEIS Das Ethernet-Modul QJ71E71-100 erkennt automatisch, ob es an ein 10BASE-T- oder
100BASE-TX-Netzwerk angeschlossen ist und ob der Hub im Voll-Duplex- oder
Halb-Duplex-Modus betrieben wird.

Wird das Modul an einen Hub angeschlossen, der die automatische Erkennung nicht unter-
stutzt, wahlen Sie fur den Hub bitte den Halb-Duplex-Modus.

JL/D L

QEI0032¢c

Abb. 5-7: Anschluss der 10BASE-T- oder 100BASE-TX-Leitung an ein QJ71E71-100

@ SchlieRen ein Ende der 10BASE-T- oder 100BASE-TX-Leitung an den Hub an.

@ Stecken Sie dann das andere Ende der Leitung in die 10BASE-T/100BASE-TX-
Schnittstelle des QJ71E71-100.
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Einstellungen in den SPS-Parametern Inbetriebnahme

5.4

Einstellungen in den SPS-Parametern

Mit Hilfe der Programmier-Software GX Developer oder GX IEC Developer werden in den
SPS-Parametern die Ein- und Ausgangsadressen der Ethernet-Module festgelegt sowie ver-
schiedene Einstellungen fiir den Betrieb vorgenommen.

Im Projekt mit dem Ethernet-Modul wéhlen Sie in der Navigatorleiste der Programme GX Devel-
oper oder GX IEC Developer den Menupunkt Parameter und klicken anschliel3end doppelt auf
den Menlpunkt SPS. Im dann angezeigten Dialogfenster klicken Sie auf die Registerkarte
E/A-Zuweisung.

X
5P5.Name | 5P5System | 5F5 Datef | 3PS Ras | Oper | Pragrarnn |

Bool-Date I AS E /ABZipmeizung I
- E/A-Zuvesizungl®] -

Steckpl Typ M osdeliname
SP5 SPS
000y |k,
151]
242
33
a4
5(*5]
6*6]
Zumeisung der EAd-Ade 1t recht erorderhich. CPU macht dies automatzch.
Fehlende Eingabe an disser Stelle fubit 2u keitem Fehler.

é‘

0nao

GJTIET1-100 32 Ade.

DetaiEinst. |

LA ERERERENENE]
LAERENENEN EAENE]

(ed O LT L fiad BP0 R —2 f

Abb. 5-8: Registerkarte E/A-Zuweisung der SPS-Parameter

In der Zeile, die dem Steckplatz des Ethernet-Moduls entspricht, geben Sie folgendes ein:

Typ: Jntelli.”

Modellname: Zum Beispiel ,QJ71E71-100" (Hier missen Sie keine Angabe machen, der
Eintrag dient nur zur Dokumentation und hat keinen Einfluss auf die Funktion.)

Adressen: 32 Adr.”

Start X/Y: Kopfadresse des Moduls im Ein- und Ausgangsbereich der SPS-CPU.
(Hier ist keine Zuweisung erforderlich, die CPU ordnet den Modulen automatisch
die Adressen zu.)

Nach der Betatigung des Schaltfeldes Detail-Einst. kbnnen Sie weitere Einstellungen, wie z. B.
die Zuordnung zu einer CPU in einem Multi-CPU-System, vornehmen.
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Inbetriebnahme Einstellung der Netzwerkparameter

5.5 Einstellung der Netzwerkparameter

Im Projekt mit dem Ethernet-Modul wéhlen Sie in der Navigatorleiste der Programme GX Devel-
oper oder GX IEC Developer den Menipunkt Parameter und klicken dann doppelt auf den

Menupunkt Netzwerk.

Im dann angezeigten Auswahlfeld klicken
et rwerkparameter e Sie auf MELSECNET/Ethernet, um das
VELSECHET /e thamet | Dialogfenster zur Einstellung der Netzwerk-
ELELNE] R .
parameter zu 6ffnen.
MELSECHETMING |
o Link |
Abbrechen |
Mok 1 Miodd 2 [ Madd 3
Metzptkiy ETHERMNET = [uene - [Kmne -
Shart Efdbud 020
Matmwisik Ni 1
Anz Stabianen
Gnpps Hr 1
Sxatian K1 1
Moduz Dinline - 5 &
Erln=bc=rilsfingen
Tirnmt TS EFpate ngen
Vertmidurgy-Einilsllngsn
Fondes #leae-F oy spreds
Stiterry. ¢ 5 P I P mmalea
FTE-Patame=lm
EmalEmninfungsn
nilmuphE nglsfungen
| Fetkindarts Enstellpigen
L]
Mobwerdage Db Einat / lAgesetzt, | Gesstzfalintligl DfneBEms 4 lstgesett |
Duiastiges Modl bai -
SazlE M., i i sk 31
Lot rgsmstit= (il | Geben Sie bite die StantE fteh. des Meckie i HEX [16 B4 s
E 4 Zumeisung Ubsebmen | Fouira Poamein | Zuwsisingshenne | P Erde |  Abbiechen |

Abb.5-9: MELSECNET- und Ethernet-Parameter

Hier kbdnnen Sie Einstellungen fir jedes installierte Netzwerkmodul vornehmen.

HINWEISE Die Einstellung der Netzwerkparameter und die Betriebseinstellungen muss unbedingt vor-
genommen werden. Falls die Einstellungen gedndert werden, muss an der SPS-CPU (In
einem Multi-CPU-System an der CPU Nr.1) ein RESET ausgefiihrt werden.

In einem Multi-CPU-System werden die Netzwerk-Parameter nur in die CPU eingetragen,
der das Ethernet-Modul zugeordnet ist.

Auf den folgenden Seiten sind die Netzwerkparameter beschrieben.
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Einstellung der Netzwerkparameter Inbetriebnahme

Netzwerktyp

Furdie Module QJ71E71-100, QJ71E71-B2 und QJ71E71-B5 wahlen Sie Ethernet. Die folgen-
den Angaben sind zwingend erforderlich:

@® Start-E/A-Nr.
Netzwerk-Nr.
Gruppe Nr.
Station Nr.
Modus

Betriebseinstellungen

Timer-DNS-Einstellungen (Falls die Vorgabewerte verwendet werden, ist hier keine Ein-
stellung erforderlich.)

Start-E/A-Nr.

Geben Sie hier die Kopfadresse des Ethernet-Moduls im Ein- und Ausgangsbereich der
SPS-CPU als hexadezimale Zahl an. (siehe Abschnitt 5.4)

Einstellbereich: 0000 bis OFEOH

Netzwerk-Nr.

Hier wird die Netzwerknummer des Ethernet-Moduls angegeben. Die zugeteilte Netzwerknum-
mer darf noch nicht fir andere Netzwerke vergeben sein.

Einstellbereich: 1 bis 239

Gruppe Nr.

Angabe der Gruppennummer des Ethernet-Moduls. Die Zuordnung zu einer Gruppe ermdglicht
den Datenaustausch zwischen mehreren Steuerungen des MELSEC System Q innerhalb der-
selben Gruppe.

Einstellbereich: 1 bis 32

Station Nr.

Hier wird die Stationsnummer des Ethernet-Moduls angegeben. Die zugeteilte Nummer darf
noch nicht an andere Stationen oder Ethernet-Module vergeben sein.

Einstellbereich: 1 bis 64

Modus

Wabhlen Sie hier die Betriebsart des Ethernet-Moduls. Zur Auswahl stehen die Modi:
— Online: Normalbetrieb, mit externen Geraten wird kommuniziert

— Offline: Das Ethernet-Modul ist vom Netzwerk getrennt.

— Selbstwiederholungstest: Selbstdiagnose des Moduls

— H/W-Test: Test der Speicher (RAM und ROM) des Ethernet-Moduls

Die Betriebsart wird in die Pufferspeicheradresse 202 (CAH) des Ethernet-Moduls eingetragen.
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Inbetriebnahme Einstellung der Netzwerkparameter

Zulassiges Modul bei Zugriff von anderen Modulen

In diesem Feld wird angegeben, Gber welches Netzwerkmodul der Datenaustausch mit einer
anderen Station abgewickelt wird, wenn die Netzwerknummer nicht angegeben wurde.

5.5.1 Weitere Einstellungen

Im Dialogfenster zur Einstellung der Netzwerkparameter befinden sich in den Spalten fir die
Netzwerkmodule Schaltfelder fir weitere Einstellungen:

Abb. 5-10:

Bei den Ethernet-Modulen kénnen Sie
weitere Einstellungen tber diese
Schaltfelder vornehmen.

Betniebeminstallungen

Timer-DINS Einstelungen

Velbindunos-Einstellunasn

Fouter Helais-Faramete

Statiorizn ¢ 1P4nfomatian

F TP-Faramate

E-mal-Einstelungen

irtemups-E instsiiungsn

RAedundants Enstelnasn

Betriebseinstellungen

Die Einstellungen zum Betrieb des Ethernet-Moduls missen immer vorgenommen werden. Sie
sind ausfuhrlich in Abschnitt 5.5.2 beschrieben.

Timer-DNS Einstellungen
Hier konnen Sie die Zeiten fiir die Uberwachungs-Timer fiir die TCP/IP-Kommunikation und die
IP-Adressen der DNS-Server fir die E-Mail-Funktion einstellen.

Wenn das Ethernet-Modul mit den voreingestellten Standardwerten betrieben wird, miissen die
Uberwachungszeiten nicht eingestellt werden.

Verbindungseinstellungen

Fur jede der insgesamt 16 mdglichen Verbindungen kann hier z. B. das verwendete Protokoll
oder die IP-Adresse der Partnerstation eingestellt werden (siehe Abschnitt 6.5).

Router-Relais-Parameter

Falls tiber einen Router mit Geraten kommuniziert werden soll, die an einem anderen Ethernet-Netz-
werk angeschlossen sind, werden hier die erforderlichen Einstellungen vorgenommen (siehe
Abschnitt 6.10).

Stationsnr. <-> |IP-Information

Fir den Datenaustausch mit CPU-Modulen in Steuerungen tiber das Ethernet oder MELSECNET/10(H)
wird hier die Zuordnung zwischen Stationsnummer und IP-Adresse vorgenommen und das Berech-
nungsverfahren gewahit.

FTP-Parameter

Bei Nutzung der FTP-Funktion (File Transfer Protokoll) kann ein verbundenes Gerét tber das
Ethernet-Modul Daten mit der SPS-CPU austauschen. Zu den FTP-Parametern gehtren z. B. der
Login-Name und ein Passwort, mit dem die Daten vor einem unbefugten Zugriff geschitzt sind.

MELSEC System Q Ethernet-Module 5-15
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5.5.2

E-Mail-Einstellungen

Die E-Mail-Einstellungen umfassen alle erforderlichen Vorgaben zum Empfangen und Senden
von E-Mails wie z. B. die Angabe der E-Mail-Empfanger oder die Bedingung in der SPS-CPU,
bei der automatisch eine E-Mail verschickt wird.

Interrupt-Einstellungen

Hier nehmen Sie Einstellungen vor, wenn die Daten, die vom Ethernet-Modul empfangen wur-
den, in einem Interrupt-Programm in die SPS-CPU ubertragen werden sollen (Abs. 7.4.2).

Redundante Einstellungen

Falls das Ethernet-Modul in einer redundanten SPS (Q12PRH- oder Q25PRHCPU) installiert
ist, werden hier die z. B. die Einstellungen zur Umschaltung der Systeme bei einem Kommuni-
kationsfehler vorgenommen (siehe Abschnitt 6.15.5).

Betriebseinstellungen

ETHERNET-Betrieb x|

- Fommunikabonsdatencode| - indigles Timing
* Binsicode - Micht auf DFFEM warten [Kommunikation bel
b ® STOP nicht misglich]
™ ASCHl-Code (~ Immer auf DFFEN warten [Kommurikation
bei S TOP miglch]
- IP-Adiesze ~ Senderghmen-Einatellung —
Eing-Fomat  |DEZ. g (+ Ethemev20]
\IPhdresse | 132 i 1 54| | ~ Etvi
[ Schreiben unter RUN ermaglichen ~Yerbindungsubenwachung
¥ ZielWerbindung iberwachen
" Fial - IP tibanwachen

Ende | Abbrechen

Abb. 5-11: Das Dialogfenster fiir die Betriebseinstellungen 6ffnet sich nach einen Klick
auf das gleichnamige Schaltfeld im Dialogfenster Netzwerkparameter

Kommunikationsdatencode

Wabhlen Sie hier die Codierung der tibertragenen Daten (Binédrcode oder ASCII-Format). Weitere
Hinweise zu den Codes enthalt Abschnitt 3.4. Die Einstellung, die Sie hier vornehmen, spiegelt
sich im Zustand von Bit 1 der Pufferspeicheradresse 203 (CBH) des Ethernet-Moduls wieder.
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Inbetriebnahme Einstellung der Netzwerkparameter

Initiales Timing
Bei passiven TCP-Verbindungen oder UDP-Verbindungen kann zwischen den folgenden Mog-
lichkeiten gewahlt werden:

® Nicht auf OFFEN warten: Der Auf- und Abbau von Verbindungen erfolgt tiber Anweisun-
genim Ablaufprogramm. Wenn die SPS-CPU gestoppt ist, kann das Ethernet-Modul nicht
kommunizieren.

® Immer auf OFFEN warten: Verbindungen, die passiv gedffnet werden, und UDP-Verbin-
dungen warten immer auf den Aufbau der Verbindung. Zum Auf- und Abbau von Verbindun-
gen wird in der SPS kein Ablaufprogramm benétigt. (Wird eine Verbindung doch durch eine
Anweisung in der lokalen SPS geschlossen, wird das Ethernet-Modul danach nicht in den
Wartezustand versetzt, in dem ein erneuter Aufbau der Verbindung von extern méglich ist.)

In den folgenden Fallen muss der Auf- und Abbau von Verbindungen mit erweiterten Anweisun-
gen in der SPS erfolgen:

— Wenn Nicht auf OFFEN warten angewabhlt ist.

— Wenn fir eine Verbindung keine Einstellungen vorgenommen wurden.

— Falls in den Verbindungseinstellungen , TCP-Aktiv* angewahlt wurde.

Die Einstellung, ob auf OFFEN gewartet werden soll oder nicht, entspricht dem Zustand von
Bit 8 der Pufferspeicheradresse 203 (CBH) des Ethernet-Moduls.

IP-Adresse
Geben Sie hier die IP-Adresse des Ethernet-Moduls (der eigenen Station) in dezimaler oder
hexadezimaler Schreibweise ein.

Eine IP-Adresse besteht aus einer Klasseneinteilung, einer Netzwerk-1D und der individuellen
Adresse der Station (Host-ID). Die Klasseneinteilung und die Netzwerk-ID missen beim
Ethernet-Modul und dem Partner, mit dem Daten ausgetauscht werden, gleich sein.

Wenn die Netzwerk-ID des Ethernet-Moduls von der der Partnerstation abweicht, muss die
Router-Relais-Funktion (Abschnitt 6.10) verwendet werden.

Vergeben Sie die IP-Adresse nach Abstimmung mit dem Netzwerkadministrator. (Das ist die
Person, die fur das Netzwerk verantwortlich ist und die IP-Adressen verwaltet.) Im Pufferspei-
cher des Ethernet-Moduls finden Sie die IP-Adresse in den Pufferspeicheradressen 0 und 1.

Senderahmen-Einstellung

Hier haben Sie die Mdéglichkeit, Ethernet- oder IEEE802.3-kompatible Senderahmen zu wah-
len. Auf den Empfang von Daten hat diese Einstellung keinen Einfluss.

HINWEISE | Als Senderahmen-Einstellung wird Ethernet(V2.0) empfohlen.

Fuhren Sie einen PING-Test aus, falls mit der Partnerstation keine Daten ausgetauscht wer-
den kdnnen.

Schreiben unter RUN ermdglichen
Wird diese Option aktiviert, ist es von einer externen Station aus mdoglich, Daten mit dem
MC-Protokoll in die SPS-CPU zu schreiben, wenn sich die CPU in der Betriebsart RUN befindet.

Diese Einstellung wird mit Bit 6 der Pufferspeicheradresse 203 (CBH) des Ethernet-Moduls
angezeigt.
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Inbetriebnahme

HINWEIS

Verbindungsiiberwachung

@® Ziel-Verbindung Giberwachen: Nach Aufbau einer Verbindung wird regelmaRig gepruift,
ob der Kommunikationspartner noch bereit zum Datenaustausch ist.

® Ziel-IP GUberwachen: Der Zustand der Verbindung wird mit einem PING-Test gepruft.

Falls das Ethernet-Modul die Ziel-Verbindungsiiberwachung nicht unterstitzt, wird, egal wel-
che Methode eingestellt ist, die Ziel-IP Gberwacht.

Verwenden Sie kein Programmierwerkzeug, das diese Einstellung unterstiitzt, zusammen
mit einem Programmierwerkzeug, das diese Einstellung nicht unterstitzt. (Wenn dies nicht
beachtet wird, kann die Einstellung in Ziel-IP ilberwachen gedndert werden.) Diese Ein-
stellung wird ignoriert, wenn das Ethernet-Modul nicht die Verbindungsiiberwachung durch
Uberwachen der Zielverbindung unterstiitzt. (In diesem Fall wird zur Verbindungsiiberwa-

chung die Ziel-IP Giberwacht.)
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5.6 Selbstdiagnose

Nach der Installation und Parametrierung eines Ethernet-Moduls sollte das Modul gepruft wer-
den. Dazu wird die Betriebsart des Moduls in den Netzwerkparametern (Seite 5-13) geandert.

Stalion M 11| Abb.5-12:
Modues Diline || Neben den Betriebsarten Online und
|| Offline stehen auch zwei Tests zur
E-hE|h‘:|'.-‘v!IB‘ﬂE1’|'|DLI“|;_‘itES| o Verngung.
H ATt
F citmi Aebiars Flatamiles
5.6.1 Selbstwiederholungstest

Bei diesem Test sendet das Ethernet-Modul Daten zu seinem eigenen Knoten und empfangt
anschlieend diese Daten wieder. Wahrend dieses Tests wird die Hardware des Moduls ein-
schlie3lich der Kommunikationsmdglichkeit Uber die Ethernet-Schnittstelle geprift.

HINWEIS Die Kommunikation im Netzwerk wird durch diesen Test auch dann nicht beeinflusst, falls
ein anderes Gerat online ist. Wenn ein anderes Datenpaket im Netzwerk unterwegs ist, wird
aber eventuell der Test nicht in der vorgesehenen Zeit von ca. fiinf Sekunden oder nicht
odnungsgemald abgeschlossen. Beenden Sie in diesem Fall den Datenaustausch der
anderen Station und fiihren Sie dann den Test erneut aus.

Vorbereitung des Tests

@ Verbinden Sie das Ethernet-Modul mit dem Netzwerk. (Kap. 5.3) Falls ein QJ71E71-100 nicht
an ein Netzwerk angeschlossen ist, wird der Selbstwiederholungstest nicht ausgefihrt.

@ Stoppen Sie die SPS-CPU.

(® Stellen Sie mit Hilfe der Programmier-Software die Betriebsart des Ethernet-Moduls ein.
Dazu wahlen Sie im Projektfenster Parameter und klicken anschlieBend auf Netz-
werkparameter.

@ Im dann angezeigten Meniifenster klicken Sie auf Ethernet/CC IE/MELSECNET.

® In der Spalte mit dem Ethernet-Modul stellen Sie als Modus Selbstwiederholungs-
test ein (siehe oben).

® Ubertragen Sie die geadnderten Parameter in die CPU der SPS.

Ausfihrung des Tests

@ Fihren Sie an der SPS-CPU einen RESET aus.

@ Der Test beginnt automatisch nach dem Riicksetzen der SPS-CPU. Die Leuchtdioden
»,RUN" und ,OPEN" des Ethernet-Moduls leuchten.

Auswertung des Tests

Ca. 5 Sekunden nach dem Beginn des Tests verlischt die LED ,OPEN". Das Resultat des Test
wird von den Leuchtdioden des Ethernet-Moduls angezeigt:

— Die ,RUN“-LED muss in jedem Fall leuchten.

— Wenn die LED ,ERR.” nicht leuchtet, wurde der Test erfolgreich beendet und es wurde
kein Fehler entdeckt.

In diesem Fall stellen Sie fur das Ethernet-Modul die gewiinschte Betriebsart ein (z. B.
Online oder H/W-Test), Ubertragen die Parameter in die SPS-CPU und filhren an der CPU
einen RESET aus.
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Inbetriebnahme

5.6.2

HINWEIS

Leuchtet die LED ,ERR.", wurde wahrend des Tests ein Hardware-Fehler beim Ethernet-Modul
entdeckt und ein Fehlercode in den Pufferspeicher des Moduls ab der Adresse 229 (E5H) ein-
getragen.

Werten Sie den Fehlercode mit Hilfe eines Programmierwerkzeugs aus. Die Belegung des
Pufferspeichers ist in Kap. 4.2 beschrieben. Mdgliche Fehlerursachen kdénnen sein:

P Ein Hardware-Fehler des Ethernet-Moduls.
P Eine fehlerhafte Verkabelung des Netzwerks.

P Bei 10BASES5: Ein Problem bei der externen 12 V-Versorgungsspannung fir den
Transceiver.

Hardware-Test (H/W-Test)

Bei diesem Test werden die Speicher (RAM und ROM) des Ethernet-Moduls gepriift.

Vorbereitung des Tests

@ Stoppen Sie die SPS-CPU.
@ Stellen Sie mit Hilfe der Programmier-Software die Betriebsart des Ethernet-Moduls ein.

Dazu wéhlen Sie im Projektfenster Parameter und klicken anschlieRend auf Netzwerkpa-
rameter.

® Im dann angezeigten Meniifenster klicken Sie auf Ethernet/CC IE/MELSECNET.
@ In der Spalte mit dem Ethernet-Modul stellen Sie als Modus H/W-Test ein (Seite 5-19).
® Ubertragen Sie die geanderten Parameter in die CPU der SPS.

Ausfuhrung des Tests

@ Fihren Sie an der SPS-CPU einen RESET aus.
@ Der Hardware-Test beginnt automatisch nach dem Riicksetzen der SPS-CPU. Die Leucht-

dioden ,RUN" und ,OPEN" des Ethernet-Moduls leuchten.

Auswertung des Tests

Ca. 5 Sekunden nach dem Beginn des Tests verlischt die LED ,OPEN". Das Resultat des Test
wird von den Leuchtdioden des Ethernet-Moduls angezeigt:

Die ,RUN"-LED muss in jedem Fall leuchten.

Wenn die LED ,ERR.” nicht leuchtet, wurde der Test erfolgreich beendet und ein Fehler
wurde nicht entdeckt.

In diesem Fall stellen Sie fir das Ethernet-Modul die gewiinschte Betriebsart ein (z. B. Online),
Ubertragen die Parameter in die SPS-CPU und fihren an der CPU einen RESET aus.

Leuchtet die LED ,ERR.", wurde wéhrend des Tests ein Hardware-Fehler beim Ethernet-Modul
entdeckt und ein Fehlercode in den Pufferspeicher des Moduls ab der Adresse E5H eingetragen.

Werten Sie den Fehlercode mit Hilfe eines Programmierwerkzeugs aus. Die Belegung des
Pufferspeichers ist in Kap. 4.2 beschrieben.

Fihren Sie den Test nochmal aus, falls beim Hardware-Test ein Fehler entdeckt wird. Tritt
wieder ein Fehler auf, ist das Ethernet-Modul wahrscheinlich defekt. Wenden Sie sich in die-
sem Fall an den MITSUBISHI-Service.
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Vorbereitung fur den Datenaustausch

Ubersicht der Einstellungen

6

Vorbereitung fur den Datenaustausch

Einstellungen fir den Anlauf eines Ethernet-Moduls und die Kommunikation mit externen Geré-
ten kénnen entweder in einem Programm in der SPS oder — einfacher und komfortabler — mit der
Programmier-Software vorgenommen werden. Diese Mdglichkeit wird auch in diesem Kapitel

beschrieben.

6.1

Ubersicht der Einstellungen

Router-Relais-Parameter

Parameter Beschreibung Referenz
Netzwerktyp
Start-E/A-Adr.
Stgflr&crizm- Netzwerk-Nr. Elgtitv?/ggl?}l]v?gdzullﬂ Verwendung des Ethernet-Moduls als Abschnitt 5.5
Stations-Nr.
Modus
Betriebseinstellungen ﬁgl_sl\t/le(l)lgglg;ﬂ’ (;N(_:‘iren elztmi:jriztl Sﬁ/derr?)si:(?érl:m das Ether- Abschnitt 5.5.2
Initialisierungseinstellungen Einstellung der Uberwachungszeiten firr die Kommunikation | Abschnitt 6.2.2
Verbindungseinstellungen Einstellungen fur Verbindungen Abschnitt 6.5
Netzwerkparameter Einstellungen fir die Kommunikation mit Geréaten, die an

ein anderes Ethernet-Netzwerk angeschlossen sind, tiber
Router und Gateways

Abschnitt 6.10

Stations-Nr. <-> |P-Information

Einstellung der Zuordnung zwischen Stationsnummer und
IP-Adresse fur die Kommunikation mit anderen Netzwerk-
modulen

FTP-Parameter

Einstellungen zur Nutzung der FTP-Funktion
(File Transfer Protokoll)

E-Mail-Einstellungen

Angabe der E-Mail-Empfanger oder die Bedingungen in der
SPS-CPU, bei denen automatisch eine E-Mail gesendet wird

Anwendungs-
handbuch der
Ethernet-
Module

Interrupt-Einstellungen

Einstellung einer Interrupt (SI) Nr. fur das Ethernet-Modul,
damit es beim CPU-Module einen Interrupt anfordern kann

Abschnitt 7.4.2

Redundante Einstellungen

Einstellungen fur den Betrieb des Ethernet-Moduls auf dem
Hauptbaugruppentrager eines redundanten SPS-Systems

Abschnitt 6.15.5

Routing-Parameter

Einstellung des Kommunikationspfads zum Datenaustausch
mit einer Station, die an einem Netzwerk mit einer anderen
Netzwerknummer angeschlossen ist

Anwendungs-
handbuch der
Ethernet-
Module

Gruppeneinstellungen

Wenn zwei Kommunikationspfade zwischen einem verbun-
denen Gerat und einem Ethernet-Moduls auf dem Hauptbau-
gruppentrager eines redundanten SPS-Systems eingerichtet
sind, kdnnen Einstellungen vorgenommen werden, durch die
eine Systemumschaltung selbst dann gesperrt wird, wenn in
einem der Kommunikationspfade ein Fehler auftritt.

Bedienungsan-
leitung der
redundanten
CPU-Module

Glltiges Modul beim Zugriff
durch andere Station

Auswahl eines Relais-Moduls, wenn durch eine andere Sta-
tion eine Anforderung zum Zugriff ausgegeben wird, in der
keine Stationsnummer angegeben ist

Funktion zur Unterstltzung vordefinierter Protokolle

Das Protokoll zum Datenaustausch mit einem verbundenen
Gerat kann einfach aus einer Bibliothek mit vordefinierten
Protokolle gewahlt oder erstellt/verandert werden.

Kap. 13

Remote-Passwort

Auswahl eines Remote-Passworts zum Schutz der Verbindung

Abschnitt 6.12

Tab. 6-1:

Ubersicht der Parameter, die durch die Programmier-Software eingestellt werden kénnen
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Initialisierung Vorbereitung fur den Datenaustausch
6.2 Initialisierung
6.2.1 Ubersicht

Durch die Initialisierung des Ethernet-Moduls wird die Kommunikation mit externen Geraten
ermdglicht. Vor der Initialisierung mussen die

® Netzwerkparameter (Abschnitt 5.5)
® Betriebseinstellungen (Abschnitt 5.5.2) und die
@ Initialisierungeinstellungen (die werden ab der nachsten Seite beschrieben)

der Anwendung angepasst werden. Es mussen aber nicht alle Parameter eingestellt werden.
Oftkdnnen —z. B. bei den Uberwachungszeiten —die Voreinstellungen ibernommen werden.

Nach der Parametrierung, die mit der Programmier-Software ausgefuhrt wird, Ubertragen Sie
die Parameter in die SPS-CPU und fihren an dieser CPU einen RESET aus. Dabei wird auch
das Ethernet-Modul initialisiert. In der SPS-CPU ist fur die Initialisierung kein Ablaufprogramm
erforderlich!

Ob die Initialisierung erfolgreich war, kann mit der Leuchtdiode ,INIT.“ an der Vorderseite des
Ethernet-Moduls tUberprift werden. Fir Abfragen und Verriegelungen im Ablaufprogramm ste-
hen die beiden Eingange X19 und X1A (Abschnitt 4.1) zur Verfigung:

v E/A-Signale

In(?{ilgllgii%ng DELER X19 X1A
(Initialisierung fehlerfrei beendet) (Fehler bei der Initialisierung)

Erfolgreich EIN EIN AUS

Es traten Fehler auf. AUS AUS EIN

Tab.6-2:  Uberwachungsmdglichkeiten fiir die Initialisierung

Falls bei der Initialisierung des Ethernet-Moduls ein Fehler aufgetreten ist, prifen und korrigie-
ren Sie bitte die Parameter und tbertragen sie dann in die SPS-CPU. Nach einem RESET der
CPU beginnt eine neue Initialisierung des Ethernet-Moduls.
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Vorbereitung fur den Datenaustausch Initialisierung

6.2.2 Initialisierungseinstellungen

Fir die Einstellung der Uberwachungszeiten 6ffnen Sie das Dialogfenster fir die Netzwerkpa-
rameter (Abschnitt 5.5) und klicken auf das Schaltfeld Timer-DNS-Einstellungen:

I-#4r, 1 AJQ!H
i~ Emstelung Tims -
Madul arbeket mik Sandardveten. wenn keire Eratelling
Solesr | Standardeed | In Eisheil
TCE LALP Time E0 [ 500 mé
TP Zera Window Tienet 20 [X500 ms
TCF Resond Times 20 §% 500 me
T2 End Timer 40 [ 500 me
1P Azseembly Timer 10 %500 ms
Ardwailibsnsachungs- Timer B0 [ 500 ms
Fﬂww* tirsbeeyall 1200 =500 ms
Yarbindungribwnwachung Inlerval 20§50 me
Aurzahil Wi Waibi i 3
i~ Eirsteding [INS
Erng Fomat |DEZ ot
| IF-Aduesta DN e ] |
| IP-Adiesre ONG Saion 2 |
IPdcherss DHS - Seive 1
IP-&chimaye DS Saves 4

Erde | Abbeschen |

Abb. 6-1: In diesem Dialogfenster werden die Timer eingestellt

Im oberen Teil des Dialogfensters werden Zeitwerte eingestellt und im unteren Teil IP-Adressen der
DNS-Server fur das Senden und Empfangen von E-Mails. Wird die E-Mail-Funktion nicht verwen-
det, muss die DNS-Einstellung nicht vorgenommen werden. Weitere Hinweise zur E-Mail-Funktion
enthalt der zweite Teil der Bedienungsanleitung (Anwendungen) fiir die Ethernet-Module.

HINWEISE Die Zeiten missen nur eingestellt werden, wenn die Voreinstellungen (Standardwerte)
nicht verwendet werden sollen.

Die Einstellung fiir die Zeiten ergibt sich aus dem eingestellten Wert und der Multiplikation
mit 500 ms:

Zeitwert = Timer-Einstellung X 500 ms

Beispielsweise ergibt ein Sollwert von 15 eine Zeit von 7500 ms (15 X 500 ms).

Bei der Einstellung der Zeiten missen die folgenden Beziehungen eingehalten werden:

® Antwortliiberwachungs-Timer = TCP ULP Timer = TCP End Timer = TCP Resend Timer
> |P Assembly Timer

® TCP Resend Timer = TCP Zero Window Timer

Bei Verbindungen zwischen MELSEC Produkten sollten in allen Geraten identische Zeiten
eingestellt werden.
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HINWEIS

Zur Vermeidung von Kommunikationsfehlern sollte der Wert fir den TCP Resend Timer im
Ethernet-Modul gro3er sein als der Wert fur den TCP Resend Timerim externen Gerat. Aus-
serdem sollte die Uberwachungszeitin der Applikations-Software im externen Gerat groRer
sein als der Wert, der sich aus der folgenden Berechnung ergibt:

Wert fir den TCP ULP Timer im Ethernet-Modul x n

.N" gibt an, wie oft TCP-Segmente tUbertragen werden missen und kann mit der folgenden
Formel berechnet werden:
n = Datenmenge, die das Ethernet-Modul versendet <+ Maximale Segmentgrof3e

Beispiel 1: Anzahl der TCP-Segmentibertragungen beim Datenaustausch mit einem Gerat
am selben Netzwerk.

Maximale Segmentgrof3e: 1460 Bytes

n = 1 bei der Ubertragung von bis zu 1460 Byte

n = 2 bei der Ubertragung von mehr als 1460 Byte

Beispiel 2: Anzahl der TCP-Segmentibertragungen beim Datenaustausch mit einem Gerat
in einem anderen Netzwerk Uber einen Router.

Maximale Segmentgrofl3e: 536 Bytes

n = 1 bei der Ubertragung von bis zu 536 Byte

n = 2 bei der Ubertragung von mehr als 536 Byte, aber maximal 1072 Byte

n = 3 bei der Ubertragung von mehr als 1072 Byte, aber nicht mehr als 1608 Byte

Die einzelnen Zeiten haben die folgende Bedeutung:

TCP ULP Timer

Der in dieser Speicherzelle eingetragene Wert gibt die TCP/ULP-Uberwachungszeit an. Die
Uberwachungszeit beginnt, wenn Daten gesendet werden.

Einstellbereich: 2 bis 32767

Der Sollwert wird in die Pufferspeicheradresse 11 (BH) eingetragen.

TCP Zero Window Timer

In dem Fenster (Window) wird der Empfangspuffer der Station dargestellt, zu der Daten gesen-
det werden. Wenn der Empfangspuffer der Empfangsstation voll ist (Fenstergrosse = 0), wartet
die Sendestation, bis wieder Platz vorhanden ist. Dazu schickt die Sendestation ein Paket zur
Prufung der Empfangsbedingungen, nachdem der TCP Zero Window Timer abgelaufen ist.
Mit dieser Einstellung legen Sie also fest, nach welcher Zeit die Empfangsbedingungen geprift
werden sollen, nachdem der Empfangspuffer voll ist.

Einstellbereich: 2 bis 32767

Dieser Sollwert erscheint auch in der Pufferspeicheradresse 12 (CH).

TCP Resend Timer

Der TCP Resend Timer ( = Sendewiederholungszeit) wird gestartet, wenn nach dem Senden
von Daten kein ACK empfangen wird. Mit dem Wert wird auch die Wiederholungszeit fur eine
ARP-Anforderung vorgegeben, wenn keine Reaktion auf eine gesendete ARP-Anforderung
erfolgte. Die Wiederholungszeit fur eine ARP-Anforderung entspricht dem halben Wert der
TCP-Sendewiederholungszeit. Diese Zeit ist auch gleichzeitig die minimal einstellbare Zeit bei
der Empfangsiiberwachung fur Daten-Link-Anweisungen.

Einstellbereich: 2 bis 32767

Dieser Sollwert wird in die Pufferspeicheradresse 13 (DH) eingetragen.
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Das Verhaltnis von TCP ULP Timer zum TCP Resend Timer bestimmt die Anzahl der Sende-
wiederholungen. Die Anzahl der Wiederholungen wird mit der folgenden Formel berechnet:

Anzahl der Wiederholungen = (TCP ULP Timer + TCP Resend Timer) — 1

Mit den Voreinstellungen (TCP/ULP Timer = 60, TCP Resend Timer = 20) ergeben sich 2 Wie-
derholungen (60/20 — 1 = 2).

Erhéhen Sie die Anzahl der Wiederholungen, wenn z. B. durch elektromagnetische Einstrah-
lungen Stoérungen bei der Ubertragung auftreten.

Im folgenden Beispiel sind zwei Wiederholungen méglich, bevor eine Fehlermeldung ausgege-
ben wird, weil die andere Station nicht reagiert.

BUFSND-Anweisung <

BUFSND-Anweisung

ausgefihrt /
Ethernet-Modul |
Sendeversuch 1. Wieder- 2. Wieder-
holung holung

TCP Resend | TCP Resend | TCP Resend
Timer | Timer . Timer

»le Pl
re P

TCP ULP Timer

U AUUDURUREE A N —_—

Y Y

QEI0038¢

Abb. 6-2: Wenn die Partnerstation nicht reagiert, wird die Sendung zunéchst wiederholt

Falls nur ein Sendeversuch gemacht werden soll (Anzahl der Sendewiederholungen = 0), stel-
len Sie fur den TLC ULP Timer, den TCP Resend Timer und den TCP End Timer (siehe unten)
identische Werte ein.

TCP End Timer

Zum Schliefl3en einer Verbindung durch die eigene Station sendet diese eine FIN-Anforderung.
Das externe Gerat antwortet mit ,ACK“. Dann wartet die eigene Station auf ein ,FIN“ des exter-
nen Geréates.

Durch die Einstellung des TCP End Timers wird die Wartezeit festgelegt, nach der die Verbin-
dung durch Senden von RST abgebrochen wird, wenn kein FIN empfangen wurde.

Einstellbereich: 2 bis 32767

Dieser Sollwert wird in die Pufferspeicheradresse 14 (EH) eingetragen.

IP Assembly Timer

Wegen Einschrankungen bei den Sende- oder Empfangspuffern werden eventuell auf der
IP-Ebene Daten aufgeteilt. Nach Ablauf des IP Assembly Timers werden die Daten wieder
zusammengeflgt.

Einstellbereich: 1 bis 32767

Im Pufferspeicher des QJ71E71 finden Sie diesen Sollwert unter der Adresse 15 (FH).
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Antwortiberwachungs-Timer

Innerhalb der durch den Antwortiberwachungs-Timer vorgegebenen Zeit muss von der Part-
nerstation eine Reaktion auf gesendete Daten empfangen werden.

Wenn aufgeteilte Daten tbertragen werden, gibt dieser Timer die Zeit von der ersten Daten-
Ubertragung bis zum Empfang des letzten Teils der Daten an.

Einstellbereich: 2 bis 32767

Dieser Sollwert wird in die Pufferspeicheradresse 16 (10H) eingetragen.

Verbindungstberwachung Startintervall

Mit dieser Einstellung wird festgelegt, wann nach Ende eines Datenaustausches die Prufung
beginnt, ob die Partnerstation noch kommunikationsbereit ist.

Einstellbereich: 1 bis 32767

Im Pufferspeicher des QJ71E71 finden Sie diesen Sollwert unter der Adresse 17 (11H).

Verbindungsiberwachung Intervall

Das Intervall der Verbindungstiberwachung gibt die Zeit an, nach der die Verbindungstiberwa-
chung wiederholt wird, wenn vom Partner keine Reaktion auf eine Verbindungstiberwachung
empfangen wurde.

Einstellbereich: 1 bis 32767
Im Pufferspeicher des QJ71E71 finden Sie diesen Sollwert unter der Adresse 18 (12H).

Anzahl Wiederholungen Verbindungsiberwachung

Ein Eintrag in dieses Wort legt fest, wie oft die Sendung von Daten und die Priifung, ob eine Sta-
tion im Netzwerk existiert, wiederholt werden soll, wenn keine Reaktion von der Station einge-
troffen ist.

Einstellbereich: 1 bis 32767 (Wiederholungen)

Im Pufferspeicher des QJ71E71 wird dieser Wert in der Adresse 18 (13H) gespeichert.

Hinweise zur Verbindungsuberwachung

Die Verbindungsiiberwachung wird verwendet, um zu priifen, ob eine Partnerstation, zu der
eine Verbindung aufgebaut ist, noch kommunikationsbereit ist. Wenn fiir eine bestimmte Zeit
kein Datenaustausch mit der Station stattgefunden hat, aber die Verbindung noch geoffnet ist,
wird der Station ein Datenpaket geschickt und eine Antwort erwartet. Kommt keine Antwort, wird
die Verbindung durch das Ethernet-Modul geschlossen. (Sie kann durch den Anwender, z. B. in
einen Ablaufprogramm, wieder geoffnet werden.)

Nach dem Schliessen der Verbindung wird das entsprechende Bitin der Pufferspeicheradresse
20480 (5000H) zuriickgesetzt, das die getffnete Verbindung signalisierte und fiir die Verbin-
dung der Fehlercode CO35H in den Pufferspeicher eingetragen. (Zum Beispiel in Adr. 124 (7CH)
fur Verbindung 1.)

Die Art der Verbindungsiiberwachung kann vor dem Anlauf des Ethernet-Moduls in den Netz-
werkparametern oder bei einer erneuten Initialisierung (Abschnitt 6.3) eingestellt werden.
AuBerdem kann fur jede Verbindung festgelegt werden, ob sie Uberwacht werden soll
(Abschnitt 6.5).

Fur die Verbindungsuberwachung kénnen zwei Methoden gewahlt werden. Diese unterschei-
den sich in den Daten, die zur Partnerstation gesendet werden.
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Abb. 6-3:
Veshmndungsiberwachung ———— Auswahl der Art der Verb.indun.gsuberwa—
chung innerhalb der Betriebseinstellungen
(+ Ziek\erbindung Uibsrwachen (Kap. 5.5.2)

(" Zied - IP ubsrwachen

Ziel-Verbindung Uberwachen kann fir eine Verbindung gewahlt werden, die mit dem
TCP/IP-Protokoll betrieben wird. Das Ethernet-Modul sendet in diesem Fall ein ACK an die
Partnerstation und erwartet eine Antwort. Reagiert die Partnerstation nicht, wird die Verbindung
geschlossen. Dies kann auch passieren, wenn die Partnerstation zwar noch kommunikations-
bereit ist, aber die Verbindungsiiberwachung nicht unterstutzt.

Ziel-IP Gberwachen steht fur TCP/IP und UDP/IP zur Verfliigung. Wenn fir eine bestimmte Zeit
kein Datenaustausch stattgefunden hat, wird der anderen Station mit einer PING-Anweisung (ICMP
Echo-Anforderung/Reaktions-Funktion) ein Datenpaket geschickt und eine Antwort erwartet.

Erhalt das Ethernet-Modul eine PING-Anweisung von einer anderen Station, die dabei ist, eine
Verbindung zu prifen, wird automatisch ein Echo als Reaktion zurtickgeschickt.

Die folgende Abbildung zeigt als Beispiel den Ablauf der Ziel-IP-Uberwachung:

Verbindung Verbindung

aufgebaut schlieen

(Adr. 5000H) I <\
Ethernet-Modul J ‘

Senden eines Senden eines Senden eines
Ende des LPING* .PING* LPING*
Datenaustausches

Keine Reaktion der
anderen Station
Uberwachung Uberwachung Uiberwachung
Startintervall Intervall Intervall

PP

. Verbindungs- | Verbindungs- | Verbindungs-

Einstellung fur Anzahl Wiederholungen Verbindungsiiberwachung: 3

QEI0039¢c

Abb. 6-4: Wenn die andere Station nicht reagiert, schlief3t das Ethernet-Modul die Verbindung
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6.3

6.3.1

HINWEISE

Erneute Initialisierung

Ein Ethernet-Modul kann auch initialisiert werden, ohne dass die SPS neu gestartet werden
muss. Dadurch wird der Betrieb der SPS-CPU nicht unterbrochen und der gesteuerte oder
geregelte Prozess kann ungestort weiter laufen.

Diese erneute Initialisierung (das Ethernet-Modul wurde ja bereits beim Einschalten der SPS
initialisiert) wird durch Anweisungen im Ablaufprogramm gesteuert. Die neuen Einstellungen
werden dem Ethernet-Modul entweder mit einer UINI-Anweisung Ubergeben oder die relevan-
ten Pufferspeicheradessen werden im Programm direkt angesprochen.

Wann ist eine erneute Initialisierung sinnvoll?

Fihren Sie eine erneute Initialisierung aus, wenn

® die Betriebseinstellungen (Abschnitt5.5.2) des Ethernet-Moduls gedndert werden sollen.

Die Kommunikation mit externen Geréaten kann z. B. nach einer Anderung des Kommuni-
kationsdaten-Codes und einer erneuten Initialisierung fortgesetzt werden.

@ die IP-Adresse des Ethernet-Modul gedndert werden soll.

Die IP-Adresse wird in den Betriebseinstellungen (Abschnitt 5.5.2) festgelegt. Nach einer
Anderung dieser lokalen IP-Adresse geniigt eine erneute Initialisierung.

® die IP-Adresse eines externen Gerétes gedndert wurde.

Ein Ethernet-Modul speichert die IP-Adressen der Geréte, mit denen es kommuniziert hat
und die entsprechende MAC-Adresse. Dadurch wird verhindert, das sich ein anderes
Gerét unbefugt Zugang zur SPS verschafft, indem es die IP-Adresse eines Gerétes ver-
wendet, mit dem zuvor kommuniziert wurde. (Die MAC-Adresse ist nur einem einzigen
Gerét zugeordnet und kommt nur einmal vor.)

Falls die IP-Adresse eines externen Gerates geandert oder ein Geradt ausgetauscht
wurde, muss eine Initialisierung vorgenommen und dadurch im Ethernet-Modul der Spei-
cherbereich fir die Adressen der externen Gerate geléscht werden.

® die Ubertragungsgeschwindigkeit oder die Kommunikationsart geandert werden sollen.

Es darf keine erneute Initialisierung angefordert werden, wahrend eine erneute Initialisie-
rung ausgefihrt wird.

Mit einer erneuten Initialisierung konnen die Betriebseinstellungen einschlieR3lich der
IP-Adresse des Ethernet-Moduls geandert werden.

Falls andere Parameter gedndert werden sollen, stellen Sie diese bitte tGber die Program-
mier-Software ein, Ubertragen die Parameter in die SPS und fihren an der SPS-CPU einen
RESET aus.

Stellen Sie sicher, dass die Kommunikation mit externen Modulen beendet ist und schlieRen
Sie alle Verbindungen, bevor Sie das Ethernet-Modul erneut initialisieren.

Falls die IP-Adresse des Ethernet-Modul gedndert wurde, missen verbundene Gerate
zuruckgesetzt werden. (Wenn ein verbundenes Gerét die Ethernet-Adresse eines anderen
Gerates speichert, mit dem es kommuniziert, kann die Kommunikation nach der Anderung
der IP-Adresse ohne ein Zuriicksetzen nicht fortgesetzt werden.)
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HINWEIS Falls bei der erneuten Initialisierung die Ubertragung von TCP-Segmenten mit maximaler
GrofRe freigegeben wird (In diePufferspeicheradr. 30 (1EH) wird ,,0" eingetragen.), beachten
Sie bitte, dass diese Option nur von der folgenden MELSOFT-Software unterstitzt wird:
® GX Works2 ab Version 1.15R
® GX Developer ab Version 8.07H
® MX Components ab Version 3.03D
® MX Links ab Version 3.08J.
Bei Verwendung anderer Software muss die Ubertragung von TCP-Segmenten mit maxi-
maler GrolRe gesperrt oder die UDP/IP-Kommunikation verwendet werden, damit beim
Lesen oder Schreiben von Ablaufprogrammen keine Fehler auftreten.
6.3.2 Programmierung flr eine erneute Initialisierung
Im SPS-Programm werden dem Ethernet-Modul die neuen Einstellungen entweder mit einer
UINI-Anweisung tibergeben oder die Pufferspeicheradessen 30 und 31 (1EH bzw. 1FH) werden
im Programm direkt angesprochen. Wenden Sie aber nicht beide Methoden gleichzeitig an.
Initialisierung mit einer UINI-Anweisung
Um ein Ethernet-Modul des MELSEC System Q neu zu initialisieren, wird in der SPS-CPU eine
UINI-Anweisung ausgefihrt.
HINWEIS Die UINI-Anweisung gehort zu den erweiterten Anweisung fur die Ethernet-Module des

MELSEC System Q. Diese sind in der Programmieranleitung zur MELSEC A/Q-Serie und
zum MELSEC System Q (Art.-Nr. 87432) ausfiuhrlich beschrieben.

Fur das folgende Programmbeispiel wird angenommen, dass das Ethernet-Modul die
Start-E/A-Adresse 0000H belegt.

uo\
X19 G20480.[]
= H H/}’——|Einstellungen in D250 bis D255 eintragen|— @
L zPunNiI_['uo'| D250 [M250 |— @
M250 M251
I I /H/ }Bearbeitung bei normaler Ausfiihrung }— (3]
M251
}—'Bearbeitung bei Fehler }—
X19
—m }Kommunikation wieder freigeben }— (4]

QEI0040c

Abb. 6-5: Beispiel fur eine erneute Initialisierung mit einer UINI-Anweisung

@ Die erste Verknupfung (hier ohne Operand) dient als Startbedingung fur eine erneute
Initialisierung. Der Eingang X19 zeigt an, dass das Ethernet-Modul bereits initialisiert ist.
Bei einer erneuten Initialisierung dirfen keine Verbindungen gedéffnet sein. Zur Prifung
wird hier das entsprechende Bit in der Pufferspeicheradresse 20480 (5000H) abgefragt,
es darf nicht gesetzt sein. (Das Zeichen ,[1“ dient als Platzhalter und wird bei der Program-
mierung durch die Nummer des Bits, z. B. 2 fiir Verbindung 3, ersetzt.).
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Die Betriebeinstellungen werden in diesem Beispiel in die Datenregister D250 bis D255
eingetragen.

Die UINI-Anweisung wird gestartet. Zur Anzeige, dass die Ausfiihrung der Anweisung
beendet ist, wird M250 verwendet. M251 zeigt dann an, dass bei der Ausfiihrung ein Feh-
ler aufgetreten ist.

Mit M251 wird der Programmteil ausgewahlt, der nach der Ausfiihrung der UINI-Anwei-
sung bearbeitet werden soll.

O Sobald X19 (Initialisierung beendet) vom Ethernet-Modul wieder gesetzt wird, kann die

Kommunikation weitergehen.

Die folgende Abbildung zeigt den Signalverlauf bei dieser Art der erneuten Initialisierung:

Programm

Verbindung schlieRen

1
END-Ver- END-Ver- END-Ver- END-Ver-
I ZyKlus I| arbeitung ! ZyKlus | arbeitung ‘ Zylus ‘ arbeitung ‘ ZyKlus | arbeitung ‘ ZyKlus

(X19)

Initialisierung beendet

Verbindung gedffnet
(Adr. 5000H)

UINI-Anweisung

UINI-Anweisung ausgefuhrt

Fehler bei der Ausfiihrung
der UINI-Anweisung

.....................

adresse 31 (1FH)

I

I

: u |

T | |
Bit15 der Pufferspeicher- ! } ] !

T |

Interne Verarbeitung im
Ethernet-Modul

! [ I | " \ |
[ l | o | | | e |
! ! | |
! l\ Verarbeﬁ ung der erneuten Initialisierung ! I
! ! £ |
| Erneute Initialisierung .

| : angefordert Initialisierung des Moduls : :
! ! | |
‘ ! | |

Abb. 6-6:

Erneute Initialisierung mit einer UINI-Anweisung

© © o ©

®

Vor einer erneuten Initialisierung muss das Ethernet-Modul erfolgreich initialisiert worden
sein. (Der Eingang X19 ist eingeschaltet.)

Der Datenaustausch mit externen Geraten wird beendet und alle getffneten Verbindun-
gen werden geschlossen.

Die UNI-Anweisung wird ausgefiihrt. Die neuen Betriebseinstellungen werden in die Ope-
randen der UINI-Anweisung eingetragen.

Nach der Ausfiihrung der UINI-Anweisung wird der angegebene Operand (im Beispiel auf
Seite 6-9 der Merker M250) fiir einen Zyklus gesetzt. Falls bei der Ausfiihrung ein Fehler aufge-
treten ist, wird auch der folgende Operand (in diesem Beispiel M251) fiir einen Zyklus gesetzt.

Nach der Initialisierung wird in der Pufferspeicheradresse 31 (1FH) das Bit 15 wieder zuriic-
kgesetzt und der Eingang X 19 eingeschaltet. Wenn bei der erneuten Initialisierung ein Feh-
ler aufgetretenist, wird in der Pufferspeicheradresse 105 (69H) ein Fehlercode eingetragen.
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Vorbereitung fur den Datenaustausch Erneute Initialisierung

Initialisierung durch direkte Beeinflussung der Pufferspeicheradressen

Eine erneute Initialisierung kann auch ausgefiihrt werden, indem der Inhalt der Pufferspeiche-
radressen 30 (1EH) oder 31 (1FH) mit Hilfe von z. B. SET- oder TO-Anweisungen verdndert und
anschlieRend eine Initialisierung angefordert wird. Dazu wird Bit 15 in der Pufferspeicheradres-
sen 31 (1FH) gesetzt. Nach der Initialisierung wird dieses Bit vom Ethernet-Modul wieder zurtic-
kgesetzt und der Eingang X19 eingeschaltet.

Falls bei der erneuten Initialisierung ein Fehler aufgetreten ist, wird in der Pufferspeicherad-
resse 105 (69H) ein Fehlercode eingetragen.

Speicheradresse
Hexa- Bedeutung
dezimal

Dezimal

Einstellung zur Ubertragung max. TCP-Segmente

OH: Die Ubertragung von TCP-Segmenten mit max. GroRe ist
freigegeben

8000H: Die Ubertragung von TCP-Segmenten mit maximaler
GroRe ist gesperrt

Die Einstellung wird nach einer erneuten Initialisierung guiltig.

30 1EH

b15 b8 b6 b5 b4 bl
o] 0 [o]c[ofe]e] o |e|c]

Betriebseinstellungen
@ Bit 1: Codierung der Ubertragenen Daten

0: Binarcode
1: ASCII-Code

Bit 4: Art der Verbindungsiiberwachun
Parameter fir o 9 9

eine erneute 0 Z!eI-IP Ub_erwach_gn
Initialisierung 1: Ziel-Verbindung tberwachen

@® Bit 5: Format der gesendeten Daten

31 1FH 0: Ethernet-Format
1: IEEE802.3-Format

@ Bit 6: Eintrag von Daten in die SPS-CPU, wenn diese in der
Betriebsart RUN ist

0: Nicht zugelassen
1: Zugelassen

@ Bit 8: Wartezeit

0: Nicht auf das Offnen einer Verbindung warten.
(Bei gestoppter CPU kann nicht kommuniziert werden.)
1: Auf das Offnen einer Verbindung warten.
(Kommunikation bei gestoppter CPU ist mdglich.)

@ Bit 15: Initialisierung starten
0: Erneute Initialisierung ist beendet
(Bit 15 wird vom System zuriickgesetzt.)

1: Erneute Initialisierung anfordern
(Bit 15 wird vom Anwender gesetzt.)

Tab. 6-3: Die Inhalte der Pufferspeicheradressen 30 und 31 kénnen flr eine erneute
Initialisierung veréndert werden.

Das Beispielprogramm auf der nachsten Seite fragt den Status der Verbindungen 1 und 2 ab,
bevor es das Ethernet-Modul mit der Start-E/A-Adresse 0000H erneut initialisiert. Bei anderen
Verbindungen missen im Programm auch deren Signale verwendet werden.
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SM400 uo\
f [ MoV G20480 K4Mo } O
M /ﬁoo r
TI [SET M2500 I 2)
M2500 X19 MO M1 uo\
| [ L 1A [MOVP  H8000 G30 1] ©
uo\
[sET G31.1 ] 0
uo\
[sET G314 16
uo\
[SET G31.5 6]
uo\
[sET G316 K7}
uo\
[SET G31.8 i)
A uo\
! [sET G31F 1O
[RsT M2500 1 @
[RsT M3001 ] O
[sET mM3002 | @
M3002  UO\G31.F uo\
— (= G105 Ho ] Bearbeitung bei fehlerfreiem Abschluss H ®
[RsT M3002 J4
[SET M3001 1 ®
uo\
[<> G105 HO J————————— Bearbeitung bei Beendigung mit Fehler H ®
M3001 X19
— | | } Kommunikation ist freigegeben H @

Abb. 6-7: Beispiel fiir eine erneute Initialisierung durch direkten Eintrag in den Pufferspeicher
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Vorbereitung fur den Datenaustausch Erneute Initialisierung

®00 0000

©

Pufferspeicheradr. 20480 (5000H) wird gelesen, um den Zustand der Verbindungen zu
erfassen.

Mit der ansteigenden Flanke von M6500 wird eine erneute Initialisierung eingeleitet.
M2500 wird gesetzt und startet im n&chsten Programmzweig die Initialisierung.

Der Eingang X19 zeigt an, dass das Ethernet-Modul bereits initialisiertist. Bei einer erneu-
ten Initialisierung dirfen keine Verbindungen geéffnet sein. MO (Verbindung 1) und M1
(Verbindung 2) miissen deshalb zurtickgesetzt sein, bevor Daten in den Pufferspeicher
Ubertragen werden.

In die Pufferspeicheradr. 30 (1EH) wird der Wert 8000H eingetragen und damit die Ubertra-
gung von TCP-Segmenten mit maximaler Grof3e gesperrt.

Bit 1 in der Pufferspeicheradr. 31 (1EH) wird gesetzt: Kommunikation im ASCII-Code
Bit 4 in der Pufferspeicheradr. 31 (1EH) wird gesetzt: Ziel-Verbindung tiberwachen
Bit 5 in der Pufferspeicheradr. 31 (1EH) wird gesetzt: IEE802.3-Format

Bit 6 in der Pufferspeicheradr. 31 (1EH) setzen: Eintrag von Daten in die SPS-CPU zulas-
sen, wenn diese in der Betriebsart RUN ist.

Bit 8 in der Pufferspeicheradr. 31 (1EH) wird gesetzt: Auf Offnen der Verbindung warten
Bit 15 setzen, um dem Ethernet-Modul zu signalisieren, das erneut initialisiert werden soll.

M2500 wird auch in anderen Programmteilen verwendet, um anzuzeigen, das die Initiali-
sierung des Ethernet-Moduls abgeschlossen ist. M2500 wird bei einer erneuten Initialisie-
rung zunachst zuriickgesetzt.

M3001 zeigt an, dass das Ethernet-Modul initialisiert ist. M2500 wird bei einer erneuten
Initialisierung zuriickgesetzt.

M3002 zeigt an, dass eine erneute Initialisierung ausgefuhrt wird.

(® Bit 15 der Pufferspeicheradr. 31 (1EH) wird nach einer erneuten Initialisierung durch das

686

Ethernet-Modul zuriickgesetzt. Bei der negativen Flanke, also beim Wechsel von ,1* nach
,0% und wenn neu initialisiert wird (M3002), wird der Inhalt der Pufferspeicheradr. 105 (69H)
geprft. Ist hier kein Fehlercode eingetragen, war die Initialisierung erfolgreich und es kann
ein entsprechender Programmteil ausgefuhrt werden.

M3002 wird zurlickgesetzt, weil die erneute Initialisierung beendet ist.
M3001 wird gesetzt, um anzuzeigen, dass das Ethernet-Modul initialisiert ist.

Istin der Pufferspeicheradr. 105 (69H) ein Wert ungleich 0 eingetragen, ist bei der Initiali-
sierung ein Fehler aufgetreten. In diesem Fall kann beispielsweise ein Programmteil zur
Fehlerdiagnose bearbeitet werden.

Sobald der Eingang X19 vom Ethernet-Modul eingeschaltet wird kann die Kommunikation
fortgesetzt werden.
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6.4

HINWEIS

6.4.1

Initialisierung Uberprifen

Vor der Initialisierung des Ethernet-Moduls missen die Netzwerkparameter (Abschnitt 5.5), die
Betriebseinstellungen (Abschnitt 5.5.2) und die Initialisierungeinstellungen (Abschnitt 6.2) in
die SPS-CPU ubertragen werden. Nach einem RESET der CPU wird das Ethernet-Modul initia-
lisiert und die Einstellungen werden ibernommen. Die ,INIT.“-LED am Ethernet-Modul zeigt an,
dass die Initialisierung abgeschlossen ist.

Nach erfolgreicher Initialisierung ist das Ethernet-Modul bereit zur Kommunikation. In diesem
Abschnitt wird beschrieben, wie die Kommunikationsbereitschaft des Moduls geprift werden kann.

Falls bei der Initialisierung des Ethernet-Moduls Fehler aufgetreten sind, Giberprifen Sie die
im Pufferspeicher des Moduls eingetragenen Parameter und ob unter der Pufferspeicherad-
resse 105 (69H) ein Fehlercode eingetragen ist.

Nach Korrektur der Parameter und Behebung des Fehlers initialisieren Sie dann das Modul
noch einmal.

PING-Test

Der PING-Test dientdazu, festzustellen, ob ein Gerat mit einer bestimmten IP-Adresse im Netz-
werk vorhanden ist. Dazu werden dem Geréat Daten gesendet. Erhélt die Station, die den
PING-Test ausfiihrt, eine Antwort, war der Test erfolgreich.

Das gesuchte Gerat muss nicht unbedingt ein Ethernet-Modul des MELSEC System Q sein, es
kann auch das Vorhandensein z. B. eines PC oder eines Ethernet-Modul der MELSEC A- oder
QnA-Serie gepruft werden. (Bei den Ethernet-Module AJ71E71, AJ71E71-B2 und AJ71E71-B5
der MELSEC A-Serie ist der PING-Test ab der Software-Version S méglich.)

Bei einem Ethernet-Modul kdnnen Sie mit einem PING-Test priifen

® ob das Ethernet-Modul korrekt angeschlossen ist.
® ob die Parametrierung des Ethernet-Moduls richtig ist.
@ ob die Initialisierung des Ethernet-Moduls fehlerfrei abgeschlossen wurde.

Ein PING-Test kann fur ein Gerét ausgefihrt werden, das am selben Netzwerk angeschlossen
ist, wie die Station, die den Test veranlasst. (Die Netzwerk-ID muss identisch sein.)

Ist das zu priifende Gerét ein Ethernet-Modul, darf fur den UDP-Port, Uber den die Program-
mier-Software GX Developer oder GX IEC Developer auf das Modul zugreift, nicht die
Remote-Passwort-Funktion aktiviert sein, weil sonst der PING-Test nicht ausgefiihrt werden kann.

Einen PING-Test kbnnen Sie mit Hilfe eines Kommandos von einem PC starten, der an das
Ethernet-Netzwerk angeschlossen ist. (Seite 6-20).

Die Programmier-Software GX Developer und GX IEC Developer unterstiitzt zwei komfortable
Methoden des PING-Tests, die sich durch die Art des Anschlusses an das Netzwerk
unterscheiden:

— Direkter Anschluss des PC (mit installiertem GX Developer oder GX IEC Developer) an
das Ethernet Giber eine Netzwerkkarte (Seite 6-15)

— Anschluss des PC an eine CPU des System Q und Zugang zum Netzwerk Uiber ein in der
SPS installiertes Ethernet-Modul (Seite 6-19)

Auf den folgenden Seiten werden beide Anschlussvarianten anhand von Beispielen vorgestellt,
bei denen zwei Steuerungen des MELSEC System Q Uber ein Netzwerk verbunden sind.
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Initialisierung Uberprifen

CPU 2 Ethernet- Station Nr.: 2
Modul IP-Adresse: 10.97.85.222
Ethernet
[ L]
Netzwerk 1
. Ethernet-
Station Nr.: 1 cPUl Modul
IP-Adresse: 10.97.85.221
QEI0048ac
Abb. 6-9: Konfiguration fir die folgenden Beispiele
i i ] Einstellungen
Dialogfenster zur Einstellung in ERTEmEED 9
GX Developer oder GX IEC Developer CPU 1 CPU 2
Netzwerktyp Ethernet Ethernet
Start-E/A-Nr. 0000 0000
Netzwerkparameter Netzwerk-Nr. 1 1
Gruppe Nr. 1 1
Station Nr. 1 2
Betriebseinstellungen IP-Adresse 10.97.85.221 10.97.85.222

Tab. 6-4:

Einstellung der Parameter fiir die Beispiele

Fur die Beispiele wird vorausgesetzt, dass die Parameter in die jeweilige CPU Ubertragen, an
der CPU ein RESET ausgefuhrt und die Ethernet-Module initialisiert worden sind. (Die
JNIT“-LED des Ethernet-Moduls leuchtet.)

PING-Test mit GX Developer/GX IEC Developer und Netzwerkkarte

Bei dieser Testmethode wird ein PC mitinstallierter Programmier-Software tber eine zusétzlich
installierte Netzwerkkarte (Ethernet-Karte) mit dem Ethernet verbunden.

GX Developer
GX IEC Developer

Station Nr.: 3
(10.97.85.223)

Netzwerk 1
Ethernet

CPU 2 Ethernet-
Modul
Station Nr.: 2

(10.97.85.222)

A 4
CPU1 Ethernet-
Modul
Station Nr.: 1

(10.97.85.221)

QEI0046¢
Abb. 6-8: Istim PC eine Netzwerkkarte installiert, kann er direkt an ein
Ethernet-Netzwerk angeschlossen werden
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Fur den Test starten Sie den GX Developer oder den GX IEC Developer, 6ffnen ein Projekt, kli-
cken in der Werkzeugleiste auf Online und anschlieBend auf Ubertragungseinstellungen.

G IEC Developer

Etoren dhveane Df*'-m Snsk. EarasDester: (it

Ubertraongsainshalngen

Abb. 6-10: Wahlen Sie aus den Ubertragungseinstellungen den Menipunkt Ports

Das Dialogfenster Verbindungseinstellung erscheint:

Wertundunsgseimst ellung

- _
a5

COM |COMT B A

SPS-  wiET/DM) WRETIE  CCLnk ETHERNET
Hocd Wod Mo !

Lt Yerterdurget.snss
Fmeﬁmsrim&mMME |[FomomenzMetzmetk]l  Finpteling SPS-Dinsttanchins

NN T —

MET/IOH] METEIl CCLek Evveaai

Mut-CFU Ensiedung
Syrmmabilid
i J —I J -J _l JJJ.J Waabenlng (0AETEL C243
s | e |
L34 MNETHOE MET|  CCiek  Etheres _ : | o= I

I Sthislan |

Abb. 6-11: Im Dialogfenster Verbindungseinstellung wird festgelegt, wie der PC mit
der SPS verbunden ist

Stellen Sie zuné&chst ein, welches PC-seitige Interface verwendet wird. Wenn Sie auf Ethernet-Board
klicken, erscheint ein Hinweis, den Sie mit Ja bestatigen.

Yerbndungseinstelung

o & | L |

ll .I'!E_.EIJII]:I.'E METfIF  CClink-  Elhemel 3P3- AF- S5C-
Bloaed Board Board Eoard Board Mt

Matzweskrr. [T Stationsadt [T Protokol[TCP

Abb. 6-12: Nach der Anwahl des Ethernet-Boards miissen noch die Netzwerknummer,
die Stationsadresse und das Protokoll eingestellt werden.
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Initialisierung Uberprifen

Klicken Sie nun doppelt auf das Symbol fiir das Ethernet-Board, um ein Dialogfenster fir die
Einstellung der Ethernet-Karte zu 6ffnen.

Metzwekm, |1
Stationsad. 13

Emsteliungen vor

Staicnzady - dis Statiorsadr, ubes das

Pratokol TP -'I

PL-seitiges Interl. ETHERMET-Kartensinsteiun

Dize Emgtefiung stelk sren Wecheal zu amar
ETHERMETdrieifacekate dar. Mehmen Sie bite dis folgendsn

Metzwenkad,: die Einstelung der Netzwerkade des
ETHERHET Modulz eifolgt uher Parsmeter

ni x|| Abb.6-13:
Fur dieses Beispiel wird die Stations-
adresse 3 fir den PC eingestellt.

Abbmd'unl

Zur Einstellung der Netzwerkadresse und der IP-Adresse der SPS klicken Sie in der Zeile
SPS-seitiges Interface doppelt auf Ethernet-Modul:

SPS
Matzweikne

Stationsadr

= |Padescs
™ Heit-Mame

Rewunbing-Faiameles

S5 Seitige detailierte I/F-Einstellungen des Ethernet-Moduls

[bertragungemethoda

[anEenA =] Abibeachen

|,__

2

[ 10 o7 85 232[ |P"Ei.ngzl3-afumat|l:l]2 "I'I
[-"-‘-J.Immmo!'ﬁ» Reaktionzsystem :_I

Abb. 6-14: Einstellungen fir die Verbindung mit SPS 2

Nach einem Klick auf OK werden die Einstellungen tlbernommen.

Yerbindungseinstellung

: x|
""" [0 % | & §- | | _|
Seigl HET/AOHE NETH CClmk- Ethemsl SP3- AF- 55C-
usg Board Board Boxd  Eoad Board et e
Netawerkrr, [1 Stationsadi [3 Protokot [TCP .
SRS o phigas m | | |
Inbeti
SP5.  WNET/IOH} MNETII} CCLrke ETHERMET: 24 G4 Bur
Muadul Modul Mol Modd Medul a2
Netzwerksdt [T Staticnsac [2
Computesyn  [QUTIEN IPAdresse /Host  [1097.85 222
Ubertragungzmethode [Methode sutcn Ubsiragung

Abb. 6-15: Einstellungen fir eine Verbindung mit SPS 2 Uiber das Ethernet
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Vorbereitung fur den Datenaustausch

@® PING-Test starten

Klicken Sie zum Start des PING-Test in der Werkzeugleiste des GX Developer auf Diagnose
bzw. auf Debug beim GX IEC Developer. Wahlen Sie dann Ethernet-Diagnose und anschlie-

Rend PING-Test.

CET— x
i Engang
Vertbindungeeinsieliong
Station de dan PING susfit
Hetzwerkat |1 Stalianzadi
- il das FING 4 T
- Eingfom. des IP-&di -
IP-ddiesse l_l l_ l_ [(FDEZ  HEX
- Dphoren aialefen l
) . Veepirlaliang
Eingabia ter Zeit i e Teat der
Eamnmunialionszed ! Sokunden
Gt S daa Arzabd der Dberagurgsn an
Arcahl de
||T,r-hy| S e Arcabl der der "-H"?':i l_" 'l,fﬂ'sul:htr
fuasfideen | |
E gt
=
=
E fcigreich/Ubsriragung = Sichieten |

Abb. 6-16: Dialogfenster fir den PING-Test

Einstellmdglichkeiten und Anzeigen

— Station, die den PING ausfuhrt

Netzwerknummer (1 bis 239) und Stationsnummer (1 bis 64) des Ethernet-Moduls in

der Station, die den PING-Test ausfiihrt.

— Ziel des PING

Geben Sie die IP-Adresse der Station ein, die mit dem PING-Test geprift werden soll.

— Zeitiberwachung

Zeit (1 bis 30 s), in der auf eine Antwort von der anderen Station gewartet wird. Trifft die
Antwort in dieser Zeit nicht ein, wird der PING-Test als gescheitert angesehen.

— Anzahl der Versuche

Hier geben Sie an, wie oft die Daten zu dem anderen Geréat gesendet werden sollen
(wie oft der PING-Test ausgefiihrt werden soll). Entweder geben Sie eine Zahl von 1 bis
50 an oder lassen den PING-Test solange ausfiihren, bis er abgebrochen wird.

— Ergebnis

Im unteren Teil des Dialogfensters wird nach der Ausfiihrung des PING-Test das
Ergebnis angezeigt. Das Verhéltnis von korrekten Antworten zu Sendungen kénnen

Sie ganz unten im Dialogfenster ablesen.

Die folgende Abbildung zeigt schematisch den Datenverkehr, wenn als Anzahl der Sendungen
4" eingegeben wurde und das zu priifende Geréat dreimal innerhalb der Uberwachungszeit ant-
wortet (@) und einmal nicht innerhalb dieser Zeit reagiert (@). Das Verhéltnis von korrekten

Reaktionen zu Sendungen ist in diesem Beispiel 3/4.
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Wartezeit

o

GX Developer
GX IEC Developer

Ethernet

Ethernet-Modul

QEI0047¢

Abb. 6-17: Reagiert das andere Gerét nicht innerhalb der Wartezeit, gilt dieser PING-
Test als nicht bestanden.

Falls der PING-Test nicht erfolgreich verlaufen ist, priifen Sie,

ob das Ethernet-Modul korrekt auf den Baugruppentrager montiert ist.

— die Verbindung zum Ethernet-Netzwerk.

— die Parametrierung des Ethernet-Moduls.

— ob die SPS-CPU einen Fehler meldet.

— dieIP-Adressen, die fur die Verbindungseinstellungen und den PING-Test angegeben wurden.

— obfirdas angeschlossene Gerat ein Reset ausgefuhrt wurde, nachdem das Ethernet-Modul
getauscht wurde.

PING-Test beim Anschluss an eine SPS-CPU

Ein PING-Test kann auch ausgefiihrt werden, indem ein PC (mit installierter Programmier-Soft-
ware) an eine CPU des MELSEC System Q angeschlossen und der Zugang zum Netzwerk tber
ein in der SPS installiertes Ethernet-Modul hergestellt wird.

Das Ethernet-Modul, das in der Station installiert ist, an der auch der PC angeschlossen ist,
kann nicht mit einem PING-Test geprift werden.

Programmier-
Software

Station Nr.: 2
(10.97.85.222)

CPU 2| Ethernet- Das Ethernet-Modul in dieser Station kann
Modul nicht mit einem PING-Test gepriift werden.
| Netzwerk 1
e e L L e T L Ethernet
(I - ]
v
CPU 1| Ethernet-
Der PING-Test wird fiir Station 1 ausgefiihrt. Modul
Station Nr.: 1
(10.97.85.221)
QEI0047¢c

Abb. 6-18: Der PC wird Uber ein Ethernet-Modul mit dem Ethernet verbunden
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Fir den Test verbinden Sie den PC mit der SPS-CPU und wahlen in den Verbindungseinstellungen
(Online ® Ubertragungseinstellungen ® Ports, Seite 6-16) den direkten Anschluss an die CPU.

Yerbindungseinstellung x|
Senal  MET/IONH]: METM)E  LCCdink-  Ethesnet: 5P5- AF: 55C:
LISH Board Board Board Boand Board Boad W _J_:J
Lse
SPS-peitiges
Iritesf
SPS:  WNET/IOH) MMET{IF CClmk-- ETHERMET-  LC24 G4 Bz
Modu Moyl Myl Modul Modul i L

Abb. 6-19: Der PC ist in diesem Beispiel Uber die USB-Schnittstelle mit der CPU verbunden

® Start des PING-Test

Die Einstellungen fur den PING-Test beim Anschluss des PC an die SPS-CPU entsprechen
denen beim direkten Anschluss des PC an ein Ethernet-Netzwerk und sind auf Seite 6-18
beschrieben.

PING-Kommando (PC ® Ethernet-Modul)

Bei einem IBM-kompatiblen PC steht Ihnen das PING-Kommando zur Verfiigung, mit dem
Uberprift werden kann, ob eine Station mit der angegebenen IP-Adresse im selben Netzwerk
vorhanden ist.

Klicken Sie auf Start und anschlieRend im Windows-Startmeni auf Ausfiihren.

[usfilven 2/x]| Abb. 6-20:

In das Eingabefeld ,Offnen* des Dialog-
fensters Ausfiihren geben Sie cmd ein
und bestétigen die Eingabe mit OK.

Geben S den Namen enes Programms, Ordners,
Doluments oder ener Internetressource an,

Ciffnen: | cd =]

ok | Abbrechen | Durchsuchen... |

Abb. 6-21: Danach 6ffnet sich ein Fenster zur Eingabe von Kommandos
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Geben Sie das Kommando fir den PING-Test und die IP-Adresse der Station ein, die gepruft wer-
den soll. Zum Beispiel: ping 192.0.1.254. (Zwischen dem PING-Kommando und der IP-Adresse
muss ein Leerzeichen sein!) Wenn Sie nun die Eingabetaste betétigen, beginnt der PING-Test.

118.6.14

Fllhet Flir 1921106 .14 mit 32 Byteas Da

-ll_-l-!'l'- = 4, Perloren = B {B: Uerlusid,

= Bms. Hittelwert Bz

Abb. 6-22: PING-Test bestanden: Die Antworten der anderen Station und eine statisti-

sche Auswertung werden angezeigt

3 mit 32 Bytez Daten:

B. Uerlorem 4 {108 Uerlastd.

Abb. 6-23: PING-Test nicht bestanden: Die andere Station hat nicht reagiert und es wird

eine Zeitlberschreitung gemeldet

Falls ein Ethernet-Modul nicht auf den PING-Test reagiert, priifen Sie,

ob das Ethernet-Modul korrekt auf den Baugruppentrager montiert ist.
die Verbindung zum Ethernet-Netzwerk.

die Parametrierung des Ethernet-Moduls.

ob die SPS-CPU einen Fehler meldet.

die IP-Adresse, die mit dem PING-Kommando angegeben wurde.
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6.4.2

HINWEISE

Loop-Back-Test mit der Programmier-Software

Bei diesem Loop-Back-Test werden von einem PC mit installierter Programmier-Software Daten
zu einer oder auch mehreren Stationen im Netzwerk gesendet und von diesen zuriickgeschickt.

GX Developer

GX IEC Developer
Station Nr. 1 Station Nr. 3  Station Nr. 5 Station Nr. 7 Station Nr. 9

T T
Netzwerk Nr. 1 Ly lv | |

Station Nr. 2 Station Nr. 4 Station Nr. 6  Station Nr. 8

QEI0050¢

Abb. 6-24: In diesem Beispiel werden die Stationen 1 bis 5 mit einem Loop-Back-Test
gepruft. Alle Stationen sind mit einem Ethernet-Modul ausgestattet.

Merkmale des Loop-Back-Tests
® Der PC wird Uber eine Netzwerkkarte an das Netzwerk angeschlossen.

@® Eskoénnen ETERNET-Module des MELSEC System Q ab der Funktionsversion B geprift
werden.

@® Mit einem Loop-Back-Test erhalten Sie Aussagen dartber,

— ob das Ethernet-Modul korrekt angeschlossen ist.
— ob die Parametrierung des Ethernet-Moduls richtig ist.
— ob die Initialisierung des Ethernet-Moduls fehlerfrei abgeschlossen wurde.

® Ein Loop-Back-Test kann fur ein Gerat ausgefuhrt werden, das am selben Netzwerk ange-
schlossenist, wie die Station, die den Test veranlasst. (Die Netzwerk-ID muss identisch sein.)

Falls beim Loop-Back-Test ein Fehler in einem Ethernet-Modul erkannt worden ist, muss nach
der Korrektur der Parameter an der SPS-CPU, bei der das Ethernet-Modul installiert ist, ein
RESET ausgefihrt werden, um die geanderten Parameter zu Gbernehmen.

Prifen Sie die Initialisierung mit einem PING-Test (Seite 6-14), der auch im Dialogfenster fir
den Loop-Back-Test gestartet werden kann.

Damit ein Ethernet-Modul bei einem Loop-Back-Test reagieren kann, muss desen Initiali-
sierung abgeschlossen sein.

Im Ethernet-Modul, das getestet wird, darf fir den UDP-Port, Gber den die Program-
mier-Software auf das Modul zugreift, nicht die Remote-Passwort-Funktion aktiviert sein,
weil sonst der Loop-Back-Test nicht ausgefiihrt werden kann.

In der Programmier-Software muss in den Netzwerkparametern die Router-Relaisfunktion
ausgeschaltet werden.
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Initialisierung Uberprifen

HINWEIS

zu priufenen Stationen ein.

Beispiel fur einen Loop-Back-Test

MELSEC System Q Ethernet-Module der Funktionsversion A und Ethernet-Module der
MELSEC A/QnA-Serie kdnnen nicht mit einem Loop-Back-Test geprift werden.

Je nach Version der Programmier-Software wird beim Test dieser Module entweder ,Keine
Reaktion" oder keine Meldung angezeigt. Diese Module gehen auch nichtin die Anzahl der

Wenn ein Ethernet-Modul des MELSEC System Q mit Version A oder ein Ethernet-Modul
der A/QnA-Serie der Funktionsversion B eine Anforderung fir einen Loop-Back-Test erhélt,
wird in dessen Pufferspeicher der Fehlercode 4080H eingetragen.
Ein Ethernet-Modul der A-Serie oder der QnA-Serie und der Funktionsversion A tragt bei
der Anforderung fur einen Loop-Back-Test den Fehlercode 50H in den Pufferspeicher ein.

Programmier-
Software

Station Nr.: 3
(10.97.85.223)

Netzwerk 1
____________________ 2 25 |
l : o
Ethernet 1 I
v v
CPU1 Ethernet- CPU 2 Ethernet-
Modul Modul
Station Nr.: 1 Station Nr.: 2
(10.97.85.221) (10.97.85.222)
QEI0051c

Abb. 6-25: In diesem Beispiel sind zwei Steuerungen und ein PC an das Netzwerk

angeschlossen

Dialogfenster zur Einstellung in Einstellungen
Parameter

GX Developer oder GX IEC Developer CPU 1 CPU 2
Netzwerktyp Ethernet Ethernet
Start-E/A-Nr. 0000 0000

Netzwerkparameter (siehe Abschnitt 5.5) | Netzwerk Nr. 1 1
Gruppe Nr. 1 1
Station Nr. 1 2

Betriebseinstellungen (Abschnitt 5.5.2) IP-Adresse 10.97.85.221 10.97.85.222
Stationsnr. <-> Tabellenaustausch- | Tabellenaustausch-
IP-informationssystem system system

Stations-Nr. <-> IP-information* Netzwerk Nr. 1 1
Station Nr. 3 3
IP-Adresse 10.97.85.223 10.97.85.223

Tab. 6-5:

Parameter der Ethernet-Modulefur dieses Beispiel (Die hier nicht aufgefuhrten
Parameter entsprechen den Voreinstellungen)

* Wird in der Programmier-Software (in der Station, die den Loop-Back-Test ausfiihrt) fiir ,Stationsnr. <-> [P-informa-
tionssystem“ die Option ,Automatisches Reaktionssystem“ gewahlt, muss dort die Netzwerk- und die Stations-

nummer nicht angegeben werden.
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Die oben aufgeflihrten Parameter werden vor dem Test in die jeweilige CPU Ubertragen und an
der CPU ein RESET ausgefiihrt. Dadurch werden die Ethernet-Module initialisiert und die
.INIT“-LED des Ethernet-Moduls leuchtet.

Nachdem der PC iber eine Netzwerkkarte an das Ethernet angeschlossen ist, muss eingestellt
werden, wie der PC und die Steuerungen miteinander verbunden sind. Wie Sie die Verbin-
dungseinstellungen vornehmen, wurde bereits auf den Seiten 6-16und 6-17 beschrieben.

g- _

\l'nrhlndungsmrstdhng

rileif

_Emw_it NETOF CClik  Ethenet 5P AF- S5C-
Bosd  Boad  Bond  Bowd  Bowd el i)

Netoweskre. 1 Staboreack i Potokol[TCP

\\[I[H]\\\

5PS-  MMETAOH] MHETH]- CClink- ETHERMET- 324 G4 Buz
Mok Modd Mo Mogdu Mol 14
Metzwaikadt [1  Slabonsadr [I
Comgutetyp  [OUFIET! IPAdiesse /Host  [10.37.85.221
(bestragungsmathode |Huﬂ'ﬂ:l3 autom. Ubertragung

Abb. 6-26: Der PC und die Steuerungen (hier Station 1) sind Uber eine
Ethernet-Karte bzw. ein Ethernet-Modul miteinander verbunden

Loop-Back-Test starten

Klicken Sie zum Start eines Loop-Back-Tests in der Werkzeugleiste des GX Developer auf
Diagnose bzw. auf Debug beim GX IEC Developer. Wéhlen Sie dann Ethernet-Diagnose und
anschlieRend Schleifentest.

xi| Abb.6-27:

Dialogfenster fur den Loop-Back-Test

Elnd:h.ngen PR e
Hetoweskad 1 e I
amtkroten  Endknoter
ﬁmquuKmn _l_ FING:T sl I
Piidiing bei
Fomimunis shen b Sekurdar. S ehlnlian
Engebre
smm.]wmmm!:l o R
DEE O OHEX
Mﬂnmmwml&h:

Einstellmdglichkeiten und Anzeigen

— Netzwerkadr.
Nummer des Netzwerks, an dem die Station angeschlossenist, die gepruft werden soll

Einstellbereich: 1 bis 239
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— Anzahl der Knoten
Hier wird angegeben, fir welche Stationen der Loop-Back-Test ausgefihrt werden
soll. Es kann nur ein zusammenhangender Bereich gewéhlt werden, dessen Anfang
mit der Nummer der ersten und dessen Ende mit der Nummer der letzten zu prifenden
Station angegeben wird.

Einstellbereich: 1 bis 64

Der Test beginnt bei der als Anfang des Bereichs angegebenen Station. Nachdem
diese auf den Test reagiert hat oder die Uberwachungszeit abgelaufen ist, wird der Test
bei der nachsten Station fortgesetzt.

— Priafung bei Kommunikation (Zeitiberwachung)
Zeit, in der auf eine Antwort von der zu prifenden Station gewartet wird.

Einstellbereich: 1 bis 99 s (Voreinstellung: 10 s)

— Ergebnis
Im unteren Teil des Dialogfensters wird nach der Ausfiihrung eines Loop-Back-Test
das Ergebnis angezeigt.

Die IP-Adresse des gepriften Moduls wird angezeigt, falls der Test ohne Fehler velau-
fen ist. (Falls dieselbe IP-Adresse oder Stations-Nr. im Netzwerk mehrfach vergeben
wurde, wird nur die IP-Adresse der Station angezeigt, die zuerst geantwortet hat.)

.Keine Antwort" oder ein Fehlercode wird angezeigt, falls beim Loop-Back-Test ein
Fehler aufgetreten ist. (Wurde die eigene Station, also die Station, die den
Loop-Back-Test ausfuhrt, als zu prifende Station angegeben, wird ebenfalls ,Keine
Antwort" angezeigt.) In der Tabelle auf der folgenden Seite sind mdgliche
Fehlerursachen aufgefuhrt.
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Anzeige im Feld
»Ergebnis* des
Loop-Back-Tests

Zustand des gepriften
Ethernet-Moduls

Mogliche Fehlerursache

Fehlerbehebung

IP-Adresse des
Ethernet-Moduls

Die Initialisierung wurde
fehlerfrei abgeschlossen

Bei der Initialisierung ist ein Fehler
aufgetreten.

Prifen Sie die Einstellungen der folgen-
den Parameter:

® Netzwerkparameter
@ Betriebeinstellungen
® Timer-DNS-Einstellungen

Der Anschluss des Ethernet-Moduls an
das Netzwerk ist fehlerhaft.
(Leitungsunterbrechung etc.)

Prifen Sie
® die Leitungen und
@ falls vorhanden, den Transceiver

Die Angabe der IP-Adresse fur das zu
priifende Ethernet-Modul ist nicht korrekt.
(Die Klasse oder die Netzwerk-1D wei-

Prifen Sie die Einstellungen.

Kein Fehler chen von der Einstellung im Modul ab.)
Dieselbe IP-Adresse wurde mehreren
Ethernet-Modulen zugewiesen.
.Keine Antwort* Dieselbe Netzwerk- oder Stationsnum- gugaerr]?v%fﬁgtsh':tdzsit l\éli% (él:‘! g?,\? (ng'ztst
;nuerevv\cijéggnmehreren Ethernet-Modulen Falls der Test erfolgreich verlauft, pri-
9 ’ fen Sie bitte die Netzwerkparameter.
Das Ethernet-Netzwerk ist Uberlastet. . .
(Ein Fehler tritt auch in den Fallen auf, Fur:ren Sie dendl__oop—lBack—Te;t noch-
in denen die Fehlercodes CO30H und ma kaus, wenn die Belastung des Netz-
CO031H gespeichert werden.) werks geringer Ist.
Fehler Die Routing-Parameter sind nicht ein-
gestellt.(Es ist ein Fehler aufgetreten, Prifen Sie die Einstellung der Rou-
der einem Fehler mit dem Code CO80H | ting-Parameter.
entspricht.)
Der UDP-Port furr die Program- . .
mier-Software ist bei dem zu prifenden Heben SS.'e (cj]_as Pa}ssdwort auf und uber_—
Ethernet-Modul durch ein Lr_agen ie die geénderten Parameter in
Remote-Passwort gesperrt. e SPS-CPU.
; N Prifen Sie die Version des Ether-
Kein Fehler I?/IisdSleﬁ;?g?eEFTﬁliggtr;sversion A net-Moduls. Ein Loop-Back-Test ist nur
Fehlercode bei Modulen ab Version B mdglich.
Das Ethernet-Netzwerk ist Giberlastet. . .
(Ein Fehler tritt auch in den Fallen auf, Fukllren Sie dendIToop-IBack-Tejt noch-
in denen die Fehlercodes CO30H und ma kaus, wenn die Belastung des Netz-
Eehler C031H gespeichert werden.) werks geringer Ist.
Tab. 6-6: Fehlerursachen beim Loop-Back-Test und MalRnahmen zur Fehlerbehebung
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6.4.3 Loop-Back-Test mit dem MC-Protokoll

Bei der Kommunikation mit dem MC-Protokoll (Kap. 11) kann eine Station einem Ether-
net-Modul Daten mit der Aufforderung senden, diese unveréndert wieder an den Absender
zurlickzuschicken und so einen Loop-Back-Test ausfiihren.

Ethernet 000 | Lo o e e e mmmmm— - .
[ : u
1
\ 4
CPU Ethernet- CPU Ethernet- CPU Ethernet-
Modul Modul Modul

Station, die das Kommando fur
den Loop-Back-Test sendet

Station, die mit dem
Loop-Back-Test gepriift wird.

QEI0052¢

Abb. 6-28: Das Kommando fiir den Loop-Back-Test wird dem Ethernet-Modul mit dem

MC-Protokoll Gbermittelt.

Antwortet das Ethernet-Modul, hat man die Bestatigung, dass

das Ethernet-Modul korrekt angeschlossen ist.
die Parametrierung des Ethernet-Moduls richtig ist.
die Initialisierung des Ethernet-Moduls fehlerfrei abgeschlossen wurde.

das Kommuikationsprogramm in dem Geréat, das den Loop-Back-Test verlangt, einwand-
frei arbeitet.

Vor einem Loop-Back-Test muss die Verbindung, tber der die Daten ausgetauscht werden,
geoffnet werden.
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6.5 Verbindungseinstellungen
Die einzelnen Geréte in einem Ethernet-Netzwerk sind Uber Netzwerkkabel miteinander ver-
bunden. Damit aber zwei Geréate miteinander kommunizieren kénnen, muss zwischen diesen
Geraten auch eine logische Verbindung aufgebaut (,gedffnet”) werden. Das ist vergleichbar mit
einem Telefonnetz, bei dem zwei Teilnehmer auch erst nach der Anwahl miteinander sprechen
kénnen. Nach der Kommunikation wird die Verbindung wieder abgebaut (,geschlossen®). Beim
Telefonieren wird dazu der Horer aufgelegt.
Ein Ethernet-Modul des MELSEC System Q kann bis zu 16 Verbindungen unterhalten, die im
Ablaufprogramm der SPS getffnet und geschlossen werden kénnen.
Nachdem eine Verbindung ged6ffnet worden ist, kann tber sie die Kommunikation
— Uber feste Puffer
— Uber den Puffer mit freiem Zugriff oder
— Uber das MC-Protokoll abgewickelt werden.
Fur diese drei Kommunikationsmethoden ist das Offnen der entsprechenden Verbindung die
Voraussetzung fur den Datenaustausch.
6.5.1 Dialogfenster , Verbindungseinstellungen*®
Die notwendigen Einstellungen fur die Verbindungen werden in den Netzwerkparametern
(Abschnitt 5.5) vorgenommen.
— = Abb. 6-29:
- = Klicken Sie im Dialogfenster fiir die Netz-
RN PR werkparameter auf Verbindungseinstel-
T DR fenielinen |
d Vedbindungs:E nstalungsn D ungen, um...
HOUTEr T EiaE T A
Statianzne > P lnlcermation
FTP-Parametai
E+mai-£ir=tetiungan
Ietenug Envafiungen
=101 =
- Fised Dul F : : Tl Tint:
1 Pmrd:nl: Difenee System | Fieed Bulfpr | Pl Bulles ol w*‘.‘iﬂ! “im E’-*ﬁ Padesse | pots
'2 - - - - - -
3 - - - - - -
' - - - - - -
5 - - - - - -
5 - - - - - -
I‘ - - - - - -
s - - - - - -
3 - - - = - -
j'ﬂ - - - - - -
1 = > % = - E
12 - - - - - -
13 - - - = - -
‘H - - - - - L4
15 - - - - - -
18 - - - - - -
Erde | Abbeschen |
1 | |
Abb. 6-30: ... das Dialogfenster zur Einstellung der Verbindungen zu 6ffnen.
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6.5.2

Einstellmdglichkeiten fir die Verbindungen

Protokoll

Bedeutung: Auswahl des verwendeten Kommunikationsprotokolls fir die Verbindung
Auswahlmaéglichkeiten: TCP (fur TCP/IP) oder UDP (fur UDP/IP)

Eintrag in den Pufferspeicher des Ethernet-Moduls:

Fur die Verbindungen 1 bis 8 gibt in den Adressen 32 (20H) bis 39 (27H) jeweils Bit 8 das
Kommunikationsprotokoll an. Die Einstellungen fur die Verbindungen 9 bis 16 werden in
einem Systembereich gespeichert.

Offenes System (Offnen der Verbindung)

Bedeutung: Hier wird eingestellt, wie die Verbindung geotffnet wird. Eine Einstellung ist
nur erforderlich, wenn als Protokoll ,TCP* eingestellt wurde. Bei UDP/IP besteht hier keine
Eingabemdglichkeit.

Auswahlmaoglichkeiten: Aktiv, Unpassiv, Vollpassiv, MELSOFT-Verbindung,
OPS-Verbindung

Beschreibung: Beim aktiven Offnen wird eine TCP-Verbindung zu einer anderen Station
aufgebaut. Diese wartet ihrerseits auf das passive (unpassive oder vollpassive) Offnen
einer Verbindung.

Eine Station, die eine Verbindung unpassiv aufgebaut hat, wartet auf das aktive Offnen der
Verbindung durch eine andere Station. Dabei werden alle Verbindungen mit anderen Statio-
nen angenommen, die Verbindung ist also nicht auf eine bestimmte Station beschrénkt.

Eine Station, die eine Verbindung vollpassiv aufgebaut, wartet auf den aktiven Verbin-
dungsaufbau von einer bestimmten anderen Station. Deren IP-Adresse wird im Feld
Ziel-IP-Adresse (Seite 6-32) eingetragen.

Die Option MELSOFT-Verbindung dient zum Datenaustausch mit MELSOFT-Produk-
ten. Unabhangig von den Betriebseinstellungen (Initiales Timing, Abschnitt 5.5.2) wird
immer auf das Offnen der Verbindung gewartet. Bei gleichzeitiger Verbindung mit meh-
reren MELSOFT-Produkten stellen Sie die Anzahl der Verbindungen entsprechend der
Anzahl der MELSOFT-Produkte ein. Die Einstellung ist nicht notwendig, wenn nur ein
MELSOFT-Produkt angeschlossenist. Die eigene Station istim Warte-Zustand und war-
tet auf ein aktives Offnen.

Mit der Option OPS-Verbindung ist der Datenaustausch mit einem OPS Uber eine TCP-Verbin-
dung moglich. Es wird immer auf das Offnen der Verbindung durch das OPS gewartet, deren
IP-Adresse unter Ziel IP-Adresse eingetragen ist. Wenn ein MELSOFT-Produkt (z.B. GX Devel-
oper) mit dem Ethernet-Modul Daten austauscht, verwenden Sie die Systembezogene Verbin-
dung (Kommunikations-TCP/IP-Port des GX Developers) oder stellen Sie MELSOFT-Verbin-
dung ein. Die eigene Station ist im Warte-Zustand und wartet auf ein aktives Offnen durch den
OPS (Einstellung in der ,Ziel-IP-Adresse”).

Eintrag in den Pufferspeicher des Ethernet-Moduls:

Fir die Verbindungen 1 bis 8 geben in den Adressen 32 (20H) bis 39 (27H) jeweils Bit 14
und Bit 15 die Art des Verbindungsaufbaus an. Die Einstellungen fir die Verbindungen 9
bis 16 werden in einem Systembereich gespeichert.

MELSEC System Q Ethernet-Module 6-29



Verbindungseinstellungen Vorbereitung fur den Datenaustausch

HINWEIS

SPS-CPU Ethernet-Module SPS-CPU

Initialisierung — | Initialisierung Initialisierung | Initialisierung
Initialisierung |, T — | | Initialisierung
beendet Initialisierung Initialisierung beendet

Verbindung bf—}endet beendet
voll- oder un- Offnen

R Verbindung
S g aktiv 6ffnen
passiv 6ffnen = L
warten Offnen
Verbindung | 2 ,| Verbindung
geoffnet Verbindung Verbindung gedffnet

gedffnet geoffnet

QEI0053¢

Abb. 6-31: Aktives und passives Offnen einer Verbindung

Falls in den Betriebseinstellungen (Initiales Timing, Abschnitt 5.5.2) ,Immer auf OFFEN
warten” angewahlt wurde, missen unbedingt die Parameter fir passiv getffnete Verbin-
dungen und UDP-Verbindungen eingestellt werden.

Fixed Buffer (Feste Puffer)

Bedeutung: Hier wird festgelegt, ob der feste Puffer, der zu dieser Verbindung gehort,
zum Senden oder Empfangen von Daten dient.

Auswahlmadglichkeiten: Senden oder Empfangen

Beschreibung: Wird Senden gewéhlt, dient der Puffer als Sendepuffer. Gleichzeitig wird
mit dieser Einstellung die Kommunikation Uber feste Puffer abgeschaltet. Die Anwahl von
Empfangen konfiguriert den festen Puffer als Empfangspuffer.

Werden Daten zu einer Station gesendet und von derselben Station Daten empfangen,
werden zwei Puffer und damit zwei Verbindungen benétigt.

Wenn durch eine andere Station Daten mit dem MC-Protokoll in die SPS-CPU ubertragen
oder aus dieser gelesen oder wenn die Komminikation Giber den Puffer mit freiem Zugriff
abgewickelt wird, spielt die Einstellung fur die festen Puffer keine Rolle.

Eintrag in den Pufferspeicher des Ethernet-Moduls:

Fur die Verbindungen 1 bis 8 gibtin den Adressen 32 (20H) bis 39 (27H) jeweils Bit 0 an, ob
feste Puffer verwendet werden. Die Einstellungen fiir die Verbindungen 9 bis 16 werden in
einem Systembereich gespeichert.
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Fixed Buffer Kommunikation

Bedeutung: Einstellung, ob bei der Kommunikation tiber feste Puffer eine Ubertragungs-
prozedur eingehalten oder ein vordefiniertes Protokoll verwendet werden soll.

Auswahlméglichkeiten: Mit Prozedur, Ohne Prozedur oder Vordefiniertes Protokoll

Beschreibung: Hier kann eingestellt werden, ob bei der Kommunikation tiber feste Puffer
eine Prozedur eingehalten werden soll. Wird ,mit Prozedur” ausgewahlt, wird die Proze-
dur verwendet und der Datenaustausch wird mit Quittungssignalen (Handshake) abgewi-
ckelt (Kap. 7). AuBerdem kann die Verbindung auch fir die Kommunikation Gber den Puffer
mit freiem Zugriff und dem MC-Protokoll verwendet. werden.

Wird ,Ohne Prozedur” gewabhlt, ist Gber diese Verbindung nur die Kommunikation tber
feste Puffer ohne Ubertragungsprozedur (einschlieRlich der Broadcast-Funktion) mdglich
(Kap 8). Die Verbindung kann nicht gleichzeitig fir die anderen Ubertragungsarten
genutzt werden.

Bei Auswahl von ,Vordefiniertes Protokoll* wird fir die Kommunikation ein vordefiniertes
Protokoll verwendet (siehe Kapitel 13).

Eintrag in den Pufferspeicher des Ethernet-Moduls:

Fir die Verbindungen 1 bis 8 gibt in den Adressen 32 (20H) bis 39 (27H) jeweils die Bits 9
und 10 an, welche Art von Kommunikation fur feste Puffer verwendet wird. Die Einstellun-
gen fur die Verbindungen 9 bis 16 werden in einem Systembereich gespeichert.

Paarige Verbindung

Bedeutung: Bei der Kommunikation tber feste Puffer (mit oder ohne Prozedur) kann eine
sogenannte paarige Verbindung aufgebaut werden. Dabei werden Daten zwischen dem
Ethernet-Modul und einer anderen Station Uber jeweils einem Port und zwei Puffer in
beide Richtungen ausgetauscht.

Auswahlmadglichkeiten: Keine Paare oder Paare
Beschreibung: siehe Abschnitt 6.8

Eintrag in den Pufferspeicher des Ethernet-Moduls:

Fur die Verbindungen 1 bis 8 gibt in den Adressen 32 (20H) bis 39 (27H) jeweils Bit 7 an, ob
paarige Verbindungen verwendet werden. Die Einstellungen fur die Verbindungen 9 bis 16
werden in einem Systembereich gespeichert.

Verbindungsiberwachung

Bedeutung: Mit dieser Einstellung wird gewahlt, ob bei einer geétffneten Verbindung
gepruft werden soll, ob die andere Station noch im Netzwerk existiert, wenn fir eine
bestimmte Zeit keine Daten Ubertragen wurden.

Auswahlmadglichkeiten: Nicht bestatigen oder Bestatigen

Beschreibung: Wird Nicht bestatigen gewahlt, wird die Verbindung nicht iiberwacht. Die
Anwahl von Bestatigen aktiviert die Verbindungsiberwachung. Ab Seite 6-6 ist die Ver-
bindungsiberwachung ausfiihrlich beschrieben.

Schalten Sie die Verbindungsiiberwachung aus, wenn die Partnerstation gewechselt wird,
wahrend eine UDP/IP-Verbindung aufgebaut ist. Falls die Verbindungsiberwachung aktiv
ist, bezieht sie sich nur auf die erste Station, mit der nach dem Offnen der UDP/IP-Ver-
bindung Daten ausgetauscht werden. Alle weiteren Stationen werden nicht in die Prifung
einbezogen. Schalten Sie die Verbindungsiberwachung auch bei der Datenuibertragung
mit der Broadcast-Funktion (Abschnitt 8.6) aus.
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Eintrag in den Pufferspeicher des Ethernet-Moduls:

Bit 1 in den Adressen 32 (20H) bis 39 (27H) gibt fir die Verbindungen 1 bis 8 an, ob die Ver-
bindung Gberwacht wird. Die Einstellungen fir die Verbindungen 9 bis 16 werden in einem
Systembereich gespeichert.

Lokale Port-Nr.

Bedeutung: Port-Nummer des Ethernet-Moduls fir diese Verbindung
Auf Seite 6-34 finden Sie eine Zusammenstellung der Kombinationsméglichkeiten zwi-
schen Port-Nummer und Verbindungen.

Einstellbereich:401H bis 1387H und 138BH bis FFFEH (Die Port-Nummern von 1388H bis
138AH sind fur das System reserviert und kdnnen nicht angegeben werden.) Die Eingabe
erfolgt als hexadezimale Zahl.

Eintrag in den Pufferspeicher des Ethernet-Moduls:
Lokale Port-Nr. fiir Verbindung 1: Adresse 40 (28H)
Lokale Port-Nr. fir Verbindung 2: Adresse 47 (2FH)
Lokale Port-Nr. fiir Verbindung 3: Adresse 54 (36H)
Lokale Port-Nr. fiir Verbindung 4: Adresse 61 (3DH)
Lokale Port-Nr. fiir Verbindung 5: Adresse 68 (44H)
Lokale Port-Nr. fiir Verbindung 6: Adresse 75 (4BH)
Lokale Port-Nr. fiir Verbindung 7: Adresse 82 (52H)
Lokale Port-Nr. fiir Verbindung 8: Adresse 89 (59H)

Die Einstellungen fur die Verbindungen 9 bis 16 werden in einem Systembereich
gespeichert.

Ziel IP-Adresse

Bedeutung: IP-Adresse der Station, mit der die Verbindung aufgebaut wird.

Einstellbereich: 1 (1H) bis 255.255.255.255. (FF.FF.FF.FFH)
Die IP-Adresse FFFFFFFH wird bei der Datenlbertragung mit der Broadcast-Funktion
(Abschnitt 8.6) angegeben.

Beschreibung: Die Ziel-IP-Adresse kann nur bei einer Verbindung eingestellt werden, die
aktiv oder vollpassiv geoéffnet wird. Zur Eingabe klicken Sie auf das Eingabefeld, um die-
ses Dialogfenster zu 6ffnen.

x|| Wahlen Sie das Eingabeformat (Dezimal

oder Hexadezimal) und geben Sie die
EigFoma [OEZ =] IP-Adresse ein. Nach der Bestatigung mit

OK wird lhre Eingabe Gbernommen und
in der entsprechenden Zeile angezeigt.

IP-ddresze | 10 37 85] 223

ok | Apbrechen |

Eintrag in den Pufferspeicher des Ethernet-Moduls:

Ziel-IP-Adresse fur Verbindung 1: Pufferspeicheradressen 41 (29H) und 42 (2AH)
Ziel-IP-Adresse flr Verbindung 2: Pufferspeicheradressen 48 (30H) und 49 (31H)
Ziel-IP-Adresse fir Verbindung 3: Pufferspeicheradressen 55 (37H) und 56 (38H)
Ziel-IP-Adresse flr Verbindung 4: Pufferspeicheradressen 62 (3EH) und 63 (3FH)
Ziel-IP-Adresse fir Verbindung 5: Pufferspeicheradressen 69 (45H) und 70 (46H)
Ziel-IP-Adresse flr Verbindung 6: Pufferspeicheradressen 76 (4CH) und 77 (4DH)
Ziel-IP-Adresse fir Verbindung 7: Pufferspeicheradressen 83 (53H) und 84 (54H)
Ziel-IP-Adresse flr Verbindung 8: Pufferspeicheradressen 90 (5AH) und 91 (5BH)

Die Einstellungen fur die Verbindungen 9 bis 16 werden in einem Systembereich gespeichert.
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Ziel-Port-Nr.

— Bedeutung: Port-Nummer der Station, mit der die Verbindung aufgebaut wird
Auf der nachsten Seite finden Sie eine Zusammenstellung der Kombinationsmadglichkeiten
zwischen Port-Nummer und Verbindungen.

— Einstellbereich: 1H bis FFFEH (Die Eingabe erfolgt als hexadezimale Zahl.)
Der Bereich 1H bis 400H steht nur bei einem QJ71E71-100 ab der Seriennummer (Nur die
ersten funf Stellen sind entscheidend) ,,15042...“ zur Verfligung.

Die Ziel-Port-Nr. FFFFH wird fur den Datenempfang mit der Broadcast-Funktion
(Abschnitt 8.6) angegeben.

— Eintrag in den Pufferspeicher des Ethernet-Moduls:
Lokale Port-Nr. fir Verbindung 1: Adresse 43 (2BH)
Lokale Port-Nr. fir Verbindung 2: Adresse 50 (32H)
Lokale Port-Nr. fiir Verbindung 3: Adresse 57 (39H)
Lokale Port-Nr. fiir Verbindung 4: Adresse 64 (40H)
Lokale Port-Nr. fiir Verbindung 5: Adresse 71 (47H)
Lokale Port-Nr. fir Verbindung 6: Adresse 78 (4EH)
Lokale Port-Nr. fiir Verbindung 7: Adresse 85 (55H)
Lokale Port-Nr. fiir Verbindung 8: Adresse 92 (5CH)

Fir die Verbindungen 9 bis 16 werden die Einstellungen in einem Systembereich gespeichert.
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Konfiguration Kommunikations-
(Das Zeichen O steht fiir einen Beschreibung protokoll
Port bzw. eine Port-Nummer.) TCP/IP UDP/IP
Externes Gerat
-0
ETHERNET-Modul . . . i
y ®] Bei Verbindungen mit mehreren externen Geréten
o x wird im Ethernet-Modul fur jede Verbindung eine [ J [ J
O Externes Gerat
\\O separate Port-Nummer angegeben.
O

Externes Gerdt Eine Port-Nummer des Ethernet-Moduls fir die

ETHERNET-Modul -0 Kommunikation mit mehreren externen Geraten.
O</ O Fur jedes externe Gerat muss eine separate
3 wmes Gerat Verbindung geoffnet werden. L o
~O Bei unpassivem Offnen der Verbindung durch das
O Ethernet-Modul ist diese Konfiguration nicht méglich.

ETHERNET-Modul  Externes Gerat

o o) Mehrere Port-Nummern des Ethernet-Moduls fiir Ver- ° °
O b bindungen zu einer Station mit verschiedenen Ports.
Eine Port-Nummer des Ethernet-Moduls fir meh-
ETHERNET-Modul  Externes Gerat rere Verbindungen zu verschiedenen Ports einer
anderen Station. Zu jedem Port dieser Station
8 8 muss eine Verbindung gedffnet werden. L4 O
Bei unpassivem Offnen der Verbindung durch das
Ethernet-Modul ist diese Konfiguration nicht méglich.
ETHERNET-Modul  Externes Gerit Mehrere Port-Nummern des Ethernet-Moduls fir
5 5 Verbindungen zu einem Port einer anderen Station. ° ®
O 'e) Fur jeden Port des Ethernet-Moduls muss eine
Verbindung gedffnet werden.
ETHERNET-Modul  Externes Gerét Paarige Verbindung:
o o) Beim Ethernet-Modul und beim externen Geréat ° °

0o b wird Uber einem Port, aber zwei Verbindungen
kommuniziert.

Abb. 6-8: Kombinationsmoglichkeiten zwischen Port-Nummer und Verbindungen

@ Die Kombination ist moglich

O Die Kombination ist nicht moglich
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Verbindungseinstellungen

Welche Adressenparameter (IP-Adresse und Port-Nr.) fur eine Verbindung eingestellt werden

missen, hangt davon ab, wie die Verbindung gedffnet wird.

Kommunikationsprotokoll und Methode fiir das Offnen der Verbindung

TCP
: : UDP
Parameter Aktiv Passiv
Mit ARP- Ohne ARP- Mit ARP- Ohne ARP-
Funktion des Funktion des Unpassiv Vollpassiv Funktion des Funktion des
externen Gerats | externen Gerats externen Gerats | externen Gerats
Lokale Port-Nr. [ J [ [ J [ J [ [ ]
Ziel-IP-Adresse [ J (] O [ ] [ J [ J
Ziel-Port-Nr. [ J [ O [ ] [ [ ]
Ziel-Ethernet- ® ®
Adresse @ o o © © o i
Tab. 6-9:  AuRer beim unpassiven Offnen einer Verbindung miussen immer alle Adressenparameter

eingestellt werden.

0)

Bei der Einstellung der Parameter mit Hilfe der Programmier-Software wird als Ethernet-Adresse der anderen Stati-
on der Standardwert FFFFFFFFFFFFH verwendet. Bei der Kommunikation mit einem Gerat ohne die ARP-Funktion
verwenden Sie bitte zum Offnen der Verbindung die OPEN-Anweisung und stellen die Ethernet-Adresse in den
Operanden der Anweisung ein.

Stellen Sie den Standardwert (FFFFFFFFFFFFH) oder OH ein.

)
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Vorbereitung fur den Datenaustausch

6.6 TCP/IP-Kommunikation
6.6.1 Herstellen einer Verbindung
Die Kommunikation mithilfe des Protokolls TCP/IP erfordert, dass zwischen den Kommunika-
tionsgeraten Verbindungen bestehen. Wenn sich das Gerat auf der Server-Seite nach dem
Ausfiihren eines passiven Offnens im Standby-Zustand befindet, wird eine Verbindung herge-
stellt, nachdem das Gerat auf der Client-Seite eine Anforderung zum Offnen der Verbindung
(Aktives Offnen) an den Server Gibermittelt und eine Antwort erhalten hat.
Bei der TCP/IP-Kommunikation stellt das System eine Verbindung her und priift, ob die einzel-
nen Daten beim Empféanger fehlerfrei angekommen sind. Dadurch wird die Zuverlassigkeit der
Daten gewahrleistet. Im Vergleich zur UDP/IP-Kommunikation belastet TCP/IP jedoch die
Ubertragungswege starker.
Client
Server
\ T 1B
; Anforderung zum Offnen | |
- E % [ Antwort } il
== E' ~nn AN
Ethernet-Modul \ Verbundenes Gerat
Passiv 6ffnen Verbindung Aktiv 6ffnen
(Passiv) (Aktiv)
Abb. 6-32: Beispiel fiir eine Verbindung, bei der sich das Ethernet-Modul im passiven
Zustand befindet
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6.6.2 Ablauf der Kommunikation

Die folgende Abbildung zeigt den Ablauf der Kommunikation vom Herstellen einer Verbindung
bis zum Beenden der Kommunikation.

Server

— Client —_

oooom

E

b

o] e —

Ethernet-Modul

Verbundenes Gerat

Nach dem passiven
Offnen durch den Ser-
ver wartet dieser auf
eine Anforderung zum
Offnen vom Client.

Passiv 6ffnen

Sendet der Client eine
A Anforderung zum akti-

< Anforderung zum Offnen AKiiv 6ffnen ven Offnen und wird

diese vom Server

akzeptiert, wird eine
Verbindung zwischen
Antwort Client und Server

hergestellt.
Verbindung hergestellt |=====sssssssnnnnnns \erhindung hergestellt
Daten werden gesendet | Der Client fordert das
< Daten werden gesendet Senden von Daten an

und sendet Daten.
x Der Client empfangt die Reaktion

Empfangsprozess auf die Daten.

Daten werden gesendet

Daten werden gesendet

» | Der Client empfangt Daten und

sendet die Reaktion auf diese
Daten zuriick.
Antwort

Empfangsprozess

Anforderung zum SchlieRen - -
¢ Verbindung schlieBen

x

Anforderung zum SchlieBen

SchlieBen anfordern

» | Das Paket zum Anhalten der Kom-
munikation wird ausgetauscht, wenn
die Verbindung unterbrochen ist.
Antwort

Geschlossen Geschlossen

Abb. 6-33: Kommunikation mit dem Protokoll TCP/IP

HINWEIS Nachdem das verbundene Geréat eine Anforderung zum SchlieBen an das Ethernet-Modul

gesendet hat, muss mindestens 500 ms gewartet werden, bis erneut ein Prozess zum Off-
nen einer Verbindung eingeleitet wird.
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6.6.3 Verbindungen aktiv 6ffnen

Aktives Offnen ist eine Methode zum Verbinden, bei der ein Prozess zum aktiven Offnen mit
einem verbundenen Gerat ausgefiihrt wird, das sich im Wartezustand ,Passiv Offnen* befindet.

Die folgende Abbildung zeigt die prinzipielle Programmierung zum aktiven Offnen und Schlie-
Ben einer Verbindung.

Verbindung 6ffnen
Startsignal
| | I ; : : Die erforderlichen Informationen werden in die
I | Daten in DO bis D9 eintragen l_ Operanden der OPEN-Anweisung eingetragen*.
—| ZP.OPEN |"U0"| K1 | DO | Mo I— Verbindung mit einer OPEN-Anweisung 6ffnen.
MO M1
| | | I Dieser Programmteil wird ausgefiihrt, wenn die
I /m/ L Programm fortsetzen — OPEN-Anweisung fehlerfrei bearbeitet wurde.
|—| Fehlerbehandlung |— Dieser Programmteil wird bearbeitet, wenn bei
der Ausfiihrung der OPEN-Anweisung ein
Fehler aufgetreten ist.
Verbindung schlieBen
Startsignal
I I I ZP.CLOSE |"UO"| K1 |D1°0|M100|_ Verbindung mit einer CLOSE-Anweisung schlief3en.
M100 M101
| | | [ Dieser Programmteil wird ausgeftihrt, wenn die
Programm fortsetzen grar Sg )
I (A'l/i/l ' 9 |_ CLOSE-Anweisung fehlerfrei bearbeitet wurde.
Fehlerbehandlung |— Dieser Programmteil wird bearbeitet, wenn bei
der Ausfiihrung der CLOSE-Anweisung ein
Fehler aufgetreten ist.
QEI0060¢

Abb. 6-34: Verbindungen werden mit einer OPEN - und einer CLOSE-Anweisung geoff-
net bzw. geschlossen

* Wenn der erste Operand (in diesem Beispiel DO) den Wert ,,0* hat, wird die Verbindung mit den bereits in den Para-
metern festgelegten Einstellungen gedffnet. Hat dieser Operand den Wert ,8000H", werden die Verbindungsein-
stellungen den folgenden Parametern (in diesem Beispiel D2 bis D9) enthnommen.

Auf der néchsten Seite ist der Signalverlauf bei der Ausfiihrung der OPEN- und der
CLOSE-Anweisung dargestellt.
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Parameteriibergabe
beendet
Versorgungsspannung '@
der SPS wird |
eingeschaltet |
Verbindung E E
geoffnet : i
Verbindung E E
geschlossen : |

Initialisierung

beendet (X19)

>3 -
OPEN-Anweisung : ;

«— 1 Zyklus i :
OPEN-Anweisung E E
ausgefihrt ' ; :

OPEN-Anw. mit \ {
Fehler ausgefiihrt

Fehler beim Offnen ) """""""""" H
der Verbindung (X18) .

(6]

; ?:4—% 1 Zyklus

CLOSE-Anweisung

CLOSE-Anwei-
sung ausgefuhrt

CLOSE-Anw. mit / pomoe- .
Fehler ausgefiihrt / : i
Verbindung gedffnet
(Adr. 5000H)
Verbindung 6ffnen \<|\
(Adr. 5002H) )
SYN FIN
o l (7] l T (s

FIN + ACK

QEI0061c

Abb. 6-35: Signalverlauf beim aktiven Offnen und SchlieRen einer Verbindung mit
OPEN- und CLOSE-Anweisungen

Nach der Initialisierung wird der Eingang X19 eingeschaltet. (Bei einer Start-E/A-Adresse
des Ethernet-Moduls von ,0000H".)

Um die Verbindung zu 6ffnen, wird die OPEN-Anweisung ausgefihrt. Dadurch wird im
Pufferspeicher des Ethernet-Moduls in der Adresse 20482 (5002H) das Bit gesetzt, dass
dieser Verbindung zugeordnet ist.

Das Ethernet-Modul sendet der anderen Station ein ,SYN", um die Verbindung zu 6ffnen.

Das externe Gerat antwortet mit,,SYN" und ,ACK". Die Verbindung ist ge6ffnet. Bei fehler-
freier Ausfiihrung der OPEN-Anweisung wird der Operand fir einen Zyklus gesetzt, der
den Abschluss der Bearbeitung anzeigt (in diesem Beispiel M0). In der Pufferspeicherad-
resse 20480 (5000H) wird das der Verbindung entsprechende Bit gesetzt.

-~ )

Falls bei der Ausfihrung der OPEN-Anweisung ein Fehler aufgetreten ist, wird zusétzlich
zum Operanden, der den Abschluss der Bearbeitung der OPEN-Anweisung anzeigt, auch
der nachste Operand (in diesem Beispiel M1) fiir einen Zyklus gesetzt und ein Fehlercode
in den Bereich mit dem Ausflhrungsstatus der Anweisung (D1 in diesem Beispiel) einge-
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©9o

tragen. Der Eingang X18 (Fehler beim Offnen der Verbindung) wird ebenfalls eingeschal-
tet und im Pufferspeicher des ETHERNET-Moduls werden in die folgenden Bereichen
Fehlercodes eingetragen:

— Kommunikationsstatusbereich
Hier existiert fur jede Verbindung ein Bereich in dem wiederum eine Adresse fur den
Fehlercode beim Offnen der Verbindung reserviert ist. (Zum Beispiel Adr. 124 (7CH) fiir
Verbindung 1 oder Adr. 22564 (5824H) fur Verbindung 9.) Die hier eingetragenen Feh-
lercodes werden geldscht, wenn erneut eine OPEN-Anweisung fur diese Verbindung
ausgefihrt wird.

— Fehlerspeicher (Adressbereich 224 (EOH) bis 375 (177H)
Hier ist in jedem Fehlerspeicherbereich eine Adresse fiir den Fehlercode beim Offnen
einer Verbindung reserviert.

Normalerweise antwortet die andere Station auf eine Anforderung zum Offnen der Verbin-
dung mit ,SYN"“und ,,ACK". Schickt sie aber ein ,RST" zurlick, wird sofort der Eingang X18
eingeschaltet und damit angezeigt, dass der Verbindungsaufbau gescheitert ist.

Zum Schliel3en der Verbindung wird die CLOSE-Anweisung ausgefuhrt. Dadurch wird im
Pufferspeicher des Ethernet-Moduls in der Adresse 20482 (5002H) das Bit, dass dieser
Verbindung zugeordnet ist, wieder zuriickgesetzt.

Das Ethernet-Modul sendet der anderen Station ein FIN.

Antwortet die andere Station mit ,FIN" und ,ACK", wird die Verbindung geschlossen.

In der Pufferspeicheradresse 20480 (5000H) wird das der Verbindung entsprechende Bit
zurickgesetzt und der Operand, der den Abschluss der Bearbeitung der CLOSE-Anwei-
sung anzeigt (in diesem Beispiel M100), wird fiir einen Zyklus gesetzt.

Wenn die andere Station nicht mit ,FIN“ und ,ACK" antwortet, unterbricht das Ethernet-
Modul die Verbindung (siehe unten). Auch in diesem Fall wird in der Pufferspeicherad-
resse 20480 (5000H) das der Verbindung entsprechende Bit zurlickgesetzt und der Ope-
rand, der den Abschluss der Bearbeitung der CLOSE-Anweisung anzeigt, fur einen
Zyklus gesetzt. Zusatzlich wird auch der nachste Operand (in diesem Beispiel M101) fir
einen Zyklus gesetzt und ein Fehlercode in den Bereich mit dem Ausfihrungsstatus der
Anweisung (D101 in diesem Beispiel) eingetragen.
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TCP/IP-Kommunikation

Beendigung der Verbindung, wenn beim Schlieen der Verbindung ein Fehler auftritt

Zum Schlief3en einer Verbindung wird vom Ethernet-Modul ,,FIN“ an die andere Station gesen-
det. Diese antwortet mit ,FIN“ und ,ACK". Wenn diese Reaktion der Station ausbleibt, weil sie

eventuell gestort ist, sendet das Ethernet-Modul ,RST*, um die Verbindung zu beenden.
CPU der SPS
(1]
Verbindung schlieRen
Verbindung gedffnet ‘\
19 7'y
Ethernet-Modul “ =
\ le © | @
Verbindung schlieRen ‘\‘ ! Wartezeit (TCP-End-Timer) !
O + T T
Ethernet __f==- Bei normaler Ausfiihrung

(6]
FIN O | AN

RST

QEI0062¢c

Abb. 6-36: Verhalten, wenn beim SchlieRen einer Verbindung ein Fehler auftritt

@ Das SPS-Programm fihrt eine CLOSE-Anweisung aus und setzt dadurch die Anforde-
rung zum Offnen der Verbindung zurtick.

@® Das Ethernet-Modul beginnt damit, die Verbindung zu beenden...
(3]

... und sendet ,FIN“ zu der anderen Station.

O Die andere Station antwortet mit ,FIN“ und ,ACK“. Wenn keine Antwort kommt, sendet das
Ethernet-Modul erneut ein ,FIN“.

© Das Modulwartetwahrend der TCP-End-Zeit (Abschnitt 6-3) auf die Antwort der anderen Sta-

tion (,FIN“ und ,ACK"). Trifft die Antwort wahrend dieser Zeit ein, sendet das Ethernet-Modul
LACK" und die Verbindung wird normal beendet.

O Wenn bis zum Ablauf der Wartezeit kein ,FIN + ACK“ empfangen wurde, wird von dem

Ethernet-Modul ,RST" gesendet.

@ Das Ethernet-Modul sieht — unabhangig vom Zustand der anderen Station — das Schlie-
kgesetzt.

Ben der Verbindung als beendet an. Das Signal ,,Verbindung ge6ffnet” wird deshalb zurlic-
HINWEISE

des Ethernet-Moduls gemacht.

Bei den oben beschriebenen Vorgangen (Wenn beim Schliel3en der Verbindung ein Fehler
auftritt und die Verbindung mit ,RST" beendet wird.) wird kein Eintrag in den Fehlerspeicher

Das SchlieRen der Verbindung auf die oben beschriebene Artist eine spezielle Funktion der
MELSEC Ethernet-Module und kein Bestandteil der TCP/IP-Spezifikation.
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Programmbeispiel

Im folgenden Programmbeispiel wird Verbindung 1 mit Hilfe der erweiterten Anweisungen aktiv
geodffnet und geschlossen. Das Ethernet-Modul belegt die Start-E/A-Adresse 0000H. Falls
andere Verbindungen oder E/A-Adressen verwendet werden sollen, muss das Programm ent-
sprechend angepasst werden.

Im Programm werden beide Varianten der Parametrierung bericksichtigt. Die Einstellung der
Parameter im Programm und anschlieRende Ubergabe mit der OPEN-Anweisung kann entfal-
len, wenn die Parameter bereits mit der Programmier-Software eingestellt wurden und nicht
verandert werden sollen.

® Einstellungen in der SPS

- Netzwerkparameter:
ikl 1
HMW E Bemrest -
Stant-E AA-Hr 0o
Metzwiaik. M), 1
Anz Stalionen
Gupps Wi 1
Statian M, N _'l
Moduz Orire =
Batnishzeruislungen
— Betriebseinstellungen:
T S— x|
== Ko shoraslencode, — Inbide: Timng |
= Hichd s OFFEN wartan [Eomimind sion be
i ©STOP e hi miaghchf
50 Loom = I sl OFFEN waarhen (€ omimnik sfom
oot S TOF moghchy [
- |Pfidssess - Genddshimens ratebing |
Ergfamd [pEZ =] £ EdemetV2H|
IPidess | 0 @ = I || EEEE
[ Schraben unter UK aimogichen - Yarbindungribsvchurs
¥ Zmbymbecung ibenyachen
7 Zied - P ibemackhen
Ende | Attrechen |

Die IP-Adresse des Ethernet-Moduls (eigene IP-Adresse) ist eingestellt auf:
0A.61.55.DEH (10.97.85.222).

— Verbindungseinstellungen

- 5 Fromd Builer mil Fasnge | Yeibirchags Lokaks Tl )
[ Protokel Diteres System Fiaed Buffer B e i Poths P ceiril)
1 |TCF =]k = | Berdeny = | glch = | Feire Fae = |Micht baazg = 100090057 2000
2 - - - - - -

Lokale Port-Nr. fir Verbindung 1: 1000H
Ziel-IP-Adresse: 0A.61.55.DFH (10.97.85.223)
Ziel-Port-Nr.: 2000H
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® Verwendete Operanden in der SPS

Offnen von Verbindung 1 abgeschlossen: MO
Verbindung 1 6ffnen: M20

Operanden mit Informationen zum Offnen der Verbindung fiir die OPEN-Anweisung:
D100 bis D109

Operand ,OPEN-Anweisung ausgefuhrt*: M100

Operand ,Fehler bei der Ausfiihrung der OPEN-Anweisung“: M101
Ausfiihrungsstatus der OPEN-Anweisung: D101

Wort-Operanden fur die CLOSE-Anweisung: D200 und D201
Operand ,CLOSE-Anweisung ausgefuihrt*: M200

Operand ,Fehler bei der Ausfiihrung der CLOSE-Anweisung®: M201

Ausfuhrungsstatus der OPEN-Anweisung: D201

® Programm

Vor der Ausfiihrung des Beispielprogramms missen die Parameter des Ethernet-Moduls
in die SPS-CPU ubertragen und an der CPU ein RESET ausgefiihrt worden sein.

Das Ethernet-Modul 6ffnet Verbindung 1, um die Kommunikation mit der in den Verbin-
dungseinstellungen festgelegten Station zu ermdglichen.

Das Schliel3en der Verbindung kann entweder an anderer Stelle im Programm (M6000)
oder durch die andere Station angefordert werden.
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Abb. 6-37: Aktives Offnen und SchlieRen einer Verbindung
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© 6 6060 o ©

0O/ 06000 !

®

Verbindungsstatus aus der Pufferspeicheradresse 20480 (5000H) lesen
(MO: Offnen von Verbindung 1 abgeschlossen)

Anforderungen zum Verbindungsaufbau aus der Pufferspeicheradresse 20482 (5002H)
lesen (M20: Offnen von Verbindung 1 angefordert)

Aus dem Signal zum Offnen der Verbindung (M5000) wird ein Impuls gebildet.

Die Merker, die anzeigen, wie die CLOSE-Anweisung ausgefuhrt wurde, werden zuriickge-
setzt. Nach dem né&chsten SchlieRen der Verbindung wird einer dieser Merker gesetzt.

Die Parameterquelle wird angegeben (OH = Parametervorgabe durch die Program-
mier-Software).

Die eingerahmten Anweisungen werden nur benétigt, wenn die Parameter mit der
OPEN-Anweisung Ubergeben werden.

Parameterquelle in D100 eintragen (8000H = Die folgenden Operanden enthalten die Parameter.)
Die Betriebseinstellungen werden in D102 eingetragen.

Die lokale Port-Nr. fur diese Verbindung (1000H) wird in D103 eingetragen.

In D104 wird die Ethernet-Adresse der anderen Station eingetragen.

Die Ziel-Port-Nummer (2000H) wird in D106 gespeichert.

Verbindung 1 6ffnen

M150 wird gesetzt, wenn die Verbindung ohne Fehler getffnet wurde.

M151 wird gesetzt, wenn beim Offnen der Verbindung ein Fehler aufgetreten ist.
Impuls bilden, wenn Verbindung 1 durch die externe Station geschlossen wird.

Impuls bilden, wenn Verbindung 1 von extern geschlossen wird und die Verbindung mit
einer OPEN-Anweisung aufgebaut wurde.

Impuls bilden bei Anforderung zum Schliel3en der Verbindung aus der eigenen Station
Verbindung 1 schliel3en

M210 = Verbindung 1 wird geschlossen

M202 = CLOSE-Anweisung ohne Fehler ausgefihrt

M203 = Bei der Ausfiihrung der CLOSE-Anweisung ist ein Fehler ausfgetreten

Die Merker M150 und M151, die hier zuriickgesetzt werden, zeigen an, wie die
OPEN-Anweisung ausgefiihrt wurde. Nach dem néchsten Offnen der Verbindung wird
einer dieser Merker gesetzt.

Nach der Ausfihrung der CLOSE-Anweisung wird M210 zuriickgesetzt.
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6.6.4 Verbindungen passiv 6ffnen

Nach dem passiven Offnen einer Verbindung wartet das Ethernet-Modul darauf, dass eine

andere Station die Verbindung ihrerseits aktiv 6ffnet und die Kommunikation aufnimmt.

Bei den Ethernet-Modulen des MELSEC System Q werden zwei Arten des passiven Offnens

unterschieden:

@® Unpassiv: Es wird ein Prozess zum passiven Offnen bei Verbindungen fur alle mit dem
Netzwerk verbundenen Geréate ausgefuhrt, unabhangig von der IP-Adresse und
Port-Nummer des Zielgeréts.

® \ollpassiv: Es wird ein Prozess zum passiven Offnen von Verbindungen zu einem verbun-
denen Geréat ausgefihrt, das durch IP-Adresse und Port-Nummer angegeben wird.

Das Verhalten beim passiven Offnen hangt noch zuséatzlich von den Betriebseinstellungen

(Seite 5-16) ab:

Initiales Timing | Abb. 6-38:

~ Nicht suf OFFEN warten (Kommuriation bei Das ,initiale Timing“ bestimmt das Verhalten
STOP richt moglich beim passiven Offnen von Verbindungen

re mmer suf OFFEM warten [Kommunikatian
bei 5TOP maghch|

Verhalten, wenn ,Immer auf OFFEN warten® eingestellt ist

Bei dieser Einstellung ist in der SPS kein Ablaufprogramm zum Offnen und SchlieRen der Ver-

bindung erforderlich, weil standig auf das Offnen gewartet wird.

Verbindung 1] (2] (3]
geodffnet ' ' 1 K

L e
Auf aktives Offnen E E PO
warten (geschlossen) ' i i
Verbindung : : :
geschlossen 0 ] N
Initialisierung ' ' i
beendet (X19) ! !
Verbindung gedffnet }> A o
(Adr. 5000H) y (
Verbindung 6ffnen / >
(Adr. 5002H) SYN+ACK FIN+ACK

e | o
SYN FIN
QEI0064c

Abb. 6-39: Nach dem Anlauf des Ethernet-Moduls wird darauf gewartet, dass die Verbin-

dung durch eine andere Station aktiv gedffnet wird.

@ Die Versorgungsspannung der SPS wird eingeschaltet.

® Zu diesem Zeitpunkt ist die Ubergabe der Parameter abgeschlossen.

© Nach der Initialisierung des Ethernet-Moduls wird der Eingang X19 eingeschaltet und auf
das aktive Offnen der Verbindung durch eine andere Station gewartet.

O Falls von einer anderen Station eine Aufforderung zum Offnen der Verbindung eintrifft,
bevor das Ethernet-Modul im Wartezustand ist, sendet es ein ,RST*, um die Verbindung
zu schlief3en.
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© Nachdem ein ,SYN"“ der anderen Station eingetroffen ist, wird die Verbindung geéffnet.
Wenn hierbei kein Fehler auftritt, wird in der Pufferspeicheradresse 20480 (5000H) das Bit
gesetzt, das der Verbindung zugeordnet ist und der Datenaustausch kann beginnen.

O Wenn die Verbindung geschlossen werden soll, sendet die andere Station ein ,FIN“. Das
Ethernet-Modul schliel3t daraufhin die Verbindung, setzt das entsprechende Bitin der Puf-
ferspeicheradresse 20480 (5000H) zuriick und beendet dadurch die Kommunikation.

©@ Nach dem SchlieRen der Verbindung wartet das Ethernet-Modul auf das nachste Offnen
der Verbindung.

HINWEIS Wenn ,Immer auf OFFEN warten* angewabhlt ist, wird eine Verbindung durch ein ange-
schlossenes Gerat gedffnet und geschlossen.

Wird aber eine solche Verbindung durch eine CLOSE-Anweisung geschlossen, wird
danach nicht mehr auf das erneute Offnen dieser Verbindung durch das externe Gerét
gewartet. Eine so geschlossene Verbindung muss anschlieend so getffnet werden, als ob
»Nicht auf OFFEN warten“ angewahlt ware. (siehe unten)

Verhalten, wenn ,Nicht auf OFFEN warten“ eingestellt ist

Falls in den Betriebseinstellungen ,Nicht auf OFFEN warten* angewabhlt ist, muss das Ether-
net-Modul mit einer OPEN-Anweisung in den Zustand versetzt werden, in dem es auf das aktive
Offnen der Verbindung durch eine andere Station wartet. Zum SchlieBen der Verbindung wird
eine CLOSE-Anweisung verwendet.

Durch das Offnen und SchlieRen mit erweiterten Anweisungen ist es auch moglich, bei getffne-
ter Verbindung das externe Gerat zu wechseln, mit dem kommuniziert wird.

Verbindung 6ffnen
Startsignal
| I - - - Die erforderlichen Informationen werden in die
[ |__Daten in DO bis D9 eintragen l_ Operanden der OPEN-Anweisung eingetragen*.
—| ZP.OPEN |"U0"| K1 | DO | MO |— Verbindung mit einer OPEN-Anweisung 6ffnen.
MO M1 . - .
|1 | I Dieser Programmteil wird ausgefuhrt, wenn die
| | /I/I/ | Programm fortsetzen }_ OPEN-Anweisung fehlerfrei bearbeitet wurde.
M1
|_| Fehlerbehandlung }_ Dieser Programmteil wird bearbeitet, wenn bei
der Ausfuhrung der OPEN-Anweisung ein
Fehler aufgetreten ist.
Verbindung schlie3en
Startsignal
| ] [ZP.cLOSE |"U0"| K1 |D100|M100|_ Verbindung mit einer CLOSE-Anweisung
I L schlieRen.
M100 M101
|| /}/l/ [ Programm fortsetzen }_ Dieser Programmteil wird ausgefuhrt, wenn die
I Mlél L 9 CLOSE-Anweisung fehlerfrei bearbeitet wurde.
Fehlerbehandlung ]— Dieser Programmteil wird bearbeitet, wenn bei
der Ausfiihrung der CLOSE-Anweisung ein
Fehler aufgetreten ist.
QEI0060¢

Abb. 6-40: Offnen und SchlieRen einer Verbindung mit einer OPEN - und einer
CLOSE-Anweisung

* Wenn der erste Operand (in diesem Beispiel D0) den Wert ,0* hat, wird die Verbindung mit den bereits in den Para-
metern festgelegten Einstellungen getffnet. Hat dieser Operand den Wert ,8000H", werden die Verbindungsein-
stellungen den folgenden Parametern (in diesem Beispiel D2 bis D9) entnommen.

Auf der nachsten Seite ist der Signalverlauf bei der Ausfihrung der OPEN- und der
CLOSE-Anweisung dargestellt.
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o (2]
Verbindung i (3]
gedffnet ! !
Auf aktives Offnen “?’:

warten (geschlossen)

Verbindung
geschlossen

Initialisierung
beendet (X19) H

OPEN-Anweisung

OPEN-Anweisung
ausgefihrt

OPEN-Anw. mit
Fehler ausgefuhrt

Fehler beim Offnen
der Verbindung (X18)

CLOSE-Anweisung

: e—s!1 Zyklus
CLOSE-Anweisung '
ausgefihrt i

CLOSE-Anw. mit
Fehler ausgefihrt

Verbindung gedffnet
(Adr. 5000H)

Verbindung 6ffnen \1 | gﬁ

(Adr. 5002+) SYN+ACK " FIN+ACK

—

°tr | o1 |

SYN FIN

QEI0066¢

Abb. 6-41: Signalverlauf beim passiven Offnen und SchlieBen einer Verbindung mit

L~ )

®

OPEN- und CLOSE-Anweisungen

Die Versorgungsspannung der SPS wird eingeschaltet.
Zu diesem Zeitpunkt ist die Ubergabe der Parameter abgeschlossen.
Nach der Initialisierung des Ethernet-Moduls wird der Eingang X19 eingeschaltet.

Falls von einer anderen Station eine Aufforderung zum Offnen der Verbindung eintrifft,
bevor das Ethernet-Modul im Wartezustand ist, sendet es ein ,RST", um die Verbindung
zu schlief3en.

Um die Verbindung zu 6ffnen, wird die OPEN-Anweisung ausgefiihrt. Dadurch wird im
Pufferspeicher des Ethernet-Moduls in der Adresse 20482 (5002H) das Bit gesetzt, dass
dieser Verbindung zugeordnet ist.

Nachdem ein ,,SYN"“ der anderen Station eingetroffen ist, wird die Verbindung gedffnet. Bei
fehlerfreier Ausfihrung der OPEN-Anweisung wird der Operand fir einen Zyklus gesetzt,
der den Abschluss der Bearbeitung anzeigt (in diesem Beispiel M0). In der Pufferspeiche-
radresse 20480 (5000H) wird das der Verbindung entsprechende Bit gesetzt.

Falls bei der Ausfuhrung der OPEN-Anweisung ein Fehler aufgetreten ist, wird zuséatzlich
zum Operanden, der den Abschluss der Bearbeitung der OPEN-Anweisung anzeigt, auch
der nachste Operand (in diesem Beispiel M1) fuir einen Zyklus gesetzt und ein Fehlercode
in den Bereich mit dem Ausflhrungsstatus der Anweisung (D1 in diesem Beispiel) einge-
tragen. Der Eingang X18 (Fehler beim Offnen der Verbindung) wird ebenfalls
eingeschaltet.
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HINWEIS

o

Um die Verbindung zu schlieRen, sendet die andere Station ein ,FIN“. Das Ethernet-Modul
schlief3t die Verbindung, setzt das entsprechende Bit in der Pufferspeicheradresse 20480
(5000H) zuriick und beendet die Kommunikation.

Falls beim Offnen der Verbindung ein Fehler aufgetreten ist, kann eine CLOSE-Anwei-
sung ausgefiihrt werden, um die Anforderung zum Offnen der Verbindung in der Puffer-
speicheradresse 20482 (5002H)zuruckzusetzen.

Bei fehlerfreier Ausfiihrung der CLOSE-Anweiung wird in der Pufferspeicheradresse
20480 (5000H) das Bit zurtickgesetzt, das anzeigt, dass die Verbindung geoéffnet ist. Der
Operand, der den Abschluss der Bearbeitung der CLOSE-Anweisung anzeigt (in diesem
Beispiel M100), wird fur einen Zyklus gesetzt.

Wenn bei der Ausfiihrung der CLOSE-Anweisung ein Fehler aufgetreten ist, wird zusatz-
lich zum Operanden, der den Abschluss der Bearbeitung der CLOSE-Anweisung anzeigt,
auch der néachste Operand (in diesem Beispiel M101) fir einen Zyklus gesetzt und ein
Fehlercode in den Bereich mit dem Ausfiihrungsstatus der Anweisung (D101 in diesem
Beispiel) eingetragen.

Wahrend eine Verbindung gedffnet wird, kann die Anforderung zum Offnen der Verbindung
nicht geldscht werden. Dies ist erst nach dem Offnen der Verbindung mdglich.

SchlieRen Sie eine Verbindung mit einer CLOSE-Anweisung erst, nachdem das Offnen der
Verbindung abgeschlossen ist.
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Programmbeispiel

Im folgenden Programmbeispiel wird Verbindung 1 ,unpassiv* gedéffnet und geschlossen. Das
Ethernet-Modul belegt die Start-E/A-Adresse 0000H. Falls andere Verbindungen oder E/A-Adres-
sen verwendet werden sollen, muss das Programm entsprechend angepasst werden.

Im Programm werden beide Varianten der Parametrierung berlcksichtigt. Die Einstellung der
Parameter im Programm und anschlieRende Ubergabe mit der OPEN-Anweisung kann entfal-
len, wenn die Parameter bereits mit der Programmier-Software eingestellt wurden und nicht
geandert werden sollen.

@® Einstellungen in der SPS

— Netzwerkparameter:
Iodul 1
et zvak g Etherrat -
SaanEAAnr fo0)
Heanweik Ni, 1
MAnz Sishonen
Giruppe Hr i
Station Mi, 2
Mt Orfine v
Balnshpenatelingen
— Betriebseinstellungen:
ETHERNET-Betrieh x|
- Kommunshorsdalenoote. - irisaies Timng |
F Brisode o Hichl aul IFFEN varten [Fommrialion be
: . BTOP richt mighch
I ASOl| Code | = It ek OFFER warten Fominendstion
bes § TP micghich) .
IF-efienze- 17 Sendenshimen-E retelung
L T i Etfemetfi2 |
Pidezse | il a7 | EEERR Y
I~ Echwakeen ussr AUM smicghchen Warbirwhungri ol
i+ Tl erbinchng tbenwachen
&7 Ziel - IF ibemsachen
Ende | Atrechen |

Die IP-Adresse des Ethernet-Moduls (eigene IP-Adresse) ist eingestellt auf:
0A.61.55.DFH (10.97.85.223).

— Verbindungseinstellungen

Fiwed Buller mé Pamgs | Verbmdunge- Lobds el Tk
Frotokol Offeres System Dt : > u

| = Fuosde | Vartindung | ibewsoshura | Pottl | (Padwsse | Poadis
1 1T :||erass'rw = | Emplange = | maghch w |Emme Pacw | Hicht hestab; = 2000

2 -I - - - - -

Lokale Port-Nr. fir Verbindung 1: 2000H
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® Verwendete Operanden in der SPS

Offnen von Verbindung 1 abgeschlossen: MO
Verbindung 1 6ffnen: M20

Operanden furr die OPEN-Anweisung mit Informationen zum Offnen der Verbindung:
D100 bis D109

Operand ,OPEN-Anweisung ausgefuhrt*: M100

Operand ,Fehler bei der Ausfiihrung der OPEN-Anweisung“: M101
Ausfiihrungsstatus der OPEN-Anweisung: D101

Wort-Operanden fur die CLOSE-Anweisung: D200 und D201
Operand ,CLOSE-Anweisung ausgefuihrt*: M200

Operand ,Fehler bei der Ausfiihrung der CLOSE-Anweisung®: M201

Ausfuhrungsstatus der OPEN-Anweisung: D201

® Programm

Vor der Ausfiihrung des Beispielprogramm missen die Parameter des Ethernet-Moduls in
die SPS-CPU ubertragen und an der CPU ein RESET ausgefihrt worden sein.

Nach der Ausfihrung der OPEN-Anweisung wartet das Ethernet-Modul darauf, dass die
Verbindung durch ein angeschlossenes Gerat gedffnet wird.

Das Schliel3en der Verbindung kann entweder an anderer Stelle im Programm (M6000)
oder durch das externe Gerat angefordert werden.
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SM400 uo\
I [Mov G20480 kamo || @
uo\
[Mov G20482 kamzo ]| ©
M5000 c
} {PLs Moo | O
-
[RsT M2 J O
-
[RsT M203
SM400  X19 MO M20
} | } ¥ 4 [mMovP  HoO pio i @O
R TR oY)
I r |
| {[MovP Heooo D100 ]
! |
I
I [MovP Hsoo1 D102 ] :
! [
I
I |
I [MOVP H2000 D103 ] |
! |
r .
[zPoPEN “uo K1 D100 Mo | @
Mico w101 "
— | rd LSET miso  } @O
M101 .
} [seT Mist @
MO -
} {PLF Mo  J| @
MI00  M150 -
} | } [PLs mier | @
M6000
} [PLs mM2000 J @
vio o .
— | |} {zPcLosE “uo” K1 D200 M200 J @®
M161  M210
} vy [ser mao | @
M200  M201 .
} v d! [seT M2 J @
M201
} [seT mo3 | @
-
[RsT miso  J| @
-
[RsT M151 ]
-
{RsT M0 J @
QEI0067¢

Abb. 6-42: Passives Offnen und SchlieRen einer Verbindung

@ Verbindungsstatus aus der Pufferspeicheradresse 20480 (5000H) lesen
(MO: Offnen von Verbindung 1 abgeschlossen)

@ Anforderungen zum Verbindungsaufbau aus der Pufferspeicheradresse 20482 (5002H) lesen
(M20: Offnen von Verbindung 1 angefordert)
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© 6 00

0O/ 06000 !

®

Aus dem Signal zum Offnen der Verbindung (M5000) wird ein Impuls gebildet.

Die Merker, die anzeigen, wie die CLOSE-Anweisung ausgefuhrt wurde, werden zuriickge-
setzt. Nach dem né&chsten SchlieRen der Verbindung wird einer dieser Merker gesetzt.

Die Parameterquelle wird angegeben (OH = Parametervorgabe durch die Programmier
-Software).

Die eingerahmten Anweisungen werden nur benétigt, wenn die Parameter mit der OPEN
-Anweisung Ubergeben werden.

Parameterquelle in D100 eintragen (8000H = Die folgenden Operanden enthalten die
Parameter.)

Die Betriebseinstellungen werden in D102 eingetragen.

Die lokale Port-Nr. fur diese Verbindung (2000H) wird in D103 eingetragen.

Verbindung 1 6ffnen

M150 wird gesetzt, wenn die OPEN-Anweisung ohne Fehler ausgefuhrt wurde.

M151 wird gesetzt, wenn bei der Ausfiihrung der OPEN-Anweisung ein Fehler aufgetreten ist.
Impuls bilden, wenn Verbindung 1 durch die externe Station geschlossen wird.

Impuls bilden, wenn Verbindung 1 von extern geschlossen wird und die Verbindung mit
einer OPEN-Anweisung aufgebaut wurde.

Impuls bilden bei Anforderung zum SchlieRen der Verbindung aus der eigenen Station
Verbindung 1 schliel3en

M210 = Verbindung 1 wird geschlossen

M202 = CLOSE-Anweisung ohne Fehler ausgefihrt

M203 = Bei der Ausfiihrung der CLOSE-Anweisung ist ein Fehler ausfgetreten

Die Merker M150 und M151, die hier zuriickgesetzt werden, zeigen an, wie die
OPEN-Anweisung ausgefiihrt wurde. Nach dem néchsten Offnen der Verbindung wird
einer dieser Merker gesetzt.

Nach der Ausfihrung der CLOSE-Anweisung wird M210 zuriickgesetzt.

MELSEC System Q Ethernet-Module 6-53



UDP/IP-Kommunikation

Vorbereitung fur den Datenaustausch

6.7

UDP/IP-Kommunikation

Bei der Kommunikation mit dem Protokoll UDP/IP stellt das System keine Verbindung her und
pruft nicht, ob die einzelnen Daten bei der Zielstation fehlerfrei angekommen sind. Dadurch wird
die Auslastung der Ubertragungswege reduziert. Allerdings kann bei der UDP/IP-Kommunika-
tion die Zuverlassigkeit der Daten nicht in der Weise gewahrleistet werden wie bei der
TCP/IP-Kommunikation.

6.7.1

Ablauf der Kommunikation

Im Gegensatz zur Kommunikation mit TCP/IP miissen bei UDP/IP keine Verbindungen mit den
verbundenen Geraten hergestellt werden.

Der Server fordert den
Datenempfang an und liest
die empfangenen Daten.

Server

I

Ethernet-Modul

Offnen

Daten senden

Client f—

Verbundenes Gerat

Offnen

Sendeanforderung

S

Empfangsprozess (lesen)

Sendeanforderung

Daten senden

SchlieRen

v

Empfangsprozess (lesen)

SchlieRen

Der Client 6ffnet den Port.

Der Client gibt das Ziel
an und sendet Daten an
dieses Ziel.

Der Client fiihrt den
Prozess zum Schliel3en
aus.

Abb. 6-43: Kommunikation mit dem Protokoll UDP/IP

HINWEIS

Nachdem das verbundene Gerét eine Anforderung zum SchlieBen an das Ethernet-Modul

gesendet hat, muss mindestens 500 ms gewartet werden, bis erneut ein Prozess zum Off-
nen einer Verbindung eingeleitet wird.
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6.7.2 UDP/IP-Verbindungen 6ffnen und schliel3en

Wie eine UDP/IP-Verbindung gedtffnet und geschlossen wird, hAngt von den Betriebseinstellun-
gen (Seite 5-16) ab.

Iritiales Timing | Abb. 6-44:
(~ Nicht sul OFFEN wearten (Kommundation bei Das ,,initiaje Timing“ bestimmt das Verhal-
STOF richt miglich] ten beim Offnen von UDP/IP-Verbindungen
= Immer suf OFFEM warter (Kommunik ation
| bei STOF mogich]

Verhalten, wenn ,Immer auf OFFEN warten“ eingestellt ist

Ist das initiale Timing so eingestellt, dass immer auf das Offnen von Verbindungen gewartet
wird, werden UDP/IP-Verbindungen automatisch nach dem Anlauf des Ethernet-Moduls aufge-
baut und der Datenaustausch ermdglicht.

In der SPS ist keine Programmierung fiir das Offnen und SchlieRen dieser Verbindungen
erforderlich.

HINWEIS Falls ,Jmmer auf OFFEN warten“ gewdhlt ist und trotzdem eine Verbindung mit einer
OPEN-Anweisung geo6ffnet und mit einer CLOSE-Anweisung wieder geschlossen wird, mis-
sen danach alle Verbindungen mit diesen Anweisungen gedffnet und geschlossen werden.

Verhalten, wenn ,Nicht auf OFFEN warten” eingestellt ist

Wenn in den Betriebseinstellungen ,Nicht auf OFFEN warten* gewahlt wird, werden die Verbin-
dungen mit Anweisungen im Ablaufprogramm der SPS geoffnet und geschlossen.

Verbindung 6ffnen
Startsignal
11 I - - - Die erforderlichen Informationen werden in die
[ |_Daten in DO bis D9 eintragen I_ Operanden der OPEN-Anweisung eingetragen*.
L1 zpoPeN [uo[ k1| Do | Mo |— Verbindung mit einer OPEN-Anweisung offnen.
'|VI? :\Al Dieser Programmteil wird ausgefuihrt, wenn die
| )
| = I Programm fortsetzen — OPEN-Anweisung fehlerfrei bearbeitet wurde.
M1
|_| Fehlerbehandlung ’_ Dieser Programmteil wird bearbeitet, wenn bei
der Ausfiihrung der OPEN-Anweisung ein
Fehler aufgetreten ist.
Verbindung schlieBen
Startsignal
| ] I . Verbindung mit einer CLOSE-Anweisung
| | | zpcLosE [uo| K1 | D100 |M100 — ookl
Mo Wi Di P teil wird fihrt di
| | | I ieser Programmteil wird ausgefiihrt, wenn die
I /'/I/ l Programm fortsetzen }_ CLOSE-Anweisung fehlerfrei bearbeitet wurde.
M101
Fehlerbehandlung }— Dieser Programmteil wird bearbeitet, wenn bei
der Ausfiihrung der CLOSE-Anweisung ein
Fehler aufgetreten ist.
QEI0060¢

Abb. 6-45: Offnen und SchlieBen einer Verbindung mit einer OPEN - und einer
CLOSE-Anweisung

* Wenn der erste Operand (in diesem Beispiel D0) den Wert ,0* hat, wird die Verbindung mit den bereits in den Para-
metern festgelegten Einstellungen geoffnet. Hat dieser Operand den Wert ,8000H", werden die Verbindungsein-
stellungen den folgenden Parametern (in diesem Beispiel D2 bis D9) entnommen.
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Die folgende Abbildung zeigt den Signalverlauf bei der Ausfilhrung der OPEN- und der
CLOSE-Anweisung.

Verbindung | | ‘ i
gedffnet ‘ )

Verbindung kann
gedffnet werden

Verbindung | ‘ |
geschlossen ‘ ‘ 1 |

Initialisierung
beendet (X19)

OPEN-Anweisung : v

y 11 Zyklus
OPEN-Anweisung \ \ (
ausgefuhrt

OPEN-Anw. mit \ ceen ; ;
Fehler ausgefiihrt ! ! :

CLOSE-Anweisung : x !
«—> 1 Zyklus
CLOSE-Anweisung ‘ \ \ q—‘
ausgefihrt ! |
CLOSE-Anw. mit { ( 3 / / S
Fehler ausgefuhrt / ‘ 1
Verbindung gedffnet \ \/" \ W
(Adr. 5000H) 0 (-} 0 (o}

Interne Interne
Verarbeitung Verarbeitung

QEI0069¢

00000

009

Abb. 6-46: Signalverlauf beim Offnen und SchlieRen einer UDP/IP-Verbindung mit

OPEN- und CLOSE-Anweisungen

Die Versorgungsspannung der SPS wird eingeschaltet.

Zu diesem Zeitpunkt ist die Ubergabe der Parameter abgeschlossen.

Nach der Initialisierung des Ethernet-Moduls wird der Eingang X19 eingeschaltet.
Es wird eine OPEN-Anweisung ausgefihrt, um die Verbindung zu 6ffnen.

Die Verbindung wird gedéffnet (nur interne Verarbeitung).

Bei fehlerfreier Ausfiihrung der OPEN-Anweisung wird der Operand fir einen Zyklus
gesetzt, der den Abschluss der Bearbeitung anzeigt (in diesem Beispiel M0). In der Puffer-
speicheradresse 20480 (5000H) wird das Bit gesetzt, dass der Verbindung zugeordnet ist.

Falls bei der Ausfuihrung der OPEN-Anweisung ein Fehler aufgetreten ist, wird zusétzlich zum
Operanden, der den Abschluss der Bearbeitung der OPEN-Anweisung anzeigt, auch der
nachste Operand (in diesem Beispiel M1) fur einen Zyklus gesetzt und ein Fehlercode in den
Bereich mit dem Ausfiihrungsstatus der Anweisung (D1 in diesem Beispiel) eingetragen.

Um die Verbindung zu schliel3en, wird eine CLOSE-Anweisung ausgefihrt.
Das Ethernet-Modul schlief3t (intern) die Verbindung.

Bei fehlerfreier Ausfiihrung der CLOSE-Anweiung wird in der Pufferspeicheradresse
20480 (5000H) das Bit zurtickgesetzt, das anzeigt, dass die Verbindung geoéffnet ist. Der
Operand, der den Abschluss der Bearbeitung der CLOSE-Anweisung anzeigt (in diesem
Beispiel M100), wird fur einen Zyklus gesetzt.
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Vorbereitung fur den Datenaustausch UDP/IP-Kommunikation

Wenn bei der Ausfiihrung der CLOSE-Anweisung ein Fehler aufgetreten ist, wird zusatz-
lich zum Operanden, der den Abschluss der Bearbeitung der CLOSE-Anweisung anzeigt,
auch der néachste Operand (in diesem Beispiel M101) fiir einen Zyklus gesetzt und ein
Fehlercode in den Bereich mit dem Ausfilhrungsstatus der Anweisung (D101 in diesem
Beispiel) eingetragen.
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6.8

6.8.1

HINWEIS

Zwei Verbindungen zu einem Paar zusammenfassen

Anwendung

Bei der Ubertragung fester Puffer (mit oder ohne Prozedur) kann eine paarige Verbindung auf-
gebaut werden. Dabei werden Daten zwischen dem Ethernet-Modul und einem anderen Gerat
Uber zwei Puffer und einem Port in beide Richtungen ausgetauscht.

TCP/IP oder UDP/IP

Ethernet-Modul
Sendedaten

Fester Puffer der 1. Verbindung (Empfangen) « Port

Empfangsdaten Verbundenes Gerat

Fester Puffer der 2. Verbindung (Senden) —

QEI0070c

Abb. 6-47: Obwohl zwei Verbindungen verwendet werden, muss bei einer gepaarten
Verbindung nur ein Port gedffnet werden

Paarige Verbindungen kdnnen auch fur die Kommunikation tiber den Puffer mit freiem Zugriff
oder dem MC-Protokoll verwendet werden.

Bei einer paarigen Verbindung werden die festen Puffer zweier aufeinander folgender Verbin-
dungen als ein Paar zusammengefasst. Die erste Verbindung dient zum Empfang von Daten,
die néchste Verbindung wird zum Senden verwendet.

Wahlen Sie als erste Verbindung eines Paares (die Verbindung, die zum Empfangen ver-
wendet wird) eine Verbindung aus den Bereich von 1 bis 7 oder von 9 bis 15 an. Die Verbin-
dungen 8 und 16 kdnnen nicht angegeben werden.

Es muss nur die erste Verbindung eines Paares gedtffnet oder geschlossen werden, die zweite
Verbindung wird automatisch mit getffnet bzw. geschlossen.

Eine paarige Verbindung kann mit einer Station in dem Netzwerk hergestellt werden, an dem
das Ethernet-Modul angeschlossen ist. Bei einer Verbindung mit einer Station, die an einem
anderen Netzwerk angeschlossen ist, muss die Router-Relais-Funktion verwendet werden.
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Zwei Verbindungen zu einem Paar zusammenfassen

6.8.2 Einstellungen fir das Paaren von Verbindungen

Die notwendigen Einstellungen beim Paaren von Verbindungen werden an einem Beispiel
ezeigt, bei dem die 1. und die 2. Verbindung zusammengefasst werden. Die Verbindungen
werden ,unpassiv* gedffnet und die Kommunikation wird iber den Port des Ethernet-Moduls mit
der Nummer 5000H abgewickelt.

Fatnd Buffer mit Fawge | Veiterdurgs Lokale Zinl i
Probakall Ollenes Spalem Fiead Blutfer P Verhi i Fua s P Popals
1 ITCF = | LInpazaiv - |E * | migich - P.'l.ll!" = | Nachit bastiiic = I,"‘.jl_'ll_:"'
o TP~ |Urpassy ~ [Sersden = |magich = [Foires P = | Nichil bty =

<)

v % % = = = 1

Abb. 6-48: Bei der Zuordnung von Verbindung 1 zu einem Paar werden die Einstellungen

fur Verbindung 2 automatisch eingestellt.

Die Einstellungen fiir die Verbindungen nehmen Sie in den Netzwerkparametern (Abschnitt 5.5)
fur die Verbindung vor, die die erste Verbindung des Paares bilden soll und zum Empfang der
Daten dient.

E

ingabemaglichkeiten

Protokoll
Hier kann ,TCP“ oder ,UDP" eingestellt werden.

Offenes System (Offnen der Verbindung)
Mdglich sind die Einstellungen: ,Aktiv*, ,Unpassiv* und ,Vollpassiv*.

Fixed Buffer
Wird in der Spalte ,Paarige Verbindung“ die Einstellung ,Paare” gewahlt, wird hier
automatisch ,Empfangen” eingetragen.

Fixed Buffer mit Prozedur
Die Daten kénnen mit oder ohne Prozedur Gibertragen werden.

Paarige Verbindung

Wahlen Sie ,Paare”. Sobald Sie diese Eingabe bestatigen, wird der feste Puffer der bear-
beiteten Verbindung automatisch auf Empfang eingestellt. Fir die ndchste Verbindung
werden — ebenfalls automatisch — alle Eingaben tbernommen, die fur eine paarige Ver-
bindung notwendig sind. Der Puffer dieser Verbindung wird auf Senden eingestellt.

Verbindungsuberwachung
Falls die Verbindung Uberwacht werden soll, geben Sie ,Bestatigen” ein. Wenn keine
Uberwachung gewiinscht ist, muss ,Nicht bestatigen” eingestellt werden.

Lokale Port-Nr.
Geben Sie hier, wie auch bei nicht gepaarten Verbindungen, die Port-Nr.des Ethernet-
Moduls an.

Ziel-IP-Adresse

Wenn die Verbindung ,unpassiv* gedffnet wird, ist hier keine Einstellung erforderlich
und auch nicht mdglich. Beim aktiven oder vollpassiven Offnen der Verbindung wird
hier die IP-Adresse der Station angegeben, mit der kommuniziert werden soll.

Ziel-Port-Nr.

Bei ,unpassiven“ Verbindungen kann hier nicht eingegeben werden. Bei Verbindun-
gen, die aktive oder vollpassiv getffnet werden, wird hier die Port-Nummer der Station
angegeben, mit der kommuniziert werden soll.
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6.9

HINWEISE

Automatisch gedffneter UDP-Port

Vor dem Datenaustausch mit einem externen Geréat muss eine Verbindung mit diesem Gerat
hergestellt werden. Diese Verbindung wird — in Abstimmung mit der anderen Station — wieder
geschlossen, nachdem die Daten ausgetauscht wurden.

Der automatisch geoffnete UDP-Port ermdglicht die Kommunikation ohne das Offnen und
Schlie3en von Verbindungen. Nach der Initialisierung des Ethernet-Moduls wird der Datenaus-
tausch uber diesen Port freigegeben und die Kommunikation ist ohne weitere Programmierung
und unabhéngig davon, ob die Verbindungen 1 bis 16 ge6ffnet oder geschlossen sind, moglich.

Der automatisch gedffnete UDP-Port wird wieder automatisch geschlossen, wenn die SPS, in
der das Ethernet-Modul installiert ist, ausgeschaltet oder zuriickgesetzt wird.

Nach der Initialisierung des Ethernet-Moduls wird der Datenaustausch Uber dem automa-
tisch gedffneten UDP-Port freigegeben. Das Ethernet-Modul wartet danach auf Kommuni-
katonsanfragen von anderen Stationen.

Das Ethernet-Modul bestatigt und verarbeitet Kommunikatonsanfragen von allen Absen-
dern, solange sie an das Ethernet-Modul gerichtet sind.

Wahrend eine Kommunikationsanfrage beantwortet wird, ist der entsprechende Port besetzt.
Trifft in dieser Zeit eine neue Kommunikatonsanfrage ein, wird (auch wenn diese bestétigt
wird) deren Bearbeitung zurlickgestellt, bis die laufende Bearbeitung abgeschlossen ist.

Um die Port-Nummer des automatisch getffneten UDP-Ports zu &ndern, ist eine erneute

Initialisierung notwendig (siehe Abschnitt 6.3).
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6.10

HINWEISE

Router-Relaisfunktion

Bei dem Transportprotokoll IP kdnnen Stationen miteinander kommunizieren, die am selben
Ethernet-Netzwerk angeschlossen sind und dieselbe Netzwerk-ID haben. Um Daten mit einer
Station auszutauschen, die an einem anderen Netzwerk angeschlossen ist bzw. die eine
andere Netzwerk-ID hat, muss ein Router-Relais verwendet werden.

Mit der Router-Relaisfunktion wird die Kommunikation tber Router und Gateways ermdglicht. Das
Ethernet-Modul arbeitet mit der Router-Relaisfunktion nicht selbst als Router. Das Ethernet-Modul
wird dabei mit dem TCP/IP-Ubertragungsprotokoll (aktiv geoffnete Verbindung) oder dem
UDP/IP-Ubertragungsprotokoll betrieben.

Ziel-Station 1 Ziel-Station 2

i Ethernet 1 Ethernet 2 i
[m, . u L + u
| i
1 1
” Router 1 ” ” Router 2 ||
Ethernet-Netzwerk
| | der eigenen Station
=, B Y =T N u
Ethernet 3 D :|
1 L
Standard Ethernet- Lokale
Router Modul Station
1
Ethernet 4 |
ul

’
1 I

V |

Ziel-Station 3 Ziel-Station 4

Abb. 6-49: Datenaustausch tber Router

E000384C

Das Ethernet-Modul sendet die Daten nicht direkt an die Ziel-Station, sondern den Einstellun-
gen entsprechend erst an einen Router. Dieser Router leitet die empfangenen Daten dann wei-
ter an den Empfanger.

Beim Datenaustausch tber einen Router und passiv gedffneten Verbindungen (TCP/IP) ist
die Router-Relaisfunktion nicht erforderlich. In diesem Fall kbnnen auch ohne diese Funk-
tion Daten ausgetauscht werden.

Die Router-Relaisfunktion ist bei einem System, in dem Proxy-Router verwendet werden,
nicht notwendig.

Mogliche Funktionen und ereichbare Stationen

Mit der Router-Relaisfunktion kénnen Daten (iber feste Puffern (mit oder ohne Ubertragungs-
prozedur) und dem Puffer mit freiem Zugriff Gbertragen werden. Au3erdem ist der Zugriff auf die
Kommunikation mit dem MC-Protokoll mdglich.

Mit allen Uber die Router erreichbaren Stationen kénnen Daten ausgetauscht werden. Ein Stan-
dard-Router und bis zu 8 zusatzliche Router kdnnen parametriert werden.
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Router-Relaisfunktion

Vorbereitung fur den Datenaustausch

6.10.1 Dialogfenster ,Router-Relais-Parameter*
Die Router-Relais-Funktion wird in den Netzwerkparametern (Abschnitt 5.5) eingestellt.
— Abb. 6-50:
= Klicken Sie im Dialogfenster fur die Netzwerk-
- m‘r:h't'i'::?" parameter auf Router-Relais-Parameter und
_'"'H' il offnen Sie damit ...
HoutesHaiais-Faamets
SISTOREN o T ITeE R Ao
FTF-FParametai
E-mal-Enstelungen
rtent-Enstaiiungan
B Netewerk-Parameter Emstellung der Ethernet Router-Relais-Parameter,  Modul-N =10} x|
RouterRelaistunktion  [Nicht berutt 7| T
Subnet-Mask | |
Standard RouberP | |
Raigerdnlammslion Eing Fomat 1[352 *l
M. Subnekh ask Riouter [P-Adiecse -
1 k2
2
2
4
5
B
7
E -
Lisschen Pifen | Ende |  Abbrechen ke
be
Abb. 6-51: . Das Dialogfenster zur Einstellung der Router-Relais-Parameter
6.10.2 Einstellmdglichkeiten bei der Router-Relaisfunktion

Router-Relaisfunktion

— Bedeutung: Aktivierung und Deaktivierung der Router-Relaisfunktion

— Auswahlmadglichkeiten: Nicht benutzt oder verwendet

— Eintrag in den Pufferspeicher des Ethernet-Moduls:

In der Adresse 4 des Pufferspeichers geben die Bits 4 und 5 an, ob die Router-Relaisfunk-
tion aktiviert ist.
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Subnet-Mask

Bedeutung: Einstellung der Subnet-Maske fir die Router-Relaisfunktion
Einstellbereich: COO00000H bis FFFFFFFCH

Beschreibung: Netzwerke, die mit dem Ethernet aufgebaut und an denen die MELSEC
Ethernet-Module angeschlossen werden, kénnen aus einem kleinen Netzwerk mit nur
wenigen angeschlossenen Stationen, aber auch aus mittelgroen und grofRen Netz-
werksystemen bestehen, bei denen mehrere kleinere Netzwerke durch Router miteinan-
der verbunden sind.

Um ein Netzwerksystem vielen Teilnehmern in mehrere Unternetzwerke einzuteilen, die
einfacher zu verwalten sind, werden Subnet-Masken verwendet. Geben Sie die Netz-
werk-ID des Ethernet-Moduls ein, wenn kein Unternetzwerk verwendet wird. Dadurch wer-
den die Unternetzwerk-1D und die Netzwerk-ID gleich behandelt. Die folgende Tabelle zeigt
die Werte, die als Subnet-Mask einzutragen sind, wenn kein Unternetzwerk verwendet wird.

Klasse Eintrag in die Subnet-Mask Tab. 6-10:

A FF000000H Subnet-Mask fiir die verschiedenen
Klassen der IP-Adresse

B FFFFO000H

C FFFFFFOOH

Die IP-Adresse der am Ethernet angeschlossenen Teilnehmer besteht aus der individuel-
len Adresse des Teilnehmers und einer Klasseneinteilung. Durch die Einteilung in die drei
Klassen A, B und C kann die Adressierung der Grol3e des Netzwerkes angepasst werden.
Die einzelnen Klassen unterscheiden sich durch den zur Verfigung stehenden Bereich
zur Angabe einer Host-ID. Je grosser dieser Bereich ist, desto mehr Teilnehmernummern
kénnen vergeben werden. Wahrend bei einer IP-Adresse fiir ein Netzwerk der Klasse A 24
Bit fur die Host-Adresse vorgesehen sind, sind es bei der Klasse B 16 Bit und bei der
Klasse C nur 8 Bit. In der Klasse C kbnnen maximal 254 Stationen an ein Netzwerk ange-
schlossen werden. Fir eine Netzwerkkonfiguration mit sehr vielen Teilnehmern wird man
daher die Klasse A wahlen.

Da die IP-Adresse immer 32 Bit belegt, stehen allerdings bei der Klasse A nur 7 Bit fir die
Netzwerk-ID zur Verfigung. Bei den Klassen B und C sind es 14 Bit bzw. 21 Bit.

Netzwerkadresse
81H 05H 2FH 01n
1]ofo]ofJo]JofJo[1]oJoJolofo]1]o]1]o]o[1]o][1][1]1][1]0o]o]0]o]o]0]0]1
FFu FFu FCu 00+
a2 a1 [1]1]1]1]1]1]o]o]o]o]o]o]o]o]o]0
: s : :
Subnet-Adresse Host-Adresse
811 05+ 2FH 01H
1]ofJofofJofJofJof1]oloJolofol1]o]1]o]o][1]o][1][1]1][1]o]o0f0]o]0]0]0]1
@ |P-Adresse
@ Subnet-Mask
© IP-Adresse

QEI0250c

Abb. 6-52: Beispiel einer Subnet-Mask der Klasse B
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HINWEISE | Nehmen Sie die Einstellung der Subnet-Mask in Abstimmung mit dem Netzwerkadministrator vor.
| Bei allen Teilnehmern am selben Netzwerk muss dieselbe Subnet-Mask eingestellt sein.
Bei Ethernet-Stationen, die nicht an einem Unternetzwerk angeschlossen sind, ist die Ein-
stellung einer Subnet-Mask nicht erforderlich.

— Eintrag in den Pufferspeicher des Ethernet-Moduls:

Die Subnet-Mask wird in den Pufferspeicheradressen 512 und 513 (200H und 201H) eingetragen.

Standard-Router-IP

— Bedeutung: IP-Adresse des Standard-Routers

— Einstellbereich: Jeder Wert auRer 00000000H und FFFFFFFH

— Beschreibung: Tragen Sie hier die IP-Adresse des Routers ein, tiber den der Datenaus-
tausch abgewickelt wird, wenn mit einer Station an einem anderen Netzwerk kommuni-
ziert wird und dazu keiner von den in den Router-Informationen (weiter unten in diesem
Dialogfenster) angegebenen Routern verwendet wird.

Da der Standard-Router am selben Netzwerk wie die eigene Station (die Station, in der das
Ethernet-Modul installiert ist) angeschlossen sein muss, muss auch die Unternetzwerks-1D
(Subnet-ID) des Standard-Routers mit der Subnet-ID der eigenen Station identisch sein.
HINWEIS Daten werden iber den Standard-Router ausgetauscht, wenn beim Offnen einer Verbin-
dung in den Router-Informationen keine passende IP-Adresse gefunden wird.

— Eintrag in den Pufferspeicher des Ethernet-Moduls:

Die IP-Adresse des Standard-Routers wird in den Pufferspeicheradressen 514 und 515
(202H und 203H) eingetragen.

Eing.-Format

— Bedeutung: Eingabeformat fur die Subnet-Mask und die Router-IP-Adresse im Bereich
.Router-Informationen*.

— Auswahlmdglichkeiten: DEZ. (Dezimal) oder HEX. (Hexadezimal)

Router-Informationen, Subnet-Adresse

— Bedeutung: Netzwerksadresse @ oder Subnet-Adresse @ eines Gerats, dass an einem
anderen Netzwerk angeschlossen ist und mit dem die Daten nicht Uber den Stan-
dard-Router ausgetauscht werden.

— Beschreibung: Wenn das externe Gerét und die eigene Station zur selben Klasse geho-
ren, wird die Subnet-Adresse definiert. Dabei ist die Subnet-Adresse von der Einstellung
der Subnet-Mask abhéngig.

— Bedingung: Die Klasse der IP-Adresse kann A, B oder C sein und die Host-ID der eigenen
IP-Adresse ist ,,0".

Wenn die Klasse (Netzwerkadresse) des Ethernet-Moduls der eigenen Station und die Klasse des verbundenen
Geréts unterschiedlich sind, stellen Sie bitte die Netzwerkadresse des verbundenen Gerats ein.
Wenn die Klasse (Netzwerkadresse) des Ethernet-Moduls der eigenen Station und die Klasse des verbundenen
Geréts identisch sind, stellen Sie bitte die Subnet-Adresse des verbundenen Geréts ein.
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Vorbereitung fur den Datenaustausch Router-Relaisfunktion

— Eintrag in den Pufferspeicher des Ethernet-Moduls:
Subnet-Adresse fir Router 1: Adressen 517 und 518 (205H und 206H)
Subnet-Adresse fir Router 2: Adressen 521 und 522 (209H und 20AH)
Subnet-Adresse fir Router 3: Adressen 525 und 526 (20DH und 20EH)
Subnet-Adresse fir Router 4: Adressen 529 und 530 (211H und 212H)
Subnet-Adresse fir Router 5: Adressen 533 und 534 (215H und 216H)
Subnet-Adresse fir Router 6: Adressen 537 und 538 (219H und 21AH)
Subnet-Adresse fir Router 7: Adressen 541 und 542 (21DH und 21EH)
Subnet-Adresse fir Router 8: Adressen 545 und 546 (221H und 222H)

Die folgenden Beispiele zeigt die Einstellmdglichkeiten der Subnet-Adresse.

Ethernet-Modul eigene Station
Klasse B
IP-Adresse: 81052F01H (129.5.47.1)
Subnet-Mask: FFFFFCOOH (255.255.252.0)
Eth t 4
erne O
Einstellbsp. 1 Einstellbsp. 2 Einstellbsp. 3
Zielgerat 1 Zielgerat 2 Zielgerat 3
Klasse B Klasse A Klasse A
IP-Adresse: 810440014 IP-Adresse: 710440014 IP-Adresse: 710440014
(129.4.64.1) (113.4.64.1) (113.4.64.1)
QEI251c

Abb. 6-53: Einstellbeispiele der Subnet-Adresse
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Wenn sich die Netzwerkadressen des Ethernet-Moduls der eigenen Station und des Zielgerats
unterscheiden:

Netzwerkadresse
o 81H 05H 2FH 01H
1]ofofofo]o]o[1][o]o]oo]o[1]o][1]ofo]1]of[1][1][1][1]o]o]o[o[o[0]0]1
o 81H 04n 40n 01H
1]ofofofo]o]o[1][o]o]o]o]o][1]o]o]o[1]o]o]o]o[o]o]o]o]o]o]o[0]0]1
GAuf die Netzwerkadresse des Zielgeréats 1 einstellen
Netzwerkadresse
© 81H 04H 00H 00~
1/oflolofoJo]o[1][o]ofojo]o[1][o]ofo[o]o]ofo]ofo[o]o]ofo]ofo]0]0]0

@ IP-Adresse des Ethernet-Moduls der eigenen Station (Klasse B)
@ IP-Adresse des Zielgerats 1 (Klasse B)
© Subnet-Adresse QEI0252¢

Abb. 6-54: Einstellbeispiel 1

Wenn sich die Klassen des Ethernet-Moduls der eigenen Station und des Zielgerats unterscheiden:

Netzwerkadresse

o 811 05H 2FH 01H
1]ofofofofo]o[1][o]o[oo]o[1]o][1]ofo]1]of[1][1][1][1]o]o]o]o]o[0]0]1

o 71H 04+ 404 01H
o[1]1]1]o]ofo[1]o]ofo]ofo[1]o]ofo[1]o]o[o]o]o]o[o]o]o]o]o]o]0]1
G Auf die Netzwerkadresse des Zielgeréts 2 einstellen

Netzwerkadresse

71 00H 00H 00H

o o/1]1][1]o]ofo[1]o]o]o]ofo|o]o]o[o[ofo[o]o]o]o[ofofoo]ofo]ofo]0

@ |P-Adresse des Ethernet-Moduls der eigenen Station (Klasse B)
@ |IP-Adresse des Zielgerats 2 (Klasse A)
© Subnet-Adresse

QEI0253¢

Abb. 6-55: Einstellbeispiel 2
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Wenn die Netzwerkadressen des Ethernet-Moduls der eigenen Station und des Zielgerats

gleich sind:
Netzwerkadresse
o 81H 05H 2FH 01H
1]ofofofofo]o[1][o]o]o]o]of[1]o][1]ofo]1]of[1][1][1]1]o]o]o]o]o[0]0]1
® FFH FFH FCn 00+
1 [o 1 [1]1]1]1]1]o]o]o]o]o]o]o]o]0]0
o 81H 05H 29H 02+
1]ofolofofo]o[1]o]o]oo]Jo]1]o][1]o]o]1]o[1]o]o[1]o]ofo]o]o]0]2]0
G Auf die Subnet-Adresse des Zielgeréats 3 einstellen
Subnet-Adresse
o 81H 05+ 28H 00~
1{oflofo]JofofJol1]olofolofof1]o[1][o[o[1]o][1]0]o]o]0]0]0]0]00]0]0

@ IP-Adresse des Ethernet-Moduls der eigenen Station (Klasse B)

@ Subnet-Mask

© |P-Adresse des Zielgerats 2 (Klasse B)

@ Subnet-Adresse QEI0254c

Abb. 6-56: Einstellbeispiel 3

Router-Informationen, Router-IP-Adresse

— Bedeutung: IP-Adresse des Routers, wenn Daten mit einem an einem anderen Netzwerk
angeschlossenen Gerat nicht Giber den Standard-Router ausgetauscht werden.

— Beschreibung: Der Router muss am selben Netzwerk wie die eigene Station (die Station,
in der das Ethernet-Modul installiert ist) angeschlossen sein.

Daher muss auch die Unternetzwerks-I1D (Subnet-ID) des Routers mit der Subnet-ID der
eigenen Station Ubereinstimmen.

Die Klasse der IP-Adresse kann A, B oder C sein.

— Eintrag in den Pufferspeicher des Ethernet-Moduls:
IP-Adresse fir Router 1: Adressen 519 und 520 (207H und 208H)
IP-Adresse fir Router 2: Adressen 523 und 524 (20BH und 20CH)
IP-Adresse fir Router 3: Adressen 527 und 528 (20FH und 210H)
IP-Adresse fir Router 4: Adressen 531 und 532 (213H und 214H)
IP-Adresse fir Router 5: Adressen 535 und 536 (217H und 218H)
IP-Adresse fir Router 6: Adressen 539 und 540 (21BH und 21CH)
IP-Adresse fir Router 7: Adressen 543 und 544 (21FH und 220H)
IP-Adresse fir Router 8: Adressen 546 und 547 (223H und 224H)
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IP-Filterfunktion Vorbereitung fur den Datenaustausch

6.11

6.11.1

IP-Filterfunktion

Die in diesem Abschnitt beschriebene IP-Filterfunktion steht nur bei einem Ethernet-Modul ab der
Seriennummer 18072... zur Verfugung. (Entscheidend sind die ersten funf Ziffern der Seriennummer.)

Anwendung

Der Zugang zur SPS kann fur IP-Adressen, die im Pufferspeicher des Ethernet-Moduls einge-
tragen werden, entweder freigegeben oder gesperrt werden. Die IP-Filterfunktion identifiziert
die IP-Adresse einer Station, die auf die SPS zugreifen mochte, in der das Ethernet-Modul
installiert ist, und vergleicht diese IP-Adresse mit den angegebenen IP-Adressen. Stimmt die
IP-Adresse der Station mit einer der hinterlegten IP-Adressen tiberein, wird — entsprechend der
Einstellung — der Zugang zur SPS entweder zugelassen oder verweigert.

Die Anwendung der IP-Filterfunktion wird empfohlen, wenn ein Ethernet-Modul an ein lokales
Netzwerk (LAN) angeschlossen ist.

[]

Ethernet =]
Zugang freigegeben

Externes Gerat
IP-Adresse: 192.168.1.2
Ethernet-Modul

© g |

= g‘ Zugang freigegeben

A=
| [

i

| EEEEEL |

iiidiiuinia)
| T |

| Externes Gerat
IP-Adresse: 192.168.1.3

Zugang verweigert

l—_—l Externes Gerat
IP-Adresse: 192.168.1.5

Abb. 6-57: Mit der IP-Filterfunktion kann bestimmten Geraten der Zugriff auf die SPS
verweigert werden.

ACHTUNG:

Die IP-Filterfunktion soll die SPS-CPU vor unbefugte Zugriffe schiitzen und verhin-
dern, dass beispielsweise Programme oder Daten geléscht werden.

Aber auch die P-Filterfunktion bietet keinen vollstandigen Schutz vor einen unbefug-
ten Zugang zur SPS-CPU. Treffen Sie unbedingt noch weitere Sicherheitsvorkehrun-
gen zum Schutz der Daten in der SPS.

Zum Beispiel kann eine Firewall eingerichtet, ein Personal Computer als
Relais-Station eingesetzt werden, die die Ubertragenen Daten Gberwacht oder ein
Gerat auBerhalb der SPS installiert werden, das den Zugang kontrolliert.
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6.11.2

HINWEISE

©O® © O O

Einstellen der IP-Filterfunktion

Vorgehensweise bei der Einstellung

Die IP-Filterfunktion wird in der folgenden Reihenfolge eingestellt. Die Einstellungen werden
erst nach einer erneuten Initialisierung des Ethernet-Moduls giltig.

Vergewissern Sie sich, dass die Initialisierung des Ethernet-Moduls fehlerfrei beendet
wurde. (Der Eingang X19 ist in diesem Fall eingeschaltet.)

Beenden Sie den Datenaustausch mit allen verbundenen Geréaten und schlie3en Sie alle
Verbindungen.

Tragen Sie die Einstellungen fir die IP-Filterfunktion in den entsprechenden Pufferspei-
cherbereich (Adressen 22272 (5700H) bis 22305 (5721H)) ein.

Lassen Sie eine erneute Initialisierung des Ethernet-Moduls ausfuhren (siehe Abschnitt 6.3)

Vergewissern Sie sich, das die erneute Initialisierung fehlerfrei angeschlossen wurde,

indem Sie die Inhalte der folgenden Pufferspeicheradressen prufen:

— Parameter fir erneute Initialisierung (Adr. 31 (1FH)): Das Bit 15 dieser Adresse muss
zurickgesetzt sein. (Dies bedeutet, dass die erneute Initialisierung beendet ist.)

— Fehlercode der Initialisierung (Adr. 105 (69H)): Der Inhalt dieser Pufferspeicherad-
resse muss ,0“ sein.

Durch das Ausschalten der Versorgungsspannung der SPS oder einen RESET des
CPU-Moduls werden die Einstellungen fiir das IP-Filter geléscht. Ubertragen Sie nach dem
Einschalten der Versorgungsspannung oder nach einem RESET die Einstellungen erneut
in die Pufferspeicheradressen 22272 (5700H) bis 22305 (5721H)) und lassen Sie eine
erneute Initialisierung ausfiihren.

Wenn ein verbundenes Geréat auf das Ethernet-Modul zugreift, bevor die erneute Initialisie-
rung beendet ist, kann der Zugang nicht verweigert werden, weil das IP-Filter noch nicht
aktiviert ist.

Die Werte, die im Uberwachungsbereich der IP-Filterfunktion (Pufferspeicheradr. 22306
(5722H) bis 22309 (5725H) eingetragen sind, werden beim Abschluss einer erneuten Initiali-
sierung geldscht.

Selbst wenn eine Verbindung so hergestellt ist, wie es in den Einstellungen fur das Ether-
net-Modul zum Offnen einer Verbindung oder dem Programm festgelegt ist, wird der
Zugang entsprechend den eingestellten IP-Adressen entweder freigegeben oder verwei-
gert. Falls eingestelltist, dass der in den Einstellungen zum Offnen einer Verbindung festge-
legten IP-Adresse der Zugang durch die IP-Filterfunktion verweigert wird und ist die IP-Fil-
terfunktion aktiviert, wird der Datenaustausch mit dem verbundenen Gerat gesperrt.

Falls eine UINI-Anweisung ausgefuhrt wird, wenn Einstellungen fur die IP-Filterfunktion im
Pufferspeicher eingetragen sind (Adressen 22272 (5700H) bis 22305 (5721H)), werden die
Einstellungen fur die IP-Filterfunktion so angewendet wie im Fall einer erneuten Initialisie-
rung Uber den Pufferspeicher. Priifen Sie die Einstellungen fir die IP-Filterfunktion in den
Pufferspeicheradressen 22272 (5700H) bis 22305 (5721H), bevor eine UINI-Anweisung
ausgefihrt wird.

Falls sich im lokalen Netzwerk ein Proxy-Server befindet, muss der IP-Adresse des
Proxy-Servers der Zugang verweigert werden. Wenn der Zugang freigegeben wird, ist es
nicht moglich, Personal Computern, die auf den Proxy-Server zugreifen, den Zugang zur
SPS zu verweigern.
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Verwendete Pufferspeicherbereiche

Die folgenden Pufferspeicherbereiche werden fiir die IP-Filterfunktion verwendet.

Speicheradresse
Hexa- Bedeutung
dezimal

Dezimal

b15 b8 b6 b5 b4 bl
o] 0 [e]c]ofe]e] o [o]c]

Betriebseinstellungen
@ Bit 1: Codierung der Ubertragenen Daten

0: Binarcode
1: ASCII-Code

@ Bit 4: Art der Verbindungsiiberwachung
0: Ziel-IP uberwachen
1: Ziel-Verbindung tiberwachen

Bit 5: Format der gesendeten Daten
Parameter flr o 9

31 1FH eine erneute 0: Ethernet-Format
Initialisierung 1: IEEE8B02.3-Format

@ Bit 6: Eintrag von Daten in die SPS-CPU, wenn diese in der
Betriebsart RUN ist

0: Nicht zugelassen
1: Zugelassen

@ Bit 8: Wartezeit

0: Nicht auf das Offnen einer Verbindung warten.
(Bei gestoppter CPU kann nicht kommuniziert werden.)
1: Auf das Offnen einer Verbindung warten.
(Kommunikation bei gestoppter CPU ist médglich.)

@ Bit 15: Initialisierung starten
0: Erneute Initialisierung ist beendet
(Bit 15 wird vom System zurlickgesetzt.)

1: Erneute Initialisierung anfordern
(Bit 15 wird vom Anwender gesetzt.)

Diese Pufferspeicheradresse enthalt das Ergebnis einer Initialisie-
Fehler-Code der | rung oder erneuten Initialisierung.

Initialisierung 0: Fehlerfreier Abschluss
Anderer Wert als ,,0“: Ein Fehler ist aufgetreten. (Fehlercode)

105 69H

Durch diese Pufferspeicheradresse wird festgelegt, ob die IP-Fil-
terfunktion verwendet wird.

0: Nicht verwenden (Voreinstellung)
1: Verwenden

Einstellungen fur
22272 57001 IP-Filter
verwenden

Durch diese Pufferspeicheradresse wird festgelegt, ob der Zugang
fur die in den acht Bereichen eingestellten IP-Adressen zugelas-
sen oder verweigert werden soll.

0: Zulassen (Voreinstellung)
1: Verweigern

Methode der

22213 5701H IP-Filterfunktion

Tab. 6-11: Pufferspeicheradressen, die von der IP-Filterfunktion verwendet werden (1)
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Speicheradresse
_ Hexa- Bedeutung
Dezimal -
dezimal
Start-IP-Adresse
Angabe der IP-Adresse, fiir die der Zugang zugelassen oder ver-
weigert wird
29974 und | 57024 und ::;Ifd?;ns,:sEjeessskéeerreelic;r;]sar;ignegeben wird, stellen Sie hier die erste
22275 5703H ’
Adr. 22274 (5702H): 3. Oktett, 4. Oktett
Adr. 22275 (5703H): 1. Oktett, 2. Oktett
00000000H: Keine Einstellung (Voreinstellung)
1. Einstellung der 00000001H bis DFFFFFFE1H (0.0.0.1 bis 223.255.255.254)
IP-Adressen End-IP-Adresse
Angabe der letzten IP-Adresse eines Bereichs, fir den der Zugang
zugelassen oder verweigert wird
22976 und | 5704H und \c/)\éeorgz)lagngi?;emh angegeben wird, stellen Sie hier bitte
22277 57051 )
Adr. 22276 (5704H): 3. Oktett, 4. Oktett
Adr. 22277 (5705H): 1. Oktett, 2. Oktett
00000000H: Keine Einstellung/Kein Bereich (Voreinstellung)
00000001H bis DFFFFFFE1H (0.0.0.1 bis 223.255.255.254)
. . 2. bis 8. Einstel-
222222%2'5 575%62"'12'5 lung der (Start-/Ende-IP-Adresse wie bei der 1. Einstellung)
IP-Adressen
Diese Pufferspeicheradressen enthalten die Anzahl der durch die
IP-Filterfunktion verweigerten Zugriffe.
Anzahl der durch 0: Keine (Voreinstell
22306 und | 5722x und | die IP-Filterfunk- | O- Keine (Voreinstellung) _
22307 5723H tion verweigerten 1H bis FFFFFFFF1H (1 bis 4294967295): Anzahl der verweigerten
Zugriffe Zugriffe (Wenn der Zahler den Wert 4294967295 Uberschreitet,
wird der Wert , 1“ gespeichert und die Zahlung wird ab diesem
Wert fortgesetzt.)
Diese Pufferspeicheradressen enthalt die letzte IP-Adresse, der
IP-Adresse, der | durch die IP-Filterfunktion der Zugriff verweigert wurde.
22308 und | 57241 und | Gurch die IP-F- 1 ag 55308 (5724m): 3. Oktet, 4. Oktert
22309 5725H Zuar : Adr. 22309 (5725H): 1. Oktett, 2. Oktett
ugriff verwei-
gert wurde 0: Keine IP-Adresse (Voreinstellung)
Anderer Wert als ,,0“: IP-Adresse, der der Zugriff verweigert wurde
Tab. 6-12: Pufferspeicheradressen, die von der IP-Filterfunktion verwendet werden (2)

Beispiel zur Einstellung einer IP-Adresse

Wenn die IP-Adresse 192.168.3.40 als erste IP-Adresse des 1. Bereichs eingestellt wer-
densoll, dessen IP-Adressen der Zugang zur SPS erlaubt oder verweigert wird (abhéngig
von der Einstellung der Pufferspeicheradr. 22273 (5701H)), missen die folgenden Werte
in den Pufferspeicher eingetragen werden.

— Pufferspeicheradr. 22274 (5702H): 0328H

— Pufferspeicheradr. 22275 (5703H): COA8H
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6.11.3 Programmbeispiel

Das unten abgebildete Programm erlaubt nur Geraten mit IP-Adressen aus dem Bereich von
192.168.3.1 bis 192.168.3.5. den Zugriff auf die SPS. (Die verwendeten E/A-Adressen gelten unter
der Vorraussetzung, dass das Ethernet-Modul den E/A-Adressbereich X/Y0O0 bis X/Y1F belegt.)

SM400 U
— | {MOV G20480 kamo 1 @

M6500
i [sET  M2500 } @

M2500  X19 MO M1 L
— | { } £ 4 {MOVP K1 G22272 | ©
L
{MOVP KO G22273 1| @
uo\
{ DMOVP HOC0A80301 G22274 | ©
uo\
{ DMOVP HOC0A80305 G22276 | O

uo\
[SET G31F 1| @

[RST M2500 } ©

[RST M3001 | ©

[SET  Mm3002 } @

Abb. 6-58: Beispiel fur ein Programm zum Einstellen der IP-Filterfunktion (1)
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M3002 UIDWE31.F LA
yd -

(= G105 HO Ausfiihrung, wenn kein Fehler aufgetreten ist. (11

[

[sET M3001 J @

uo\
(<> G105 HO }—————1 Ausfiihrung, wenn ein Fehler aufgetreten ist. ®

[RST M3002 } @

M3001 X19
— | |} Die IP-Filterfunktion ist freigegeben. ®

[END ]

Abb. 6-59: Beispiel fur ein Programm zum Einstellen der IP-Filterfunktion (2)

HINWEIS In diesem Programmbeispiel werden die Verbindungen 1 und 2 verwendet. Falls andere
Verbindungen verwendet werden, geben Sie bitte die entsprechenen Signale und Bits an.

@ Verbindungsstatus aus der Pufferspeicheradr. 20480 (5000H) lesen (MO = 1: Offnen von
Verbindung 1 abgeschlossen, M1 = 1: Offnen von Verbindung 2 abgeschlossen)

M6500 ist die Anforderung zum Einstelllen der IP-Filterfunktion.

Wenn das Einstelllen der IP-Filterfunktion angefordert, das Ethernet-Modul initialisiert
und keine Verbindung gedffnetist, werden die Einstellungen fir die IP-Filterfunktionin den
Pufferspeicher des Ethernet-Moduls eingetragen. Zuerst wird eingestellt, dass die IP-Fil-
terfunktion verwendet werden soll.

Der Zugang soll fur die IP-Adressen des eingestellten Bereichs freigegeben werden.
Die Start-IP-Adresse wird auf 192.168.3.1 eingestellt.
Die End-IP-Adresse wird auf 192.168.3.5 eingestellt.

In der Pufferspeicheradr. 31 (1FH) wird das Bit 15 auf 1 gesetzt und damit eine erneute
Initialisierung angefordert.

Der Merker M2500, mit dem das Einstelllen der IP-Filterfunktion angefordert wurde, wird
zurickgesetzt.

M3001 zeigt an, dass die IP-Filterfunktion eingestellt ist. Dieser Merker wird an dieser
Stelle zurtickgesetzt, weil die Einstellung hier noch nicht abgeschlossen ist.

M3002 zeigt an, dass die Einstellungen gespeichert wurden, aber die Einstellung der
IP-Filterfunktion noch nicht abgeschlossen ist.

®0

® 06 06 00060
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1)

®6

Wenn Einstellungen fiir die IP-Filterfunktion vorgenommen wurden (M3002) und die
erneute Initialisierung beendet ist (Bit 15 der Pufferspeicheradr. 31 (1FH) ist zurlickge-
setzt), wird der Inhalt der Pufferspeicheradr. 105 (69H) ausgewertet.

Wenn der Inhalt ,,0“ ist, ist bei der erneuten Initialisierung kein Fehler aufgetreten. Pro-
grammieren Sie an dieser Stelle die Anweisungen, die ausgefiihrt werden sollen, wenn
kein Fehler aufgetreten ist.

M3001 wird gesetzt, um anzuzeigen, dass die IP-Filterfunktion eingestellt ist.

Wenn der Inhalt der Pufferspeicheradr. 105 (69H) ungliech ,0" ist, ist bei der erneuten
Initialisierung ein Fehler aufgetreten. Programmieren Sie an dieser Stelle die Anweisun-
gen, die ausgefuhrt werden sollen, wenn ein Fehler aufgetreten ist.

M3002, der anzeigt, dass die Einstellung der IP-Filterfunktion noch nicht abgeschlossen
ist, wird zurlickgesetzt.

Istdie IP-Filterfunktion eingestellt und das Ethernet-Modul initialisiert, ist die IP-Filterfunk-
tion aktiv. Programmieren Sie an dieser Stelle die Anweisungen, die in diesem Fall ausge-
fuhrt werden sollen.
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6.12 Prifung eines Remote-Passworts

Durch ein Remote-Passwort wird der Zugang zu einer Steuerung und damit das Lesen, die
Anderung und das Léschen von Programmen durch Unbefugte verhindert. Ein Passwort wird
mit Hilfe der Programmier-Software GX Developer oder GX IEC Developer eingestellt.

ACHTUNG:
E Ein Passwort soll die SPS-CPU vor unbefugte Zugriffe schitzen und verhindern,
dass beispielsweise Programme oder Daten geléscht werden.
Aber auch ein Passwort bietet keinen vollstandigen Schutz vor einen unbefugten
Zugang zur SPS-CPU. Treffen Sie unbedingt noch weitere Sicherheitsvorkehrungen
zum Schutz der Daten in der SPS.
Zum Beispiel kann eine Firewall eingerichtet, ein Personal Computer als Relais-Sta-
tion eingesetzt werden, die die Ubertragenen Daten tGiberwacht oder ein Gerat aul3er-
halb der SPS installiert werden, das den Zugang kontrolliert.

Im MELSEC System Q kénnen Schnittstellenmodule, wie zum Beispiel das QJ71C24N, Ether-
net-Module und CPU-Module mit integrierter Ethernet-Schnittstelle Passworter prifen, die von
externen Geraten Ubermittelt werden.

6.12.1 Ablauf der Kommunikation mit einem Remote-Passwort

@® Vorbereitungen

Um die SPS durch ein Remote-Passwort zu schitzen, muss das Passwort in den
SPS-Parametern festgelegt werden (siehe Seite 6-83). Anschlie3end werden diese Ein-
stellungenin die SPS Ubertragen und an der SPS-CPU ein RESET ausgefiihrt. Bei Bedarf
kénnen noch Einstellungen zur Passwortprifung im Pufferspeicher des Ethernet-Moduls
vorgenommen werden (Abschnitt 6.12.6).

Die Kommunikation mit einer SPS, die durch ein Passwort geschiitzt ist, kann in drei Phasen
aufgeteilt werden.

® Aufbau der Verbindung und Eingabe des Passwortes

Um auf die angegebene SPS-CPU zuzugreifen, wird am verbundenen Gerét das Pass-
wort fir das durch ein Remote-Passwort geschuitzte Ethernet-Modul in der Station einge-
geben, die mit der CPU direkt verbunden ist (Eigene Station).

Zum Aufheben des Passworts kénnen die folgenden Methoden angewendet werden:

— Anweisung des MC-Protokolls (Remote-Passwort (Aufheben): 1630)

— File-Transfer-Funktion (FTP-Server): FTP-Kommando zum Aufheben des Passworts
— Programmier-Werkzeug: Eingabe des Remote-Passworts im Dialogfenster

— Mit der Web-Funktion: Eingabe des Remote-Passworts im Dialogfenster, das im
Web-Browser angezeigt wird

Wird das korrekte Passwort eingegeben, ist der Zugriff auf die SPS zugelassen. Bei der
Eingabe des falschen Passwortes sperrt das Ethernet-Modul den Zugriff.

Alle Daten, die vor der Eingabe des korrekten Passwortes empfangen werden, werden
nicht beachtet.
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® Zugriff auf die SPS

Nach der Eingabe des korrekten Passwortes kann ohne Einschréankungen auf die ange-
gebene Station zugegriffen werden.

Nachdem das Passwort der eigenen Station eingegeben wurde, kann auch auf andere
Stationen zugegriffen werden.

@® Zugang zur SPS-CPU wieder sperren

Nach dem Datenaustausch wird durch das angeschlossene Gerat das Passwort wieder
aktiviert und damit der weitere Zugriff auf die SPS gesperrt.

Zum Aktivieren des Passworts konnen die folgenden Methoden angewendet werden:

— Anweisung des MC-Protokolls (Remote-Passwort (Aktivieren): 1631)

— File-Transfer-Funktion (FTP-Server): FTP-Kommando zum Aktivieren des Passworts
— Programmier-Werkzeug: Das Passworts wird automatisch aktiviert.

— Mit der Web-Funktion: Das Passworts wird beim SchlieRen des Web-Browsers auto-
matisch aktiviert.
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6.12.2

Prifung des Passworts durch ein Ethernet-Modul

Kommunikationen, bei denen ein eingegebenes Passwort gepruft wird

Empfangt ein Ethernet-Modul von einem externen Gerat eine Anforderung zur Kommunikation
mit der eigenen Station oder einer anderen Station am Netzwerk, fuhrt es eine Prifung des
Passwortes aus,

— wenn fur die SPS-CPU der eigenen Station ein Remote-Passwort eingerichtet wurde

— wennin den SPS-Parametern eingestellt ist, dass die Prifung des Passwortes durch die-
ses Ethernet-Modul erfolgen soll,

— und wenn fur die Verbindung, tUber die kommuniziert wird, in den SPS-Parametern die
Passwortprifung aktiviert ist.

Ein Ethernet-Modul prift kein Passwort,

— wenndie SPS-CPU in der eigenen Station Daten sendet, z. B. bei der Kommunikation Uber
feste Puffer.

— wenn Daten auf Anforderung eines verbundenen Geréats (einschlie3lich eines an der
SPS-CPU in der eigenen Station angeschlossenen Programmierwerkzeugs) vom
CPU-Modul an eine andere Station gesendet werden.

Die folgende Abbildung zeigt Beispiele fur die oben genannten Falle.

Ethernet O x |
i Ethernet-Module
SPS-CPU ; /
s Irr N 2
| Rem-Passwort; | ' Passwort-
v prifung ' :
' el it 4 Lokale Station
: 0+ 12
— == :4. ________________________________________ 5
e -

GX Developer Ethernet O

. . . Station 1 [,
©: Zugriff auf eigene Station i LYY
T~ "Passwort-" "1
prifung*

GX Developer V | ’

Ethernet-Module

@: Zugriff auf andere Station

—— Pfad mit Passwortprifung

----- Pfad ohne Passwortpriifung

QEI0075¢

Abb. 6-60: Nicht bei jedem Zugriffpfad wird das Passwort geprift

* Das Passwort in Station 1 kann nicht durch das Ethernet-Modul in der eigenen Station gepriift werden. Dadurch ist
der Zugriff auf Station 1 gesperrt. Der Zugriff ist nur mdglich, wenn in dieser Station kein Passwort eingestellt ist.
(siehe auch Seite 6-78)

Auswabhl einer Verbindung, bei der ein Remote-Passwort gepruft wird

Eine Verbindung, bei der ein eingegebenes Passwort gepriift wird, kann in den Parametern
ausgewahlt werden (siehe Abschnitt 6.12.5).
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Zugriff auf eine SPS-CPU in einer anderen Station

Wenn das CPU-Modul durch ein Remote-Passwort geschitzt ist, sind die Stationen, auf die durch
ein verbundenes Gerat zugegriffen werden kann und die Stationen mit CPU-Modulen des MELSEC
System Q, die ein Remote-Passwort prifen kdnnen, auf das eigene Netzwerk beschrankt.

Auf den folgenden Seiten zeigen zwei Beispiele, wie durch die Vergabe von Passwortern der
Zugang zu Stationen in anderen Netzwerken gesperrt werden kann.

Im ersten Beispiel ist nur in der SPS-CPU der Station 1-1ein Remote-Passwort eingestellt:

Externes Gerat C

Station 1-2 i

Externes Gerat A .

2 H

o '

D ) Ethernet- '

= g Modul E

2 @ |

Netzwerk 1 Ethernet !

Externes GeratB [ (] :
Station 1-1 Station 3-2 :

i Passwort [ Passwort- :

N JV prufung '
Programmier-Software | SPS-CPU |  Eihemet | Ethemet- SPS-CPU | Ethernet-
Modul Modul Modul !

DEthernet Netzwerk 2 - Netzwerk 3 Ether?]et :
Station 2-1 Station 2-2 Station 3-1 5

) =) i

L] 2 2 | | :
= Q Ethernet- ) Ethernet- = ,
= % Modul 0 Modul = !

a SPS-CPU | Ethemet- | Ethernet- o .
Modul Modul '

Externes Gerat D

QEIO076¢C

Abb. 6-61: In diesem Beispiel kann das Passwort in der Station 1-1 nur durch das externe Gerat A ein-

gegeben werden.

Die folgende Tabelle zeigt, welche Stationen von den einzelnen externen Geraten erreicht wer-

den kénnen.
Erreichbare CPU-Module in den Stationen
Externes
Gerat Netzwerk 1 Netzwerk 2 Netzwerk 3
Station 1-1 Station 1-2 Station 2-1 Station 2-2 Station 3-1 Station 3-2
A o O o o ) o
B O O O O @) O
C O O O O @) O
D O O O O @) O

Tab. 6-13: Bevor vom externen Gerat A auf die Station 1-1 und die Stationen in den
Netzwerken 2 und 3 zugegriffen werden kann, muss das korrekte Passwort
eingegeben werden.

®: Der Zugriff durch das externe Gerat ist nur nach Eingabe des Passwortes mdglich.
O: Der Zugriff durch das externe Gerat ist auch ohne Passworteingabe maglich.
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Das externe Gerat A kann auf die mit @ gekennzeichneten Stationen zugreifen, nachdem das
korrekte Passwort fir die Station 1-1 eingegeben wurde. Das externe Gerét A kann auf die mit O
gekennzeichneten Stationen zugreifen, wenn die Kommunikationspfade gedéffnet sind. Die
externen Geréte B, C und D kénnen auf die mit O gekennzeichneten Stationen zugreifen, wenn
die Kommunikationspfade geoffnet sind.

Die Konfiguration der Netzwerke im zweiten Beispiel entspricht der des ersten Beispiels.
Zusatzlich wurden aber in zwei weiteren Stationen Remote-Passworter eingestellt.

Externes Gerat D

Station 1-2 |

Externes Geréat A 1

2 1

a '

|:| ) Ethernet- !

= = n Modul \

% :

Sl :

Netzwerk 1 Ethernet '

Externes GeratB [ 0 :
D Station 1-1 Station 3-2 ,
e | Passwort | Passwort- i Passwort | Passwort- 1
e iV prifung el iV prifung 1
Programmier-Software | SPS-CPU | Ethemet- | Ethemet- SPS-CPU | Ethernet-
Modul Modul Modul !

DEthernet Netzwerk 2 oo Netzwerk 3 Etherr;]et '
Station 2-1 Station 2-2 Station 3-1 ;

2 1 Passwort if: Passwort- . 2 E

O | Ethernet- P |1 prufung Q | Ethernet- == '

%] Modul Cemmmeeee- J %] Modul . !

a SPS-CPU | Ethemet- Ethernet- o |

Modul Modul |

QEIO076¢

Abb. 6-62: Durch Remote-Passworter in den einzelnen Stationen wird der Zugriff auf diese Stationen verhindert.

In einem Netzwerksystem kann nur das Passwort der Station geprift werden, die direkt Gber
das Ethernet mit dem externen Gerat verbundenist. Dadurch kann in diesem Beispiel das Pass-
wort in der Station 1-1 nur durch das externe Gerét A, das Passwort in der Station 2-2 nur durch
das externe Gerat C und das Passwort in der Station 3-2 nur durch das externe Gerat D aufge-
hoben werden.

Erreichbare CPU-Module in den Stationen
E)g(;gtes Netzwerk 1 Netzwerk 2 Netzwerk 3
Station 1-1 Station 1-2 Station 2-1 Station 2-2 Station 3-1 Station 3-2
A o O o — — —
B O O O — — —
C O O O (] ( 3 —
D O O O O O [ J

Tab. 6-14: Zugriffsmoglichkeiten bei dieser Beispiel-Konfiguration

* Das externe Gerét C kann nur auf die Station 3-1 zugreifen, nachdem das Passwort fiir die Station 2-2 eingegeben wurde.
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6.12.3

@®: Der Zugriff durch das externe Gerat ist nur nach Eingabe des Passwortes mdglich.
O: Der Zugriff durch das externe Gerét ist auch ohne Passworteingabe mdglich.
—: Der Zugriff ist durch dieses externe Gerat nicht mdglich.

Das externe Gerat A kann auf die mit @ gekennzeichneten Stationen zugreifen, nachdem das
korrekte Passwort fur die Station 1.1 eingegeben wurde und auf die mit O gekennzeichneten
Stationen, wenn die Kommunikationspfade gedffnet sind.

Das externe Gerat B kann auf die mit O gekennzeichneten Stationen zugreifen, wenn die Kom-
munikationspfade geoffnet sind.

Das externe Gerat C kann auf die mit ® gekennzeichneten Stationen zugreifen, nachdem das
korrekte Passwort fur die Station 2-1 eingegeben wurde und auf die mit O gekennzeichneten
Stationen, wenn die Kommunikationspfade gedffnet sind.

Das externe Geréat D kann auf die mit ® gekennzeichneten Stationen zugreifen, nachdem das
korrekte Passwort fur die Station 3-1 eingegeben wurde und auf die mit O gekennzeichneten

Stationen, wenn die Kommunikationspfade gedffnet sind.

Um den Zugriff durch ein verbundenes Gerét auf andere Stationen mithilfe der Relais-Funktion
fur ein CC-Link IE-Controller-, CC-Link IE Field-, MELSECNET/H- oder MELSECNET/10-Netz-
werk zu sperren, wahlen Sie bei der Einstellung des Remote-Passworts der Relais-Station oder
der Station, auf die zugegriffen werden soll, bitte ,MELSOFT Application Transmission port
(UDP/IP), Dedicated Instruction, CC-Link IE, NET10(H) Relay Transmission Port".

Vergleich der Funktionen im Bezug auf die Passwortprufung

Die folgende Tabelle zeigt das Verhalten bei den einzelnen Funktionen in Abh&éngigkeit davon,
ob eine Passwortprufung ausgefihrt wird.

Kommunikation

Funktion

Bei deaktivierter
Passwortprifung

Bei aktivierter Passwortprifung

Verbindung mit MELSOFT-Produkten
und GOT

Nach dem Abschluss der Initiali-
sierung ist die Kommunikation
mdglich, indem durch das Pro-
grammierwerkzeug eine Verbin-
dung hergestellt wird.

Die Kommunikation ist nach Ein-
gabe des korrekten Remote-Pass-
worts mdglich. Beim Schliel3en
des Projekts wird das Passwort
automatisch wieder aktiviert und
dadurch der Zugang gesperrt.

Uber einen durch
den Anwender geoff-
neten Port

Kommunikation

Die Kommunikation ist nach dem
Offnen der Verbindung méglich.

Nach dem Offnen der Verbindung
und Eingabe des korrekten Pass-
worts ist die Kommunikation mog-
lich, bis das Passwort wieder akti-
viert und damit der Zugang zur
SPS gesperrt wird.

mit dem
MC-Protokoll
Uber den automa-
tisch gedffneten
UDP-Port

Die Kommunikation ist nach der
Initialisierung des Ethernet-Moduls
moglich.

Nach Initialisierung des Ether-
net-Moduls und Eingabe des kor-
rekten Passworts ist die Kommuni-
kation moglich, bis das Passwort
wieder aktiviert und damit der
Zugang zur SPS gesperrt wird.

Uber einen durch
den Anwender geoff-

Kommunikation neten Port

Die Kommunikation ist nach dem
Offnen der Verbindung méglich.

uber SLMP Uber den automa-

tisch gedffneten
UDP-Port

Die Kommunikation ist nach der
Initialisierung des Ethernet-Moduls
moglich.

Verwenden Sie das MC-Protokoll
zur Kommunikation mit einem
CPU-Modul, fiir das ein
Remote-Passwort eingestellt ist,
weil SLMP nicht tiber Kommandos
zum Deaktivieren und Aktivieren
eines Passworts verfugt.

Tab. 6-15: Verhalten bei aktivierter und deaktivierter Passwortprifung
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Funktion

Kommun

ikation

Kommunikation iber vordefinierte
Prokolle

Die Kommunikation ist nach dem
Offnen der Verbindung méglich.

Die Kommunikation ist nach dem
Offnen der Verbindung méglich. @

Kommunikation mit der Funktion zur
Nutzung vordefinierter Prokolle

Nach dem Abschluss der Initiali-
sierung ist die Kommunikation
maoglich, indem durch die Pro-
grammier-Software GX Works2
eine Verbindung hergestellt wird.

Die Kommunikation ist nach Ein-
gabe des korrekten Remote-Pass-
worts moglich. Beim Schliel3en der
Daten zur Eistellung des Protokolls
wird das Passwort automatisch
wieder aktiviert und dadurch der
Zugang gesperrt.

o Mit Prozedur
Kommunikation

Uber feste Puffer

Ohne Prozedur

Kommunikation Uiber den Puffer mit
freiem Zugriff

Nach dem Offnen der Verbindung
und Eingabe des korrekten Pass-
worts ist die Kommunikation mog-
lich, bis das Passwort wieder akti-
viert und damit der Zugang zur
SPS gesperrt wird.

Die Kommunikation ist nach dem
Offnen der Verbindung méglich.

Die Kommunikation ist nach dem
Offnen der Verbindung moglich. ©

Nach dem Offnen der Verbindung
und Eingabe des korrekten Pass-
worts ist die Kommunikation mog-
lich, bis das Passwort wieder akti-
viert und damit der Zugang zur
SPS gesperrt wird.

Senden und Empfangen von E-Mails

Das Senden und Empfangen von E-Mai

net-Moduls méglich. (Bei dieser Funktion wird das Passwort nicht gepruift.)

ils ist nach der Initialisierung des Ether-

Kommunikation mit der Web-Funktion

Die Kommunikation ist nach der
Initialisierung des Ethernet-Moduls
moglich.

Die Kommunikation ist nach der
Eingabe des korrekten Passwortes
freigegeben.

Wird der Web-Browser geschlos-
sen, wird automatisch das Pass-
wort wieder aktiviert und damit der
Zugang zur SPS gesperrt.

Relaisfunktion bei der Kommunikation
in CC-Link IE Controller-, CC-Link IE
Filed-, MELSECNET/10- oder MEL-
SECNET/H-Netzwerken

Kommunikation unter Verwendung von
Data-Link-Anweisungen

Die Kommunikation ist nach der
Initialisierung des Ethernet-Moduls
moglich.

Die Kommunikation ist nach der
Initialisierung des Ethernet-Moduls
moglich.

Datentransfer (FTP-Transfer)

Innerhalb des ETHERNET ist die
Kommunikation mit dem externen
Gerat mdglich, das die Verbindung
geoffnet hat.

Nach dem Offnen der Verbindung
und Eingabe des korrekten Pass-
worts ist die Kommunikation mog-
lich, bis das Passwort wieder akti-
viert und damit der Zugang zur
SPS gesperrt wird.

Zugriff auf die SPS-CPU mit GX Devel-
oper oder GX IEC Developer (TCP/IP
oder UDP/IP)

(Hinweise zum Zugriff auf CPU-Module

in anderen Stationen finden Sie auf der
Seite 6-77.)

Die Kommunikation ist nach der
Initialisierung des ETHER-
NET-Moduls méglich, wenn durch
das Programmiergerét eine Ver-
bindung gedffnet wird.

Nach der Eingabe des korrekten
Passworts ist die Kommunikation
mdoglich.

Beim SchlieRen des Projekts wird
automatisch das Passwort wieder
aktiviert und damit der Zugang zur
SPS gesperrt.

Tab. 6-16: Verhalten bei aktivierter und deaktivierter Passwortprifung

Bei der Kommunikation tber feste Puffer ohne Ubertragungsprozedur und iiber vorgefinierte Protokolle ist keine
Passwortprufung maglich. Fur eine solche Verbindung darf die Passwortpriifung nicht aktiviert werden.

Auf andere Stationen kann nicht zugegriffen werden, wenn in der SPS-CPU einer Relais-Station oder der
Ziel-Station ein Remote-Passwort eingestellt ist (siehe Seite 6-77)
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6.12.4

Hinweise zur Verwendung eines Remote-Passworts

Zeitpunkt, zu dem ein Remote-Passwort gultig wird

Ein Remote-Passwort wird erst glltig, nachdem die Parameter in die SPS-CPU Ubertragen und
an der SPS-CPU ein RESET ausgefihrt wurde. In einem Multi-CPU-System muss dazu die
CPU Nr. 1 zurtickgesetzt werden.

Verbindungen, fir die ein Remote-Passwort eingestellt werden kann

Aktivieren Sie die Passwortprifung nur fur Verbindungen mit externen Geraten, durch die das
Passwort eingegeben werden kann und die nach dem Datenaustausch das Passwort wieder
aktivieren kénnen (siehe Seite 6-83).

Beispielsweise sollte keine Verbindung durch ein Passwort geschiitzt werden, tber die ein ver-
bundenes Gerat Daten von einer SPS-CPU empféngt.

Verbindungen fir Kommunikation mit festen Puffern ohne Prozedur

Fur eine Verbindung, liber die Daten mit festen Puffern, aber ohne Ubertragungsprozedur aus-
getauscht werden, sollte die Passwortprifung nicht aktiviert werden, da bei dieser Kommunika-
tionsmethode kein Remote-Passwort gepriift werden kann.

Zugriff auf SPS in anderen Stationen

In Netzwerksystemem kann ein externes Gerat eventuell nicht auf alle Stationen zugreifen, weil
in diesen Stationen oder in Relais-Stationen Remote-Passworter eingestellt wurden (siehe
Seite 6-78).

UDP/IP-Kommunikation
® Verbundenes Gerét fir den Datenaustausch

Bei UDP/IP muss das externe Gerat, mit dem kommuniziert wird, festgelegt werden. Mit
unbekannten Geréaten sollten niemals Daten ausgetauscht werden.

@® \Verbindungsiberwachung

Aktivieren Sie bei UDP/IP unbedingt die Verbindungstiberwachung. Wahlen Sie dazu bei
der entspechenden Verbindung fir die Verbindungsuberwachung die Option Bestatigen
(siehe Abschnitt 6.5).

Nach dem Datenaustausch muss das Passwort wieder aktiviert und dadurch der Zugang
zur SPS gesperrt werden. Wird dies nicht beachtet, ist der Zugriff auf die SPS —auch durch
andere Gerate — solange erlaubt, bis festgestellt wird, dass mit dem Kommunikationspart-
ner keine Verbindung mehr besteht. Stellen Sie daher in den Initialisierungseinstellungen
das Verbindungsiberwachung Startintervall und die Anzahl Wiederholungen Ver-
bindungsiiberwachung auf mdglichst kleine Werte ein (siehe Seite 6-6).

Die Verbindungsiiberwachung wird automatisch ausgefiihrt, wenn fur den automatisch
gedffneten UDP-Port die Passwortprifung aktiviert ist.

Kommunikation mit einem Programmier-Werkzeug

Wenn durch die Programmier-Software tber ein Ethernet-Modul auf eine SPS zugegriffen wird,
sollte immer die TCP/IP-Kommunikation verwendet werden.
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6.12.5 Einstellung eines Remote-Passwortes

Ein Passwort, das bei einer Verbindung tiber das Ethernet oder ein Modem den Zugriff auf die
SPS verhindert (Remote-Passwort), wird mit Hilfe der Programmier-Software in die SPS-Para-
meter und damit in die SPS-CPU eingetragen.

Waéhlen Sie im Projektfenster -> Parameter -> Remote-Password.

Abb. 6-63:
x| Im Dialogfenster, das danach geéffnet wird,
ST : kann das Passwort festgelegt und einge-
' i stellt werden, welches Modul die Priifung
Passieoit Ih ’

dieses Passwortes Ubernimmt.

i Einstelung passwantakliver Module

Modelnams [ Slarl Wy Bedingung
QJNEN = || 0000 Detail

(BEAERENERENE |

| Erford. Einstelhang [ Obee Einatell/ Istgesetzt ]

Loschen Eiruieling ubsirehmen Abbrechean

Beschreibung der Einstellméglichkeiten
® Passwort

Geben Sie ein Passwort ein, das aus 4 Zeichen besteht. Es kbénnen alphanumerische (Ziffern
von 0 bis 9, Buchstaben A bis Z in Grol3- oder Kleinschreibung) und Sonderzeichen (!, %, &
usw.) verwendet werden. Die Umlaute A, O und U sind nicht zugelassen.

Vermeiden Sie Passworter, die nur aus Buchstaben oder Zahlen bestehen. Mischen Sie
deshalb Buchstaben, Zahlen und Sonderzeichen. Geben Sie als Passwort keine Namen
und kein Datum wie zum Beispiel lhren Geburtstag oder Ihr Geburtsjahr an.

® Modellname

Hierlegen Sie das Modul fest, Giber das der Zugang zur SPS erfolgt und von dem das Pass-
wort gepruft wird. Bei einem Ethernet-Modul wahlen Sie QJ71E71.

Es kénnen bis zu acht Schnittstellen- oder Ethernet-Module angegeben werden.

@ Start XY

Anfangs-E/A-Adresse des Ethernet-Moduls, mit dem das Passwort gepriift wird.
Einstellbereich: 0000H bis OFEOH

® Bedingung

Nach einem Mausklick auf Detail wird das auf der folgenden Seite abgebildete Dialog-
fenster getffnet:
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Detaileinstellungen Remote-Passwort x|

Warwendele Yerhindung

™ Vemindung 1 ™ Wetbindung 2 ™ Weibindung 3 ™ Werhindung &

I™ Weibindung 5 ™ Verbindung B [ Merhindung 7 I Werhindung 8

I~ Vebindung 3 ™ Verbindung 10 ™ “erbindung 11 I~ erbindung 12

I Webindung13 [ Vethindung 14 ™ Wehindung 15 I~ Wethindung 16
Hinwess: Bitte akinieren Se bei Eingatz des UDPAP-Protokolls die Funktion aul Prutung anfiegender Andoidenmgen
Werbindursg des Sestems

I~ Automatizch offener UDP-Pot ]

I FTP-Obetragungsport [TCPAF)

I GX Developer Uberttagungepait [TCRAF) %)

[ BX Developer Ubetiisgungspent [UDP/IP) (7], dedisierte Arweisung, MELSECNET /10(H)
Retaiz-Lberiragungspost.

[~ HTTP-Paoet: HT TP-Pratokol-Passwort akhivieren,
[fenn Sie das Remote-Passwornt aklivieren,
kann die Relai-Ubsrtragungsfunktion von der dedizierten Snwseizungen und dem MELSECHET /10H]
richt venwandet werden. |

‘wiern das Hemote-Passwort des Ports [*) aktiviert izl wird die Funklion auf Prifung aniegendsr &nfordesngen
automatisch skivier

Weann Sie sin Aemote-Pastwort akbivieren, mussen Sie die Parameter in die SPS schieiber,
und dann an der SP5 enen Reset ausfihren, oder die SPS einmal aus- und wieder einschalten

Enztedung Ubermehien Abbrechen |

Abb. 6-64: In den detaillierten Einstellungen zur Passwortfunktion kann die Pass-
wortprifung fir jede Verbindung aktiviert oder deaktiviert werden.

Nach einem Klick auf das Schaltfeld Einstellung ibernehmen werden die Einstellungen in die
Parameter ibernommen. Zum Léschen eines bestehenden Passwort oder einer Einstellung kli-
cken Sie auf das Schaltfeld Loschen.

In einem Multi-CPU-System wird das Remote-Passwort in die CPU eingetragen, die auch

das Schnittstellenmodul steuert.

Ein Passwort wird erst giltig, nachdem an der SPS-CPU ein RESET ausgefihrt wurde. In

einem Multi-CPU-System muss dazu die CPU Nr. 1 zuriickgesetzt werden.

In der Programmier-Software kann ein weiteres Passwort eingerichtet werden, das den
Zugriff auf Programme und Daten kontrolliert. Durch dieses Passwort und das Remote-Pass-

wort erreichen Sie einen doppelten Schutz vor unbefugte Zugriffe auf die SPS.
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6.12.6 Kontrollméglichkeiten im Pufferspeicher des Ethernet-Moduls
Im Pufferspeicher eines Ethernet-Moduls enthalten die folgenden Adressen Informationen zur
Passwortprifung:
. Zugriff auf die
SpElEheiEt Esee Speicheradresse
H Bedeutung
n exa- n
Dezimal dezimal Einstellen | Beobachten
20486 5006H Status der Passwortpriifung (Anwenderverbindungen) [
20487 50071 Status der Passwortpriifung (Systemverbindungen) [ J
20588 5008H System-Port sperren [ J
Zahl der fehlerhaften Passworteingaben bis zur Ausgabe
20592 5070H einer Fehlermeldung (Anwenderverbindungen) hd
Zahl der fehlerhaften Passworteingaben bis zur Ausgabe
20593 5071H einer Fehlermeldung (Systemverbindungen) hd
Zahl der Zugange zur SPS nach Eingabe
20594 50721 des korrekten Passwortes o
Zahl der Verweigerungen des Zugangs zur
20595 5073n SPS nach Eingabe des falschen Passworts b
20596 | 5074n | VEPINAUNG L1 7o/ der fehlerfreien Passwortaktivierungen °
20597 5075H Zahl der fehlerhaften Passwortaktivierungen [ J
Anzahl der Passwortaktivierungen durch das
20598 5076+ SchlieBen der Verbindung i
bis bis
Anzahl der Zugange zur SPS nach Eingabe
20669 50BDH des korrekten Passwortes o
Zahl der Verweigerungen des Zugangs zur
20670 S0BEH . SPS nach Eingabe des falschen Passworts d
Verbindung
20671 50BFH 16 Zahl der fehlerfreien Passwortaktivierungen [ J
20672 50COH Zahl der fehlerhaften Passwortaktivierungen [
Anzahl der Passwortaktivierungen durch das
20673 50C1H SchlieBen der Verbindung hd
20674 50C2H Anzahl der Zugange zur SPS nach Eingabe °
des korrekten Passwortes
Verbindung Zahl der Verweigerungen des Zugangs zur
e SOCSH Uber den SPS nach Eingabe des falschen Passworts ot
20676 50C4H gutomatlsch Zahl der fehlerfreien Passwortaktivierungen [ J
offnenden
20677 50C5H | UDP-Port Zahl der fehlerhaften Passwortaktivierungen (]
Anzahl der Passwortaktivierungen durch das
20678 50C6H SchlieRen der Verbindung b
Anzahl der Zugange zur SPS nach Eingabe
20679 50C7H des korrekten Passwortes i
Verbindung | 74 der verwei
. gerungen des Zugangs zur
20680 50C8H zur K°"‘F““”" SPS nach Eingabe des falschen Passworts b
kation mit
20681 50C9H MELSOFT- Zahl der fehlerfreien Passwortaktivierungen [
P k
20682 50CAH (J%dpu/”g?n Zahl der fehlerhaften Passwortaktivierungen [ J
Anzahl der Passwortaktivierungen durch das
20683 S0CBH SchlieRen der Verbindung b
Tab. 6-17: Pufferspeicheradressen fiir die Passwort-Prifung (Teil 1)
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. Zugriff auf die
SpEleiEE e Speicheradresse
H Bedeutung
q exa- "
Dezimal dezimal Einstellen |Beobachten
Anzahl der Zugange zur SPS nach Eingabe
20684 50cCH des korrekten Passwortes g
verbindung 7o ger Verwei
. gerungen des Zugangs zur
20685 S0CDH | zur Kommuni- | gpg ach Eingabe des falschen Passworts d
kation mit
20686 50CEH MELSOFT- Zahl der fehlerfreien Passwortaktivierungen [}
Produkt —
20687 | 50CFH (Trgpljlp‘;” Zahl der fehlerhaften Passwortaktivierungen °
Anzahl der Passwortaktivierungen durch das
20688 | 50DOH SchlieRen der Verbindung i
20689 50D1H Anzahl der Zugange zur SPS nach Eingabe °
des korrekten Passwortes
. Zahl der Verweigerungen des Zugangs zur
20690 50D2+ Xjerrgl_lrjgung SPS nach Eingabe des falschen Passworts d
20691 50D3H Kommunika- | Zahl der fehlerfreien Passwortaktivierungen [ J
20692 50D4H tion Zahl der fehlerhaften Passwortaktivierungen [}
Anzahl der Passwortaktivierungen durch das
20693 50D5H SchlieBen der Verbindung d

Tab. 6-18: Pufferspeicheradressen fir die Passwort-Prifung (Teil 2)

Beschreibung der Pufferspeicheradressen
® Adressen 20486 und 20487 (5006H und 5007H): Status der Passwortprifung

Fir jede Verbindung wird durch ein Bit der Zustand der Passwortpriifung angezeigt:

b15 bl4 bl3 bl2 bll bl0 b9 b8 b7 b6 b5 b4 b3 b2 bl bo
1/0 | 1/0|1/0 |1/0 |1/0 |1/0 |1/0 |1/0 |1/0 |1/0 |1/0 |{1/0 |1/0 |1/0 |1/0| 1/0

A
T— Status von

Verbindung 1

Status von Verbindung 16 ———— Status von
Verbindung 2

QEI0079¢

Abb. 6-65: Die Pufferspeicheradresse 20486 (5006H) speichert den Zustand der 16
vom Anwender konfigurierbaren Verbindungen.

b15 bl4 bl3 bl2 bll b10 b9 b8 b7 b6 b5 b4 b3 b2 bl bo

Systembereich ‘ 1/0 | 1/0 ’ 1/0 | 1/0
L Status des autom.
Status des FTP-Ports gedffneten UDP-Ports
Status des Programmier-Software-Ports (TCP/IP) Status des Programmier-

Software-Ports (UDP/IP)

QEI0080¢c

Abb. 6-66: In der Pufferspeicheradresse 20487 (5007H) wird der Zustand der vier
System-Ports eingetragen.
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— Bit = 0: Das korrekte Passwort wurde eingegeben oder fir die Verbindung ist keine
Passwortpriifung aktiviert

— Bit = 1: Der Zugriff Gber die Verbindung ist durch ein Passwort gesperrt.

® Adresse 20488 (5008H): System-Port sperren

Der automatisch 6ffnende UDP-Port und die beiden Ports, Gber die mit der Program-
mier-Software GX Developer oder GX IEC Developer kommuniziert wird, kbnnen fir die
Kommunikation mit einem externen Gerat gesperrt werden. Auch nach der Eingabe des
korrekten Passworts ist Gber den gesperrten Port kein Datenaustausch méglich.

b15 bl4 bl3 bl2 bll b10 b9 b8 b7 b6 b5 b4 b3 b2 bl bo

Systembereich 1/0 ’ 1/0| 1/0
Automatisch
offnender UDP-Port
Programmier-Software-Port (TCP/IP) Programmier-Software-Port
(UDP/IP)

QEI0081c

Abb. 6-67: Durch Setzen eines Bits wird ein System-Port gesperrt.

— Bit = 0: Die Kommunikation tber den System-Port ist freigegeben.
— Bit = 1: Die Kommunikation tGber den System-Port ist gesperrt.

Falls versucht wurde, unberechtigt auf die SPS zuzugreifen, kénnen durch Setzen des
entsprechenden Bits weitere Versuche schon im Ansatz abgeblockt werden (siehe auch
Abschnitt 6.12.7).

HINWEIS Der FTP-Port kann nicht durch ein Bit in der Pufferspeicheradressen 20488 (5008H)
gesperrt werden. Um den Zugang zur SPS Uiber den FTP-Port des Ethernet-Moduls zu ver-
hindern, kann in den Netzwerkparametern (Abschnitt 5.5) bei den FTP-Parametern des
Moduls im Auswabhlfeld FTP die Alternative Nicht verwendet gewéhlt werden.

@® Adressen 20592 und 20593 (5070H und 5071H): Anzahl der fehlerhaften Passwort-
eingaben bis zur Ausgabe einer Fehlermeldung

Inden Adressen 20592 und 20593 (5070H und 507 1H) wird eingestellt, nach wievielen fal-
schen Passworteingaben seit dem Anlauf des Ethernet-Moduls eine Fehlermeldung aus-
gegeben wird.

Diese Pufferspeicheradressen zeigen nicht an, wie oft ein falsches Passwort eingegeben
wurde, sondern enthalten den vom Anwender vorgegebenen Sollwert. Die Zahler fir die
einzelnen Verbindungen werden weiter unten beschrieben.

Die Pufferspeicheradresse 20592 (5070H) enthélt den Vorgabewert fur die 16 vom
Anwender konfigurierbaren Verbindungen. In die Pufferspeicheradresse 20593 (5070H)
wird der Wert fur die vier System-Ports (FTP-Port, automatisch 6ffnender UDP-Port und
Programmier-Software-Ports).

Einstellbereich: 0000H bis FFFFH

Wird der Wert ,,0" eingestellt, wird niemals eine Fehlermeldung wegen der Eingabe eines
falschen Passworts ausgegeben.
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HINWEIS

Die Werte 1H bis FFFFH geben die Zahl der fehlerhaften Passworteingaben bis zur Aus-
gabe einer Fehlermeldung an.

Wird der eingestellte Wert Gberschritten, wird die Leuchtdiode COM.ERR. des Ether-
net-Moduls eingeschaltet und der Fehlercode ,,C200H" in den Fehlerspeicherbereich im
Pufferspeicher des Moduls eingetragen (Adressen 227 bis 372 (E3H bis 174H)).

Die Verbindung wird in diesem Fall vom Ethernet-Modul nicht geschlossen.

Adressen 20594 bis 20693 (5072H bis 50D5H)

Diese Pufferspeicheradressen enthalten Zahler, die beispielsweise anzeigen, wie oft der
Zugriffaufdie SPS-CPU nach der Eingabe des korrekten Passwortes freigegeben wurde.

Zahlbereiche: 0000H bis FFFFH

Der maximale Wert, den jede Pufferspeicheradresse enthalten kann, ist ,FFFFH" (65535).
Ein Zahlerstand, der diesen Wert Uberschreitet, wird nicht mehr angezeigt.

Die Z&hler kdnnen durch das Ablaufprogramm der SPS gel6scht werden, indem in die ent-
sprechende Pufferspeicheradresse der Wert ,,0" eingetragen wird.

Eine Pufferspeicheradresse pro Verbindung ist fur die Zahlung der Passwortaktivierungen
(Sperrung des Zugangs) durch das Schlie3en der Verbindung reserviert. Falls das Pass-
wort nicht vor dem SchlieBen der Verbindung durch das externe Gerat aktiviert wird,
nimmt ein Ethernet-Modul die Aktivierung des Passworts automatisch vor.
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Vorbereitung fur den Datenaustausch

Prufung eines Remote-Passworts

6.12.7

Wenn die Eingabe eines Passwortes erfolglos ist

Falls nach der Eingabe des Passwortes kein Zugriff auf die SPS mdoglich ist oder das Passwort
am Ende des Datenaustausches nicht aktiviert und damit der Zugang zur SPS gesperrt werden
kann, sollten die folgenden Schritte unternommen werden:

Prufen Sie bitte, ob das in den SPS-Parametern eingestellte und das eingegebene Pass-
wort Ubereinstimmen. Geben Sie danach das korrekte Passwort ein.

Prufen Sie, ob das Ethernet-Modul meldet, dass ein Fehler aufgetreten ist. In diesem Fall
leuchtet die COM.ERR.-LED des Moduls und der Fehlercode ,,C200H" wurde in den Feh-
lerspeicherbereich im Pufferspeicher des Moduls eingetragen. Der Fehlerspeicher belegt
die Pufferspeicheradressen 227 bis 372 (E3H bis 174H).

Die Fehlermeldung wird ausgeldst, wenn die Zahl der fehlerhaften Passworteingaben den
in der Pufferspeicheradresse 20592 oder 20593 (5070H oder 5071H) eingestellten Wert
Uberschreitet. Beachten Sie bitte, dass diese Werte die zulassigen falschen Passwortein-
gaben seit dem Anlauf des Ethernet-Moduls angeben.

Prifen Sie bei einem Fehler die Pufferspeicheradressen, in denen die fehlerhaften Pass-
worteingaben gezahlt werden. Fir Verbindung 1 sind das zum Beispiel die Adressen
20595 (5073H) und 20597 (5075H). Durch Vergleich mit dem Sollwert in den Pufferspei-
cheradressen 20592 und 20593 (5070H und 5071H) kénnen Sie feststellen, bei welcher
Verbindung der Fehler aufgetreten ist.

Auf der Seite 15-6 ist beschrieben, wie die COM.ERR.-LED ausgeschaltet werden kann.

Schliel3en Sie die verwendete Verbindung.

Léschen Sie die Pufferspeicheradressen, in denen die fehlerhaften Passworteingaben
gezahlt werden (Abschnitt 6.12.6) und deren Inhalt den Sollwert in der Pufferspeicherad-
resse 20592 oder 20593 (5070H bzw. 5071H) Uberschreitet, indem Sie in die entspre-
chende Pufferspeicheradresse den Wert ,,0“ eintragen (z. B. mit einer TO-Anweisung).
Wenn die Zahler nicht geléscht werden, wird bei jeder erneuten Eingabe eines falschen
Passwortes wieder ein Fehler gemeldet.

Dass bei einer Verbindung sehr oft ein falsches Passwort eingegeben wurde, kann ein Zei-
chen dafur sein, dass versucht wurde, unbefugt auf die SPS zuzugreifen.

Sperren Sie den Zugang uber diesen Port, indem Sie in der Pufferspeicheradresse 20488
(5008H) das entsprechende Bit setzen (Abschnitt 6.12.6).

Auch nach der Eingabe des korrekten Passworts ist tber den so gesperrten Port kein
Datenaustausch moglich. Erst durch Zurticksetzen des Bits wird die Kommunikation tber
den Port wieder freigegeben.
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6.13

Uberwachung der Verbindung mit einem Hub

Beim Anschluss eines Hub an ein QJ71E71-100 kann die Ubertragungsgeschwindigkeit, der
Status der Verbindung zwischen Hub und Ethernet-Modul und die Anzahl der Leitungsunterbre-
chungen dem Pufferspeicher entnommen werden.

10BASE-T/100BASE-TX,
Voll-Duplex/Halb-Duplex

<0000D0ooooooooe

Ethernet-Modul Hub Externes Gerat
QJ71E71-100

Abb. 6-68: Die Kommunikation tber einen Hub kann mit Hilfe der unten beschriebenen
Pufferspeicherzellen geprift werden.

Hub-Verbindungsstatus (Pufferspeicheradresse 201 (C9H))

V1O Uil4 U1LO "t [CERE RN VRNV VA V(o BRbh b (V¥

Pufferspeicheradr. 201 (C9H) | | l | | |

® Ubertragungsmethode
0: Halb-Duplex
1: Voll-Duplex

@® Verbindungsstatus
0: Hub ist nicht angeschlossen

S . . 1: Hub ist angeschlossen
Die hier nicht beschriebenen Bits N T
sind fur das System reserviert. @ Ubertragungsgeschwindigkeit
0: entsprechend 10BASE-T
1: entsprechend 100BASE-TX

Abb. 6-69: Der aktuelle Verbindungsstatus und die Ubertragungsgeschwindigkeit wer-
den in der Pufferspeicheradresse 201 (C9H) gespeichert.

Zahler fur Unterbrechungen der Datenleitung (Pufferspeicheradresse 20995 (5203H))

In der Pufferspeicheradresse 20995 (5203H) wird gez&hlt, wie oft die Datenleitung nach der
Initialisierung des Ethernet-Moduls (der Eingang X19 istin diesem Fall eingeschaltet.) unterbro-
chen wurde. Als Unterbrechung wird gezahilt:

® Trennung der Verbindung zwischen Ethernet-Modul und Hub (Entfernen der Datenleitung
am Hub oder am Ethernet-Modul)

@® Ausschalten der Versorgungsspannung des Hub

Der Z&hler kann bis zu einem Wert von 65535 (FFFFH) z&hlen. Falls danach noch weitere
Unterbrechungen auftreten, werden diese nicht mehr erfasst. Der Zahler behalt in diesem Fall
seinen Wert von 65535. Innerhalb des SPS-Programms kann der Zahler zuriickgesetzt werden,
indem in die Pufferspeicheradresse 20995 (5203H) der Wert ,,0“ eingetragen wird.
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Vorbereitung fur den Datenaustausch Erkennung der verwendeten IP-Adresse

6.14 Erkennung der verwendeten IP-Adresse

Die verwendete Adresse eines verbundenen Gerats kann erkannt werden. Dies verhindert,
dass das Netzwerk wegen einer fehlerhaften IP-Adresse gestoppt wird, wenn verschiedenen
Stationen im selben Netzwerk die selbe IP-Adresse zugeteilt ist.

Diese Funktion steht nur in einem QJ71E71-100 ab der Seriennummer ,12062...“ zur Verfi-
gung. (Entscheidend sind die ersten funf Stellen der Seriennummer.) Falls das verbundene
Gerat mit derselben IP-Adresse die Funktion zur Erkennung der verwendeten IP-Adresse nicht
unterstttzt, wird der Fehler nicht erkannt.

Falls im Netzwerk bereits eine Station mit der
selben IP-Adresse existiert, kann keine weitere
Station mit dieser IP-Adresse angeschlossen
werden. (Die LED COM.ERR. leuchtet und der
Eingang X1C (,LED ,COM.ERR" ist eingeschaltet)
wird eingeschaltet.)

Spater verbundenes
Modul
|

= r

Die Station, die bereits mit dem
Netzwerk verbunden ist, setzt die
Kommunikation auch dann fort, wenn
eine Station mit der selben IP-Adresse
angeschlossen wird.

Diese
Station kann
nicht mit dem
Netzwerk ver-
bunden werden.
Dadurch tritt ein

oo

i:

5} S

==

IP-Adresse: IP-Adresse: IP-Adresse: IP-Adresse: Fehler auf
10.97.24.1 (verwendet) 10.97.24.2 10.97.24.3 10.97.24.1 (verwendet)
MAC-Adresse: MAC-Adresse: MAC-Adresse: MAC-Adresse:

00 26 92 89 2E 89 00 26 92 45 16 CC 00 1A 4D 5D 5D D8 00 26 92 DE 26 90

Abb. 6-70: Beispiel fur die mehrfache Vergabe von IP-Adressen

Methoden zum Priifen einer bereits verwendeten IP-Adresse

Zur Prifung einer bereits verwendeten IP-Adresse kann eine der folgenden Methoden ange-
wendet werden:

® Prifung der entsprechenden Pufferspeicherbereiche

@® Prifung mit der Ethernet-Diagnose
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Prafung der Pufferspeicherbereiche

Es kann Uberpruft werden, welche Station bereits mit dem Netzwerk verbundenen ist und wel-
che MAC-Adressen diese Station und die Station mit derselben IP-Adresse (die Station, die
spater mit dem Netzwerk verbunden werden soll) besitzen.

Speicheradresse

Hexa- Bedeutung Beschreibung
Dezimal !
dezimal
234 EAH IP-Adresse der Zielstation (Gespeichert in der Sta- 3.und 4. Oktett der IP-Adresse
tion mit derselben IP-Adresse, die spater mit dem
235 EBH Netzwerk verbunden werden 50”.) 1. und 2. Oktett der IP-Adresse
21121 5281H MAC-Adresse der Station, die bereits | 5. und 6. Oktett der MAC-Adresse

mit dem Netzwerk verbunden wurde.
(Gespeichert in der Station mit dersel-
ben IP-Adresse, die spater mit dem
Status der | Netzwerk verbunden werden soll.)

21124 52841 | IP-Adresse | \ac-Adresse der Station mit dersel- | 5.und 6. Oktett der MAC-Adresse

ben IP-Adresse, die spater mit dem
21125 52851 Netzwerk verbunden werden soll. 3.und 4. Oktett der MAC-Adresse
(Gespeichert in der Station, die bereits

mit dem Netzwerk verbunden wurde.)

21122 5282H 3. und 4. Oktett der MAC-Adresse

21123 5283H 1. und 2. Oktett der MAC-Adresse

21126 5286H 1. und 2. Oktett der MAC-Adresse

Tab. 6-19: Inhalte der relevanten Pufferspeicherbereiche

Beispiel:

Wenn die MAC-Adresse der bereits mit dem Netzwerk verbundenen Station
00.26.92.89.2E.89, die bereits verwendete IP-Adresse 10.97.24.01 und die MAC-Adresse der
Station, die spéater mit dem Netzwerk verbunden werden soll, 00.26.92.DE.26.90 lauten, wer-
den im Pufferspeicher die folgenden Werte eingetragen:

Speicheradresse
Hexa- Inhalt Beschreibung
dezimal

Dezimal

234 EAH 1801H
235 EBH OA61H .und 2. Oktett der IP-Adresse
21121 5281H 2E89H .und 6. Oktett der MAC-Adresse

3.und 4. Oktett der IP-Adresse
1
5
21122 5282H 9289H 3. und 4. Oktett der MAC-Adresse
1
5
3
1

21123 5283H 0026H .und 2. Oktett der MAC-Adresse
21124 52841 2690H .und 6. Oktett der MAC-Adresse
21125 52851 92DEH . und 4. Oktett der MAC-Adresse
21126 5286H | 0026H .und 2. Oktett der MAC-Adresse

Tab. 6-20: Pufferspeicherinhalte fir dieses Beispiel
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Vorbereitung fur den Datenaustausch Erkennung der verwendeten IP-Adresse

Prafung mit der Ethernet-Diagnose

Im Fenster der Ethernet-Diagnose wird der Fehlercode COOFH angezeigt, und die in mehreren
Stationen verwendete IP-Adresse wird in der Spalte ,Destination IP Address” (IP-Adresse der
Zielstation) angezeigt. Diese IP-Adresse kann nur in der Station mit derselben IP-Adresse
geprift werden (die Station, die spater mit dem Netzwerk verbunden werden soll).

Wahlen Sie Diagnose -> Ethernet-Diagnose.
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Abb. 6-71: Beispiel fur die Ethernet-Diagnose bei mehrfach vergebenen IP-Adressen
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Netzwerkkonfiguration fur eine redundante SPS Vorbereitung fur den Datenaustausch

6.15

HINWEIS

6.15.1

Netzwerkkonfiguration ftr eine redundante SPS

In diesem Abschnitt werden Funktionen beschrieben, die genutzt werden kénnen, wenn ein
Ethernet-Modul auf dem Hauptbaugruppentrager einer redundanten SPS montiert ist.

Falls das Ethernet-Modul auf einem Erweiterungsbaugruppentrager installiertist, muss die-
ser Abschnitt nicht beachtet werden.

Systemumschaltung durch ein Ethernet-Modul

Eine redundante SPS des MELSEC System Q besteht aus zwei identisch aufgebauten Systemen
(System A und System B), von denen eines als aktives System die Steuerung tibernimmt, wahrend
das andere System in Bereitschaft steht. Uber das Tracking-Kabel werden auch im Standby-Sys-
tem die Operandenzustande zyklisch aktualisiert. Trittim aktiven System eine Stérung auf, wird auf
das Standby-System umgeschaltet und der Prozess ohne Unterbrechung fortgesetzt.

In einer redundanten SPS kénnen Ethernet-Module ab der Version D installiert werden. Tritt ein
Kommunikationsfehler auf oder wird beispielsweise die Leitung zwischen Ethernet-Modul und
Hub unterbrochen, kann das Ethernet-Modul die Umschaltung der Systeme veranlassen und
dadurch die Fortsetzung der Kommunikation sicherstellen.

Angeschlossenes Gerat

Ethernet

ool

System A System B

L&

oo

System- L
umschaltung Tracking-Kabel

Abb. 6-72: Bei einer Kommunikationsstorung wird zwischen den Systemen umgeschal-
tet und der Datenaustausch tiber das andere System fortgesetzt.

Durch ein Ethernet-Modul kann bei den folgenden Bedingungen eine Anforderung zum
Umschalten der Systeme ausgegeben werden:

® Kommunikationsfehler

Das externe Gerat, mit dem kommuniziert wurde, reagiert nicht mehr. (Mit der Verbin-
dungsiiberwachung kann die Existenz des verbundenen Geréats nicht mehr bestatigt wer-
den oder innerhalb der TCP-ULP-Uberwachungszeit wurde vom verbundenen Gerét nicht
mit ACK reagiert.)

® Unterbrechung der Leitungsverbindung (nur bei QJ71E71-100)
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Vorbereitung fur den Datenaustausch Netzwerkkonfiguration fur eine redundante SPS

HINWEIS

6.15.2

In den folgenden Fallen wird bei einer Anforderung zum Systemumschaltung durch ein
Ethernet-Modul nicht auf das Standby-System umgeschaltet:
® Das Standby-System ist nicht betriebsbereit. (z. B. weil die Versorgungsspannung
ausgeschaltet ist, ein RESET ausgefihrt wird oder ein Fehler aufgetreten ist, der
die SPS-CPU stoppt.)
@ Es sind mehrere Ethernet-Module installiert, die zu einer Gruppe zusammengefasst

sind und eines diese Module arbeitet stérungsfrei.

Umschaltung der Systeme bei einem Kommunikationsfehler

Ein Ethernet-Modul, das auf dem Hauptbaugruppentréger des aktiven Systems einer redun-
danten SPS installiert ist, Uberwacht bei jeder Verbindung den Datenaustausch mit einem ver-
bundenen Gerat. Bei einer Stérung der Kommunikation wird an die SPS-CPU des aktiven
Systems eine Anforderung zur Umschaltung auf das Standby-System ausgegeben.

Die folgenden Ereignisse gelten als Kommunikationsfehler:

— Der Kommunikationspartner existiert nicht mehr.

Nach dem Offnen einer Verbindung wird durch die Verbindungsiiberwachung festgestellt,
dass der Kommunikationspartner nicht mehr existiert.

—  Uberschreitung der ULP-Uberwachungszeit
Innerhalb der TCP-ULP-Uberwachungzeit reagiert ein externes Gerat nicht mit einem ,ACK".

Uberwacht werden konnen:

— die Verbindungen 1 bis 16

— eine Verbindung tber den automatisch getffneten UDP-Port
— eine Verbindung tber den FTP-Port (TCP/IP)

— die MELSOFT-Verbindung (TCP/IP)

— die MELSOFT-Verbindung (UDP/IP), Data-Link-Anweisungen, die Relaisfunktion bei der
Kommunikation in CC-Link IE- und MELSECNET/10(H)-Netzwerken

— eine Verbindung tGber den HTTP-Port

Inden Redundanten Einstellungen innerhalb der Netzwerk-Parameter kann die Systemum-
schaltung bei einem Kommunikationsfehler aktiviert oder deaktiviert werden.
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Netzwerkkonfiguration fur eine redundante SPS Vorbereitung fur den Datenaustausch

Ablauf der Systemumschaltung bei einem Kommunikationsfehler

Mit der Funktion ,Verbindungsiiberwachung“ oder dem TCP-ULP-Timer prift das Ethernet-Modul,
ob der Kommunikationspartner noch am Netzwerk existiert.

® Normale Kommunikation

O

System A System B

Tracking-Kabel

Abb. 6-73: Die Kommunikation ist nicht gestért. Das verbundene Gerat tauscht Daten
mit dem Ethernet-Modul im aktiven System aus (System A)

* Falls zwischen dem verbundenen Gerat und dem Ethernet-Modul im Standby-System eine TCP-Verbindung
besteht, kann ein Fehler in der SPS-CPU dieses Systems erkannt werden.

® Kommunikationsfehler

Verbundenes Gerat

Kommunikations-
fehler
|

Aktives System

System- L J
umschaltung Tracking-Kabel

Abb. 6-74: Wenn das Ethernet-Modul im aktiven System einen Kommunikationsfehler
entdeckt, fordert es bei der CPU des aktiven Systems die Umschaltung auf
das Standby-System an.

Standby-System

System A System B

@ol]s] @l fam]
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Vorbereitung fur den Datenaustausch Netzwerkkonfiguration fur eine redundante SPS

Der zeitliche Verlauf bei der Erkennung eines Kommunikationsfehlers ist in den folgenden
Abbildungen dargestellt.

— Verbindunguberwachung

Verbindung aufgebaut (Puffer-
speicheradr. 20480 (5000H))

Es wird keine Antwort vom
verbundenen Gerat empfangen.

Ethernet-Modul —_—

Letzter Daten-
austausch l l l l
o o (1]

i Interval der 1 Interval der i Interval der 1 (2]
i Verbindungs-i Verbindungs- iVerbindungs— :

i prifung 1 prifung 1 prifung
— e pe———————»

Abb. 6-75: Zeitlicher Verlauf der Verbindungiberwachung

@ Ergebnis der Verbindungsprifung (In diesem Beispiel wird die Prifung zweimal wieder-
holt. Eine Beschreibung der Verbindungiberwachung finden Sie im Abschnitt 6.2.2.)

® Wenn das Ethernet-Modul keine Antwort vom verbundenen Gerat erhalt, schlief3t es die
Verbindung und fordert bei der CPU des aktiven Systems die Umschaltung auf das
Standby-System an.

—  Uberschreitung der ULP-Uberwachungszeit

BUFSND-Anweisung

Operand ,Fehler bei der Aus-
fihrung der BUFSND-Anwei- :

Timer v Timer i Timer
0 0

Anforderung der
Systemumschaltung

TCP ULP Timer

sung Das verb. Gerat sendet kein ,ACK"
Ethernet-Modul —i
Sendeversuch 1. Wieder- 2. Wieder- E
holung holung !
Tcp 0 TCP | TCP
Resend- ' Resend- ' Resend-

Abb. 6-76: Wenn der Kommunikationspartner innerhalb der ULP-Uberwachungszeit kein
-ACK" sendet, wird ein Kommunikationsfehler gemeldet.

In diesem Beispiel wird Dateniibertragung zweimal wiederholt. Eine Beschreibung des TCP
Resend Timers enthélt der Abschnitt 6.2.2.
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Vorbereitung fur den Datenaustausch

® Nach der Umschaltung der Systeme

[,

Verbundenes Gerat

System A

System B

Tracking-Kabel

Abb. 6-77: Nach der Systemumschaltung kommuniziert das verbundene Gerat weiterhin
mit dem Ethernet-Modul im aktiven System (System B). System A ist nun das
Standby-System.
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Vorbereitung fur den Datenaustausch Netzwerkkonfiguration fur eine redundante SPS

6.15.3

Umschaltung der Systeme bei einer Leitungsunterbrechung

Ein Ethernet-Modul QJ71E71-100, das auf dem Hauptbaugruppentrager des aktiven Systems
einer redundanten SPS installiert ist, tberwacht die Leitungsverbindung mit einem Netzwerk.
Bei einer Unterbrechung wird an die SPS-CPU des aktiven Systems eine Anforderung zur
Umschaltung auf das Standby-System ausgegeben.

Als Unterbrechung gilt:

@® Trennung der Verbindung zwischen ETHRNET-Modul und Hub (Entfernen der Datenlei-
tung am Hub oder am Ethernet-Modul)

@® Ausschalten der Versorgungsspannung des Hub

Falls die Verbindungsleitung beim Einschalten des Ethernet-Moduls nicht angeschlossen ist,
wird dies nicht als Unterbrechung registriert. Eine Unterbrechung liegt nur vor, wenn der nor-
male Zustand beendet wird.

Der Status der Verbindung mit dem Hub wird in die Pufferspeicheradresse 201 (C9H) eingetra-
gen (siehe Abschnitt 6.13).

In den Redundanten Einstellungen innerhalb der Netzwerk-Parameter kann die Systemum-
schaltung bei einer Leitungsunterbrechung aktiviert oder deaktiviert werden.

Ablauf der Systemumschaltung bei einer Leitungsunterbrechung

Unter-
brechung

Aktives System

System A System B

Tracking-Kabel

Abb. 6-78: Die Verbindung mit dem Netzwerk wird standig geprift und das Ergebnis in
die Pufferspeicheradresse 201 (C9H) eingetragen.
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Verbundenes Gerat

System A System B

—

System-
umschaltung Tracking-Kabel

Abb. 6-79: Wenn das Ethernet-Modul im aktiven System eine Leitungsunterbrechung
erkennt, prift es die Uberwachungszeit. Uberschreitet eine Unterbrechung
die eingestellte Uberwachungszeit, fordert das Ethernet-Modul bei der CPU
des aktiven Systems die Umschaltung auf das Standby-System an.

Die folgende Abbildung zeigt den zeitlichen Verlauf der Erkennung einer Unterbrechung.

Die Verbindung  Die Leitung wird  Die Verbindung

wird unter- wieder ange- wird unter-
brochen. schlossen. brochen.
Die Uberwa- l l l

Ethernet- . _chun%de_r Unterbrechung . ' Unterbrechung .
Modul { Leitung beginnt ; ' N >

nach der I ! 1 I

Initialisierung. « > P >

1 Uberwachungszeit | i Uberwachungszeit

fur Leitungsunter- fur Leitungsunter-
brechung brechung

Anforderung der
Systemumschaltung

Abb. 6-80: Nur wenn die Leitungungsunterbrechung die eingestellte Uberwachungszeit
Uberschreitet, wird die Umschaltung der Systeme angefordert.

6 -100
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Vorbereitung fur den Datenaustausch Netzwerkkonfiguration fur eine redundante SPS

® Nach der Umschaltung der Systeme

Verbundenes Gerat

System A System B

@0 [s &0 als]

— [0 o
~—

Tracking-Kabel

Abb. 6-81: Nach der Systemumschaltung kommuniziert das verbundene Gerat weiterhin
mit dem Ethernet-Modul im aktiven System. Das ist nun System B. System A

steht als Standby-System in Bereitschaft.
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Vorbereitung fur den Datenaustausch

6.15.4

Bypass-Funktion fur Kommunikationspfad

Falls wahrend der Kommunikation mit einer Software*, die das redundante System unterstitzt,
ein Kommunikationsfehler auftritt, wird die Kommunikation automatisch Uber das andere Sys-
tem fortgesetzt. Durch das Tracking-Kabel werden die Daten weiter mit dem urspriinglichen
Zielsystem ausgetauscht und so die Stérung umgangen (Bypass-Funktion). Durch den Anwen-
der muss der Kommunikationspfad nicht gewechselt werden.

* GX Works2, GX Developer, PX Developer und Anwendungen, die iiber die OPS-Verbindung mit dem Ethernet-Modul

kommunizieren (auler MELSOFT-Produkte wie z. B. GX Developer). Die OPS-Verbindung wird innerhalb der Verbin-
dungseinstellungen (Abschnitt 6.5) parametriert.

Beispiel fur die Bypass-Funktion

Normale Kommunikation

Station 1 arbeitet als aktives System und Station 2 ist das Standby-System. Es werden
Daten mit der aktiven Station ausgetauscht.

Anwendung, die das redundante
System unterstutzt.

C

Aktives

[eT8]

System B

jl

System A

&5

CE0

Tracking-Kabel

Abb. 6-82: Bei ungestérter Kommunikation werden Daten direkt mit der aktiven Station

ausgetauscht.

® Kommunikationsfehler

Wenn bei einem Kommunikationsfehler keine Umschaltung der Systeme erfolgt, ist Sta-
tion 1 weiterhin das aktive System und Station 2 ist das Standby-System. (Ob die Systeme
bei einem Kommunikationsfehler umgeschaltet werden, wird in den Einstellungen zum
redundanten System (Abschnitt 6.15.5) festgelegt.)

Da eine direkte Kommunikation mit dem aktiven System durch die Stdérung nicht mehr
mdoglich ist, wird der Datenaustausch nun Uber das Standby-System und das Tra-
cking-Kabel abgewickelt. Diese Umschaltung des Kommunikationspfads wird automa-
tisch vorgenommen.
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Verbundenes Gerat = Anwendung, die das redundante
System unterstutzt.

hhhhhhhhhhhhhhhhhh

Kommunikations-
fehler

ndby-System (Station Nr.2) y

System A System B

(= [1&als]

@®

Abb. 6-83: Auch bei einem Kommunikationsfehler ist Station 1 weiterhin das aktive und
Station 2 das Standby-System.

@ Die Daten fir das aktive System werden zum Standby-System umgeleitet.
® Die Kommunikation mit dem aktiven System wird Uiber das Tracking-Kabel fortgesetzt.

6.15.5 Einstellung der Parameter

Die folgenden Einstellungen missen fir ein Ethernet-Modul vorgenommen werden, das in
einem redundanten System eingesetzt wird:
® Grundeinstellungen

Ethernet-Betriebseinstellungen

[ ]
@® Einstellungen zum Offnen von Verbindungen (siehe Kapitel furr die einzelnen Funktionen)
[ ]

Einstellungen fur ein redundantes System

Grundeinstellungen

Die Einstellung der Netzwerkparameter ist im Abschnitt 5.5 beschrieben. In diesem Abschnitt
werden nur die Parameter beschrieben, die sich von einem Ethernet-Modul in einem
nicht-redundanten System unterscheiden.

— Wahlen Sie als Netzwerktyp ,Ethernet (Hauptbaugruppentrager)”

— Stellen Sie die Stations-Nr. des Ethernet-Moduls im System A ein. (Die Stations-Nr. des
Ethernet-Moduls im System B wird in den Einstellungen fur ein redundantes System
festgelegt.)

— Wahlen Sie als Modus die Betriebsart des Ethernet-Moduls im System A. (Die Betriebsart
des Ethernet-Moduls im System B wird in den Einstellungen fiir ein redundantes System
festgelegt.)
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HINWEISE

Ethernet-Betriebseinstellungen

Die in den Betriebseinstellungen festgelegte IP-Adresse wird die IP-Adresse des Ethernet-Moduls
im System A. (Die IP-Adresse des Ethernet-Moduls im System B wird in den Einstellungen fiir ein
redundantes System festgelegt.)

Einstellungen fur ein redundantes System

Klicken Sie in den Netzwerkeinstellungen (siehe Abschnitt 5.5) auf Redundante Einstellungen,
um das unten abgebildete Dialogfenster zu 6ffnen.

Redundante Bistelungen 5 x|
- Eyeiem B Ervitedlungan
TR F Systamachaliung bes K abeltmnrungs Timeout
st bckis Eist ng (F3ea g Kabskerpurgs TmeOuEret |20 Sek [0.05ek - 0056k
Staons-Hummer || ™ Systemschaltung bei Kammnicationsfehie:
Wiy F \rine . 1 Spstomumachakbungsesratellung wsnn ein Kommurikafionsfebler auftat 1
| T |
- 51at M1 und Moekss Eirstilbung {System B] Einstell | Protokol Offenses Systom | Faster Pulle | ™oy o Pl |||
Staiorst umises | 12 | = : : '
Modus [rine -] i = = - =
_E - - - - i |
1~ Eiraledlungen dar IF-Adpasse- *IEI = T T T B:JI
|
EnpFoma [pEz = o /
Spsham iy 1.8
EEEEE B '
r |
Syghem B il
| '-'."'Z" -:-] l[ :'53| Ex ist srlorderich das RemolePassword 2u setzen, |4 de
| Systemschaliungsenshalurg wahrend sines ¥ oenmuribstianadehines
Prifen 1 Ende I Abbrechan

Abb. 6-84: Dialogfenster Redundante Einstellungen

System B Einstellungen

Geben Sie hier die Stationsnummer und die IP-Adresse des Ethernet-Moduls an, das im Sys-
tem B installiert ist. Die IP-Adresse von System A wurde bereits in den Betriebseinstellungen
(Abschnitt 5.5.2) vorgegeben und wird in diesem Dialogfenster nur angezeigt.

| Stellen Sie fiir System A und System B unterschiedliche IP-Adressen ein.

Im redundanten Betrieb (die BACKUP-LED leuchtet griin), muss die Betriebsart von Sys-
tem A und System B gleich sein. Falls fur die Ethernet-Module unterschiedliche Betriebsar-
ten eingestellt sind, tritt im redundanten System ein Fehler auf.

Stellen Sie aul3er fur die Stationsnummer, den Modus und die IP-Adresse fir System A und
System B identische Ethernet-Parameter ein.

Die Stationsnummer, der Modus und die IP-Adresse des Ethernet-Moduls in System A wer-
den im Dialogfenster Netzwerkparameter und Betriebseinstellungen dieses Systems
eingestellt (siehe Abschnitt 5.5).
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HINWEIS

6.15.6

Systemumschaltung bei Kabeltrennungs-Timeout

Hier wird eingestellt, ob bei einer Unterbrechung der Datenleitung zwischen dem aktiven und
dem Standby-System umgeschaltet werden soll. Bei aktivierter Option gibt das Ethernet-Modul
bei einer Leitungstrennung nach dem Ablauf einer Uberwachungszeit eine Anforderung zur
Systemumschaltung an die CPU des aktiven Systems (siehe Abschnitt 6.15.3).

— Kabeltrennungs-Time-Out-Einst.: Dies ist die Zeit, die zwischen der Erkennung einer
Leitungsunterbrechung und der Anforderung zur Systemumschaltung vergeht. Einstellbar
sind Zeiten zwischen 0,0 s und 30,0 s. Voreingestellt sind 2,0 s.

Wabhlen Sie fiir diese Uberwachungszeit keinen zu kleinen Wert, weil sonst die Systeme
eventuell schon bei kurzzeitigen Stérungen umgeschaltet werden.

Systemumschaltung bei Kommunikationsfehler

Wird diese Option aktiviert, fordert das Ethernet-Modul bei einer Stérung der Kommunikation
die Systemumschaltung bei der SPS-CPU des aktiven Systems an (siehe Abschnitt 6.15.2.

— Systemumschaltungseinstellungen wenn ein Kommunikationsfehler auftritt
Geben Sie hier die Verbindungen an, bei denen die Kommunikation Uberwacht werden
soll. Bitte beachten Sie dabei die folgenden Hinweise

Bei der Kommunikation Giber den automatisch getffneten UDP-Port und den MELSOFT-Kom-
munikationsport (UDP) wird eine Systemumschaltung nur angefordert, wenn die folgenden
Bedingungen erfillt sind:

P Die Eingabe eines Remote-Passworts ist freigegeben.
P Das Remote-Passwortist deaktiviert (Die Sperre durch das Passwort ist aufgehoben).

Eine Verbindung mit den folgenden Attributen darf nicht auf Kommunikationsfehler tiber-
wacht werden:

P Initiales Timing: Immer auf OFFEN warten (Kommunikation bei STOP mdglich)
P Protokoll: UDP
P Verbindungsiberwachung: Bestétigen

Falls eine solche Verbindung Giberwacht wird, kann es durch Leitungsunterbrechungen
oder dem Ausschalten der Versorgungsspannung des externen Geréats zu fortlaufenden
Umschaltungen im redundanten System kommen.

Es wird empfohlen, keine Verbindung zu Uberwachen, die zur Kommunikation mit
MELSOFT-Produkten eingerichtet wurde (siehe Abschnitt 6.5.2). Wird eine solche Verbin-
dung tberwacht, kann das externe Gerat nicht identifiziert werden, weil alle mit dem Netz-
werk verbundenen MELSOFT-Produkte als Verbindungsziel angesehen werden.

Pufferspeicheradressen fiur redundante Steuerungen

Die Einstellungen fur ein redundantes System werden in den Pufferspeicher des Ethernet-Moduls
eingetragen und kdnnen dort bei Bedarf gepriift werden.

® Adresse 20992 (5200H): Umschaltung bei Uberschreitung der Zeit zur Verbindungs-
Uberwachung

In diese Pufferspeicheradresse wird eingetragen, ob die Option Systemumschaltung
bei Kabeltrennungs-Timeout aktiviert ist.

0: Systemumschaltung bei Kabeltrennungs-Timeout ist nicht aktiviert
1: Systemumschaltung bei Kabeltrennungs-Timeout ist aktiviert
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® Adresse 20993 (5201H): Zeit zur Uberwachung der Leitungsverbindung

In diese Pufferspeicheradresse wird der Wert eingetragen, der unter Kabeltren-
nungs-Time-Out-Einst. eingestellt wurde.

Uberwachungszeit = Eingestellter Wert x 0,5 s. Enthalt diese Pufferspreicheradresse bei-
spielsweise den Wert 4 ist die Uberwachungszeit auf 4 x 0,5 s = 2 s eingestellt.

@® Adresse 21008 (5210H): Umschaltung einer redundanten SPS bei Kommunikations-
fehler (Anwenderverbindungen)

In dieser Pufferspeicheradresse werden die Systemumschaltungseinstellungen,
wenn ein Kommunikationsfehler auftritt gespeichert. Die einzelnen Bits stehen fur
16 Anwenderverbindungen.

0: Verbindung wird nicht tberwacht
1: Verbindung wird Gberwacht

b15 bl4 bl3 bl2 bll b10 b9 b8 b7 b6 b5 b4 b3 b2 bl bo
1/0 | 1/0|1/0 |1/0 |1/0 |1/0 |1/0 |1/0 |1/O |1/0 |1/0 |{1/0 |1/0 |1/0 |1/0| 1/0

A t
Verbindung 1
Verbindung 16

Verbindung 2

Abb. 6-85: Die Pufferspeicheradresse 21008 (5210H) gibt an, welche der 16 vom
Anwender konfigurierbaren Verbindungen tiberwacht werden.

@® Adresse 21009 (5211H): Umschaltung einer redundanten SPS bei Kommunikations-
fehler (Systemverbindungen)

In dieser Pufferspeicheradresse werden die Systemumschaltungseinstellungen,
wenn ein Kommunikationsfehler auftritt gespeichert. Fir jede Systemverbindung ist
ein Bit reserviert.

0: Verbindung wird nicht tberwacht
1: Verbindung wird Gberwacht

bl5 bl4 bl3 bl2 b1l bl0 b9 b8 b7 b6 b5 b4 b3 b2 bl b0
Reserviert fur System 1/0 |1/0 |1/0 |1/0 | 1/0
A A A
FTP-Port —T { T— Automatisch
offnender UDP-Port

GX (IEC) Developer
(UDP)

HTTP-Port

GX (IEC) Developer (TCP), einschlie3lich
MELSOFT-Verbindungen

Abb. 6-86: Die Pufferspeicheradresse 21009(5211H) gibt an, welche der Systemver-
bindungen lGberwacht werden.
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6.15.7

Datenaustausch mit einem redundanten System
In diesem Abschnitt wird die Kommunikation mit einem Ethernet-Modul beschrieben, das auf
dem Hauptbaugruppentrager eines redundanten Systems installiert ist.

Bei allen Fallen, die in diesem Abschnitt nicht behandelt werden, kann der Datenaustauch
genau so abgewickelt werden, als ob das Ethernet-Modul auf dem Hauptbaugruppentrager
eines nicht-redundanten Systems montiert ware.

Initialisierung

® Erneute Initialisierung

Andern Sie bei einer erneuten Initialisierung nicht die Betriebseinstellungen und die
IP-Adresse des Ethernet-Moduls. Falls hier Anderungen vorgenommen werden, ist
danach keine Kommunikation mehr méglich.

— Falls zur erneuten Initialisierung eine UINI-Anweisung verwendet wird, muss in den
Operanden ((s1)+2) dieser Anweisung vor der Ausfiihrung der UINI-Anweisung eine
,0“ eingetragen werden. Dadurch wird der SPS-CPU mitgeteilt, dass die Betriebsein-
stellungen und die IP-Adresse nicht verandert werden.

— Eine erneute Initialisierung kann auch durch einen direkten Eintrag in den Pufferspeicher
gestartet werden (Abschnitt 6.3). Dazu wird Bit 15 in der Pufferspeicheradressen 31 (1FH)
auf ,1“ gesetzt. Verdndern Sie aber nicht die anderen Einstellungen im Pufferspeicher.

Initialisierung durch E/A-Signale

Da die Ausgéange (Y) des Standby-Systems abgeschaltet werden, kdnnen zur Initialisie-
rung eines Ethernet-Moduls nicht die E/A-Signale verwendet werden. Stellen Sie mit der
Programmier-Software die Netzwerk-Parameter ein und fuhren Sie eine Initialisierung
aus (Abschnitt 6.2).

Offnen und SchlieBen von Verbindungen

® Kommunikation tber TCP/IP

Lassen Sie das Ethernet-Modul auf das Offnen einer Verbindung durch die andere Station
warten (passives Offnen).

Wird eine Verbindung durch das Ethernet-Modul aktiv getffnet, wird sie auch wieder
durch das Ethernet-Modul geschlossen. Falls aber eine Systemumschaltung erfolgt,
bevor eine aktiv getffnete Verbindung geschlossen wurde, kann diese Verbindung nicht
mehr geschlossen werden.

Verwendung einer Anwenderverbindung zur Kommunikation mit dem Standby-
System (MC-Protokoll oder Puffer mit freiem Zugriff)

— Betriebseinstellungen
Nehmen Sie bitte folgende Einstellung vor: Initiales Timing — Immer auf OFFEN warten
(Kommunikation bei STOP mdéglich)

— Verbindungseinstellungen
Wahlen Sie beim TCP-Protokoll in der Spalte System 6ffnen entweder Unpassiv oder
Vollpassiv.
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HINWEIS Bei der Verwendung von Anwenderverbindungen wird empfohlen, Verbindungen zur Kommu-
nikation mit System A und zur Kommunikation mit System B einzurichten. Dadurch kann bei
einem Kommunikationsfehler im eigenen System oder einer Systemumschaltung der Daten-
austausch sofort mit dem anderen System fortgesetzt werden. In einem Ethernet-Modul kdn-
nen bis zu 16 Verbindungen durch den Anwender parametriert werden.

® Offnen/SchlieRen von Verbindungen durch E/A-Signale

Da die Ausgéange (Y) des Standby-Systems abgeschaltet werden, kénnen zum Verbin-
dungsauf- und -abbau nicht die E/A-Signale verwendet werden.

Wahlen Sie in der Betriebseinstellung die Option Immer auf OFFEN warten (Kommuni-
kation bei STOP méglich) oder verwenden Sie zum Offnen und SchlieRen von Verbin-
dungen Applikationsanweisungen (siehe Abschnitt ).

Kommunikation mit dem MC-Protokoll

Mit dem System A oder dem System B einer redundanten SPS kann mit dem 3E- oder
4E-Datenrahmen kommuniziert werden. Diese Datenrahmen sind kompatibel zu einer Steue-
rung der MELSEC QnA-Serie. Eine detaillierte Beschreibung des MELSEC-Kommunikations-
protokolls (MC-Protokoll) finden Sie im ,MELSEC Communication Protocol Reference Manual®.
Dieses Handbuch ist unter der Artikel-Nr. 130024 in englischer Sprache erhaltlich.

® Zugriff auf das aktive System

Verbundenes Gerat

QnA-kompatibler 3E-Datenrahmen
® Zielmodul-E/A-Adr.: 03DOH

® Netzwerk-Nr: OO0H

® SPS-Nr.: FFH

System A System B

Tracking-Kabel

Abb. 6-87: Das externe Gerdt ist mit dem Ethernet-Modul im aktiven System (System A)
verbunden und tauscht mit diesem Daten aus.

Nach einer Systemumschaltung setzt das verbundene Gerat den Datenaustausch mit dem akti-
ven System automatisch Uiber das Tracking-Kabel fort (siehe folgende Abbildung). Falls jedoch
zum Beispiel die Leitungsverbindung mit der Zielstation gestort oder das Standby-System aus-
geschaltet wird, muss am verbundenen Geréat eine andere Zielstation angegeben werden.
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Verbundenes Gerat

QnA-kompatibler 3E-Datenrahmen
® Zielmodul-E/A-Adr.: 03DOH

® Netzwerk-Nr: 00H

® SPS-Nr.: FFH

Zugriff auf das
aktive System Uber
Tracking-Kabel

System A System B

Tracking-Kabel

Abb. 6-89: Nach der Umschaltung der Systeme kommuniziert das verbundene Gerat
weiter mit dem Ethernet-Modul im aktiven System (System B).

® Zugriff auf ein System, mit dem keine direkte Verbindung besteht

Im folgenden Beispiel ist das externe Gerat mit dem aktiven Gerét verbunden und greift ber
das Tracking-Kabel auf das Standby-System zu. Dadurch ist die Kommunikation auch méglich,
wenn die Leitungsverbindung zwischen verbundenem Gerat und Standby-System gestort ist.

Verbundenes Geréat

QnA-kompatibler 3E-Datenrahmen

¢ Zielmodul-E/A-Adr.: 03D1H
Zugriff auf das ® Netzwerk-Nr: 00H
aktive System ® SPS-Nr.: FFH

{1
Stoérung

System A System B

Tracking-Kabel

Abb. 6-88: Das verbundene Gerat kommuniziert tber das Tracking-Kabel mit dem Ethernet-
Modul im Standby-System (System B).

MELSEC System Q Ethernet-Module 6 - 109



Netzwerkkonfiguration fur eine redundante SPS Vorbereitung fur den Datenaustausch

® Ablauf der Kommunikation mit dem aktiven System einer redundanten SPS

Das Ethernet-Modul im folgenden Beispiel ist so parametriert, dass es auf das Offnen

einer Verbindung durch das verbundene Gerét wartet. Dieses Gerat schliel3t auch die Ver-
bindung wieder.

System A System B

(" Beispiel fir Kommunikation )

|Verbindung mit System A 6ffnen |
[

Ja
(System A ist aktives

System
ystem) Ist SM1515
in System A gesetzt?

|Verbindung mit System B 6ffnen |
]

Nein (System A ist Standby-System)

Ist SM1516
in System A gesetzt?

Nein Fehler (TRK.CABLE ERR.)*

Ja (System A ist Standby-System)

Ja (System B ist aktives System)

Ist SM1515
in System B gesetzt?

Nein (System B ist
Standby-System)

Ist SM1516
in System B gesetzt?

Nein

Ja (System B ist Standby-System)

)

Anweisung senden
Zielmodul-E/A-Adr.: 03D0OH

Anweisung senden
Zielmodul-E/A-Adr.: 03D0H

Wurde Wurde
die Antwort normal abge- die Antwort normal abge-
schlossen? Nein Nein schlossen?

Ja
Ja Weitere Ja
E Daten senden?
Nein
| System A schliel3en | | System B schlieBen |
| System A schlieBen | | System B schlieBen |
le |
v
C Ende )

QEI0236

Abb. 6-90: Beispiel zur Kommunikation mit dem aktiven System

* Weitere informationen zur Fehlerdiagnose finden Sie in der Bedienungsanleitung zur QnPRH-CPU des MELSEC
System Q.

Die Diagnosemerker SM1515 und SM1516 zeigen in jedem System den aktuellen Status an.
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® Hinweise zum Ubertragen von Parameter- oder Programmdateien

— Stellen Sie sicher, das in System A und System B dieselben Dateien Ubertragen wer-
den. Falls verschiedene Dateien Ubertragen oder die Daten nur in ein System transfe-
riert werden, tritt ein Fehler auf.

— Ubertragen Sie Parameter- oder Programmdateien nur, wenn die CPU in der Betriebs-
art STOP ist.

— Halten Sie beim Ubertragen von Dateien die folgende Reihenfolge ein:

( Start )
:

Stoppen Sie die CPU des aktiven Systems durch ein
Fern-Kommando.

In der CPU des Standby-Systems
tritt dadurch ein Fehler auf.

Stoppen Sie die CPU des Standby-Systems durch ein
Fern-Kommando.

Ubertragen Sie die Dateien in die CPU des aktiven Sys-
tems und in die CPU des Standby-Systems

Schalten Sie die CPU des Standby-Systems durch ein
Fern-Kommando in die Betriebsart RUN.

Schalten Sie die CPU des aktiven Systems durch ein
Fern-Kommando in die Betriebsart RUN.

Loschen Sie den Fehler im Standby-System. (@

( Ende )

QEI0237¢

Abb. 6-91: Vorgehensweise beim Ubertragen von Parameter- oder Programmdateien
in ein redundantes System

Wenn eine Parameterdatei Ubertragen wurde, muss an beiden CPU-Modulen des redundanten Systems
gleichzeitig ein RESET ausgefuhrt werden.

Nachdem die CPU des aktiven Systems von STOP nach RUN geschaltet wurde, prufen Sie bitte, ob im
Standby-System ein Fehler aufgetreten ist. Falls dies der Fall ist, tragen Sie in das Sonderregister SD50 den
Code 6010H ein und setzen den Diagnosemerker SM50, um den Fehler zu I6schen.
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Vorbereitung fur den Datenaustausch

HINWEISE

Kommunikation tber feste Puffer

Empfang von Daten durch das Standby-System

Daten, die zu einem Ethernet-Modul im Standby-System gesendet werden, werden verwor-
fen und nichtin feste Puffer eingetragen. In der Pufferspeicheradresse 20485 (5005H), in der
durch die einzelnen Bits der Empfang von Daten angezeigt wird, wird kein Bit gesetzt.

Lesen der empfangenen Daten in einem Interrupt-Programm

Wird durch eine Systemumschaltung das aktive System vor der Ausfiihrung eines Inter-
rupt-Programms zum Standby-System, bleibt der Interrupt-Pointer unverandert. Bei der nachs-
ten Systemumschaltung wird das Interrupt-Programm gemafl dem gespeicherten Inter-
rupt-Pointer ausgefuhrt. (Der Interrupt-Pointer wird nicht zum anderen System transferiert.)

Senden von Daten durch ein externes Gerat

— Kommunikation mit Ubertragungsprozedur
Falls das Ethernet-Modul wahrend der Uberwachungszeit keine Antwort sendet, sen-
den Sie die Daten an das andere System.

Kommunikation tber feste
Puffer (mit Prozedur)

Daten an System A
senden

)

Uberwach-
ungszeit abgelaufen?

Nein
Antwort von System A Daten an System B
empfangen senden

] |

Uberwach-
ungszeit abgelaufen?

Nein

Antwort von System B
empfangen

I

Fehler

Abb. 6-92: Kommunikation mit einem redundanten System uber feste Puffer (mit Prozedur)

— Kommunikation ohne Ubertragungsprozedur
Senden Sie dieselben Daten zum aktiven System und zum Standby-System.

Wenn wéhrend der Kommunikation die Systeme umgeschaltet werden, kann es vorkom-
men, dass nach der Umschaltung das Senden und der Empfang nicht mehr synchron ver-
laufen. Synchronisieren Sie nach einer Systemumschaltung das Senden und den Empfang
und setzen Sie erst danach die Kommunikation fort.

Da es schwierig ist, herauszufinden, ob eine Applikationsanweisung zur Ubertragung der
Daten vollstandig ausgefihrt wurde, muss dieselbe Anweisung nach der Systemumschal-
tung nochmal ausgefihrt werden.
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Kommunikation Gber Puffer mit freiem Zugriff

Die Inhalte der Pufferspeicher der Ethernet-Module werden nicht Uber das Tracking-Kabel zwi-
schen den System ausgetauscht.

Ubertragen Sie deshalb dieselben Daten in das aktive System und in das Standby-System.

Senden und Empfangen von E-Mails
® Empfang von E-Mails

— Nach dem Empfang einer E-Mail senden Sie eine Empfangsbestatigung an den
Absender der E-Mail. Wird der Empfang nicht bestatigt, sollte die E-Mail erneut gesen-
det werden.

— Nach Ausfuhren einer MREVC-Anweisung wird die gelesene E-Mail vom Mail-Server
geldscht. Tritt wahrend der Ausfiihrung einer MREVC-Anweisung eine Systemum-
schaltung auf, kann es sein, dass die E-Mail vom neuen aktiven System selbst nach
Ausfihren einer erneuten MREVC-Anweisung nicht mehr empfangen werden kann,
weil sie bereits vom Mail-Server geléscht wurde.

® Beispielprogramm zum Empfang von E-Mails

Das Einschalten des Eingangs X21 veranlasst das Ethernet-Modul, das den E/A-Signal-
bereich X/Y0O0 bis X/Y1F belegt, eine E-Mail zu empfangen, indem eine MREVC-Anwei-
sung ausgefiihrt wird. AnschlieRend wird durch eine MSEND-Anweisung eine Empfangs-
bestéatigung an den Absender der E-Mail geschickt.
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Abb. 6-93: Beispiel fiir das Lesen einer E-Mail und das Senden einer Empfangsbestéatigung in einem
redundanten System
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Vorbereitung fur den Datenaustausch Netzwerkkonfiguration fur eine redundante SPS

Beim Einschalten des Eingangs X21 (steigende Flanke) wird der Merker M60 gesetzt.

@® Wenn durch M60 der Empfang von E-Mails freigegeben wurde und beim Server eine

® ©06606 060606 0606 o6 o o

©OeO066 8

E-Mail abgeholt werden kann (Bit 15 der Pufferspeicheradresse 9858 (2682H) ist in die-
sem Fall gesetzt), werden die Parameter der MRECV-Anweisung eingestellt und diese
Anweisung ausgefihrt.

Zuerst wird in dem Operanden (s)+0 das Bit 9 gesetzt und damit festgelegt, dass bei der
Ausfiihrung der MRECV-Anweisung gleichzeitig nach weiteren E-Mails gefragt wird.

In (s)+2 wird der Wert ,,0" eingetragen und damit festgelegt, dass die erste E-Mail geholt
wird, falls mehrere Mails vorhanden sind.

Fur die Datenlange der E-Mail wird der Wert ,0“ in (s)+9 eingetragen und damit die zu
ladende Datenlange an die tatsachlich vorhandenen Daten angepasst.

Die Lange des zu Ubertragenden Headers wird durch den Wert ,,0" in (s)+10 an die Lange
des Headers der empfangenen E-Mail angepasst.

Die MRECV-Anweisung wird ausgefiihrt und eine E-Mail vom Mail-Server in die SPS transferiert.

Nachdem eine E-Mail Ubertragen wurde, wird das Startsignal wieder zuriickgesetzt. Um
eine weitere E-Mail zu laden, muss erst wieder der Eingang X21 eingeschaltet werden.

Wenn die MRECV-Anweisung fehlerfrei ausgefuhrt wurde, wird der Merker M70 gesetzt.

Der Merker M71 wird gesetzt, wenn bei der Ausfiihrung der MRECV-Anweisung ein Fehler
aufgetreten ist.

Beifehlerfreiem Empfang wird ein entsprechender Text ab Datenregister D207 gespeichert.
Falls ein Fehler beim Empfang aufgetreten ist, wird ab D207 ein anderer Text eingetragen.

Bei fehlerfreiem oder bei gestértem Empfang der E-Mail wird an den Absender eine E-Mail
als Empfangsbestétiung gesendet. Im Operanden (s1)+0 wird Bit 11 gesetzt und dadurch
die Ubertragung einer E-Mail ohne Anhang angewahit.

In (s1)+2 wird der Empfanger der E-Mail eingetragen. In diesem Beispiel wird in diesem
Operand eine ,1" geschrieben und damit die E-Mail an die Adresse gesendet, die in der
ersten Zeile der Liste mit den E-Mail-Adressen steht.

Die gesamte Datenlange der E-Mail (,Betreff* + Anhang der E-Mail) wird in der Einheit
Worte" in (s1)+9 eingetragen.

In (s1)+10 wird die Lange des ,Betreff* in der Einheit ,Worte" gespeichert.

Der ,Betreff* der E-Mail wird als Zeichenfolge im ASCII-Code ab D200 eingetragen.
Die MSEND-Anweisung wird ausgefiihrt und die E-Mail gesendet.

Wenn die MSEND-Anweisung fehlerfrei ausgefuhrt wurde, wird der Merker M20 gesetzt.

Der Merker M21 wird gesetzt, wenn bei der Ausfuhrung der MSEND-Anweisung ein Feh-
ler aufgetreten ist.
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Benachrichtigungsfunktion in einem redundanten System

In einer der folgenden Situationen kann es vorkommen, das eine E-Mail mit der Benachrichtigungs-
funktion vom aktiven System und vom Standby-System an denselben Empfanger gesendet wird:

® Wenn als Bedingung fur die Benachrichtigungsfunktion die Betriebsart der SPS-CPU ver-
wendet wird.

® Wenn ein Operandenwert, der als Bedingung eingestellt ist, von einem System in das
andere Ubertragen wird.

Beim Empfénger der E-Mail kann eine der doppelt gesendeten E-Mail gel6scht werden. Werden
die unten aufgefiihten Diagnosemerker als Bedingung zum Senden einer E-Mail eingesetzt,
kann festgestellt werden, welches System einer redundanten SPS eine E-Mail gesendet hat.

Diagnosemerker | Bedeutung Zustand Beschreibung
0 Die SPS ist System B.
SM1511 - -
Identifikation von 1 Die SPS ist System A.
System A / System B 0 Die SPS ist System A.
SM1512 : :
1 Die SPS ist System B.
0 Das System ist das aktive System.
SM1515 _
Identifikation des aktiven Systems 1 Das System ist das Standby-System.
und des Standby-Systems 0 Das System ist das aktive System.
SM1516 :
1 Das System ist das Standby-System.

Tab. 6-21: Diagnosemerker in jeder SPS eines redundanten Systems dienen zu ldentifi-
kation der einzelnen Systeme.
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Vorbereitung fur den Datenaustausch Netzwerkkonfiguration fur eine redundante SPS

Kommunikation tiber CC-Link IE Controller-, CC-Link IE Field-, MELSECNET/H- und
MELSECNET/10-Netzwerke

Falls der Zugriff auf eine andere Steuerung Uber eine redundante SPS erfolgt, muss als
Routing-Station das aktive System angegeben werden. Falls in der redundanten SPS eine System-
umschaltung erfolgt und das Standby-System zum aktiven System wird, miissen die Routing-Para-
meter ebenfalls angepasst werden, um auf eine andere Station im Ethernet-Netzwerk Uber ein
CC-Link IE Controller-, CC-Link IE Field-, MELSECNET/H- oder MELSECNET/10-Netzwerk mit
der Relais-Kommunikation zugreifen zu kdnnen. Dazu kann in der Station, die einen Datenaus-
tausch anfordert oder in einer Relaisstation eine RTWRITE-Anweisung verwendet werden.

Station, die den Datenaustausch anfordert Routing-Parameter
Ubertr. an Zwischen- Zwischenn.-
P Ethernet- N
QCPU Modul | <— Netzwk. Nr netzwk. Nr. Station Nr.
Station-Nr. 3
1 2 1
Netzwerk Nr. 2
] \— |
System A i System B
QnPRH- | Ethernet- Ethernet- QnPRH- | Ethernet- Ethernet-
Modul Modul Modul Modul
CPU Station-Nr. 1 | Station-Nr. 1 CPU Station-Nr. 2 | Station-Nr. 2

Aktives System Standby-System

L Netzwerk Nr. 1

QCPU Ethernet-

Modul i i
Staﬁoon_l&r_s Zielstation
QJ710084c
Abb. 6-94: Vor der Umschaltung der Systeme ist System A das aktive System.
Dessen Stationsnummer ist in den Routing-Parametern angegeben.
Station, die den Datenaustausch anfordert Routing-Parameter
Ubertr. an Zwischen- Zwischenn.-
Eth t-
QCPU Miﬁ’u‘? «— Netzwk. Nr netzwk. Nr. Station Nr.
Station-Nr. 3 1 2 1® 2

\

Anderung durch
RTWRITE-Anweisung

Netzwerk Nr. 2 ‘

) —\—E
System A System B

- | Ethernet- Ethernet- nPRH- | Ethernet- Ethernet-
QnPRH Modul Modul Q Modul Modul
CPU Station-Nr. 1 | Station-Nr. 1 CPU Station-Nr. 2 | Station-Nr. 2

Netzwerk Nr. 1 @

QCPU Ethernet-

Modul i i
StationNr. 3 Zielstation

Standby-System Aktives System l:

QJ710085¢c

Abb. 6-95: Durch die Umschaltung der Systeme wird System B zum aktiven System.
Dadurch mussen die Routing-Parameter angepasst werden.
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Zugriff durch ein CPU-Modul auf eine SPS in einer anderen Station mithilfe von
Data-Link-Anweisungen

® Von einem redundanten System unterstitzte Data-Link-Anweisungen

Wenn in den Daten zur Steuerung einer der folgenden Data-Link-Anweisungen der
CPU-Typ der Zielstation angegeben wird, kann auf das aktive System/Standby-System
oder das System A/System B zugegriffen werden.

— READ/SREAD
— WRITE/SWRITE
- REQ

Das folgende Beispiel zeigt den Zugriff durch eine READ-Anweisung. Da die Zielstation das
Standby-System ist, aber die READ-Anweisung an das CPU-Modul des aktiven Systems
gerichtet ist (CPU-Typ der Zielstation ist 3D0y), werden die Daten tiber das Tracking-Kabel aus
der CPU des aktiven Systems gelesen.

QCPU E71

HH ReaD H
B Kanal 3 Eigene Station

Station |

4

1

1

1

[

Aktives System

[

oooooo

[ NP

QEI0258¢

Abb. 6-96: Beispiel fur den Zugriff durch eine READ-Anweisung

Wird in einem redundanten System eine Data-Link-Anweisung wahrend einer Systemumschal-
tung ausgefihrt, die von der Zielstation ausgel®st wird, kann es zu einer fehlerhaften Ausfuh-
rung der Anweisung kommen (Fehlercode 4244, 4248y). In diesem Fall muss die
Data-Link-Anweisung erneut ausgefihrt werden.
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SEND-Anweisung im redundanten System

Falls Daten mit einer SEND-Anweisung an eine redundantes SPS Ubermittelt werden sol-
len, mussen diese Daten an das aktive System gesendet werden.

Werden die Daten an das Standby-System gesendet, wird in diesem System nach dem
Empfang der Daten keine RECV-Anweisung ausgefuhrt.

Wenn Daten in einem Netzwerk, in dem auch ein redundantes System vorhanden ist, im
Broadcast-Verfahren Ubermittelt werden, wird im Standby-System ebenfalls keine
RECV-Anweisung ausgefihrt.

RECV-Anweisung und RECVS-Anweisung im redundanten System

Nach der Ubertragung von Daten durch eine SEND-Anweisung hangt die Ausfiihrung einer
RECV-Anweisung oder RECVS-Anweisung (Lesen von Daten in einem Interrupt-Programm)
von den folgenden Bedingungen ab.

Zwischen der Ausfiihrung der SEND-Anweisung fur das aktive System und der Ausfiihrung
der RECV-Anweisung oder des Interrupt-Programms fand eine Systemumschaltung statt.

Wird vor der Ausfiihrung der RECV-Anweisung oder des Interrupt-Programms das aktive
System durch eine Systemumschaltung zum Standby-System, bleibt die Anforderung zur
Ausfiihrung einer RECV-Anweisung in dessen Pufferspeicheradresse 205 (CDH) gespei-
chert. Der Interrupt-Pointer bleibt ebenfalls erhalten. Dadurch wird erst nach der nachsten
Systemumschaltung die RECV-Anweisung oder das Interrupt-Programm ausgefihrt.

Mit einer SEND-Anweisung wurden Daten an das Standby-System Ubertragen.

Wenn das Standby-System Daten empfangen hat, speichert es die Anforderung zur Aus-
fuhrung einer RECV-Anweisung in der Pufferspeicheradresse 205 (CDH) und setzt — ent-
prechende Parametrierung vorrausgesetzt — einen Pointer zur Ausfuhrung eines
Interrupt-Programms.

Erstwenn das Standby-System durch eine Systemumschaltung zum aktiven System wird,
werden die Daten gelesen, indem eine RECV-Anweisung oder das Interrupt-Programm
ausgefihrt wird.

Erweiterte Anweisungen im redundanten System

Wird das System wahrend der Ausfiihrung einer erweiterten Anweisung umgeschaltet, kann es
zu einer unvollstdndigen Abarbeitung der Anweisung kommen.

Lassen Sie dann nach beendeter Systemumschaltung die erweiterte Anweisung vom neuen
aktiven System noch einmal ausfiihren.

MELSEC System Q Ethernet-Module 6-119



Netzwerkkonfiguration fur eine redundante SPS Vorbereitung fur den Datenaustausch

Ubertragen von Parameter- oder Programmdateien in eine redundante SPS iiber
FTP-Transfer (FTP-Server)

@ Stellen Sie sicher, das in System A und System B dieselben Dateien Gibertragen werden.
Falls verschiedene Dateien Ubertragen oder die Daten nur in ein System transferiert wer-
den, tritt ein Fehler auf.

® Ubertragen Sie Parameter- oder Programmdateien nur, wenn die CPU in der Betriebsart
STOP ist.

Halten Sie beim Ubertragen von Dateien die folgende Reihenfolge ein:

( Start )
|

Loggen Sie sich in das Ethernet-Modul ein, das auf dem
Hauptbaugruppentrager von System A installiert ist.

Loggen Sie sich in das Ethernet-Modul ein, das auf dem
Hauptbaugruppentrager von System B installiert ist.

Y
Stoppen Sie die CPU von System A durch einen FTP-Befehl.

In der CPU des Standby-Systems

Stoppen Sie die CPU von System B durch einen FTP-Befehl. |  tritt dadurch ein Fehler auf.

Ubertragen Sie die Dateien in die CPU von System A.
Ubertragen Sie die Dateien in die CPU von System B.

Schalten Sie die CPU von System A in die Betriebsart RUN.
Schalten Sie die CPU von System B in die Betriebsart RUN.

Verwenden Sie zur Umschaltung
der Betriebsart FTP-Befehle.

Loggen Sie sich aus dem Ethernet-Modul aus, das auf dem
Hauptbaugruppentrager von System A installiert ist.

Loggen Sie sich aus dem Ethernet-Modul aus, das auf dem
Hauptbaugruppentrager von System B installiert ist.

Loschen Sie den Fehler im Standby-System. (2

( Ende )

QJ710086¢

Abb. 6-97 :Vorgehensweise beim Ubertragen von Parameter- oder Programmdateien
in ein redundantes System

Wenn eine Parameterdatei Gibertragen wurde, muss an beiden CPU-Modulen des redundanten Systems gleich-
zeitig ein RESET ausgefiihrt werden.

Nachdem die CPU des aktiven Systems von STOP nach RUN geschaltet wurde, priifen Sie bitte, ob im Stand-
by-System ein Fehler aufgetreten ist. Falls dies der Fall ist, tragen Sie in das Sonderregister SD50 den Code
6010H ein und setzen den Diagnosemerker SM50, um den Fehler zu I6schen.
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7.1

7.1.1

HINWEISE

Feste Puffer (mit Prozedur)

Ubersicht

Bei der Kommunikation Uber feste Puffer kann eine SPS aktiv Daten senden. Dadurch kénnen
beispielsweise Daten von einer SPS an ein Leitsystem gesendet werden, wenn in einer
Maschine ein Fehler aufgetreten ist oder eine bestimmte Bedingung erfiillt ist. Maximal kdnnen
1 k Worte an Daten zwischen programmierbaren Steuerungen oder zwischen einer Steuerung
und einem Ubergeordneten System ausgetauscht werden.

Unterschiede zwischen der Kommunikation , mit Prozedur” und der
Kommunikation ,,ohne Prozedur*

Die Kommunikation tiber feste Puffer kann mit oder ohne eine Ubertragungsprozedur ausge-
fuhrt werden. Die folgende Tabelle zeigt die Unterschiede dieser beiden Methoden.

Unterschiede

Merkmal =— -

Mit Ubertragungsprozedur Ohne Ubertragungsprozedur

L Daten werden im Ubertragungsformat

- Daten werden in einem festen Daten- x
Ubertragungsformat des verbundenen Gerats

format gesendet/empfangen.

gesendet/empfangen.
Reaktion auf den Empfang Beim Empfang von Daten wird eine Beim Empfang von Daten wird keine
von Daten Antwortnachricht gesendet. Antwortnachricht gesendet.
Codierung der Daten Daten kdnnen binarcodiert oder im Daten kdnnen nur binércodiert ausge-
9 ASCII-Code ausgetauscht werden. tauscht werden.

Angabe der Datenlange bei
Verwendung von Angegeben wird die Anzahl der Worte | Angegeben wird die Anzahl der Bytes
Applikationsanweisungen
Anzahl der per Kommunika- | 1 imal 1017 Worte Maximal 2046 Byte
tion Ubertragenen Daten

Tab. 7-1: Unterschiede bei der Kommunikation mit und ohne Prozedur

Wenn eine Verbindung zur Ubertragung fester Puffer ohne Einhaltung einer Ubertragungs-
prozedur aufgebaut ist, kann diese Verbindung nicht gleichzeitig fiir andere Ubertragungs-
arten (feste Puffer mit Prozedur, Puffer mit freiem Zugriff, MC-Protokoll) verwendet werden.

Die Kommunikation iber feste Puffer, aber ohne Ubertragungsprozedur, ist im Kapitel 8
beschrieben.
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Struktur der Kommunikation Feste Puffer (mit Prozedur)

7.2 Struktur der Kommunikation
Bei der Kommunikation Uber feste Puffer werden Daten durch eine BUFSND-Anweisung
gesendet und durch eine BUFRCV-Anweisung empfangen.
Beim Datenaustausch werden Quittungssignale (Handshake) verwendet. Oder anders ausge-
druckt: Es wird eine bestimmte Prozedur beim Datenaustausch eingehalten.
Ethernet-Modul
1. fester Puffer
Partnerstation
BUFSND-Anweisung ) 2. fester Puffer
CPU der SPS || 3 fester Puffer Die Partnerstation ist
: entweder ein anderes Ether-
BUFRCV-Anweisung | | 4. fester Puffer net-Modul oder z. B. ein Per-
sonal Computer.
(L6. fester Puffer
E000076C
Abb. 7-1: Datenfluss bei der Ubertragung fester Puffer
Die Partnerstation kann dabei am selben Netzwerk wie das Ethernet-Modul angeschlossen
oder Uber die Router-Relais-Funktion erreichbar sein. Durch Parametrierung werden die ver-
schiedenen Puffer des Moduls einer Partnerstation zugeordnet.
Bei TCP/IP werden die Einstellungen gultig, wenn das Modul das Signal ,,Verbindung aufgebaut”
ausgibt. Wahrend dieses Signal gesetzt ist, kann die Partnerstation nicht gewechselt werden.
Bei UDP/IP dagegen konnen bei einer bestehenden Verbindung die IP-Adresse und die Port-Num-
mer der Partnerstation geandert werden. Die Anderung der Port-Nummer des Ethernet-Moduls ist
bei einer aufgebauten Verbindung nicht méglich. Verwenden Sie beim Wechsel der Partnerstation
keine paarigen Verbindungen und wenden Sie nicht die Verbindungstiberwachung an.
1. fester Puffer Sendedaten fir die Partnerstationen
' Partnerstation 1 ]
Station 1
2 fester Puffer Empfangsdateh von der
Partnerstation 1
3. fester Puffer Empfangsdaterj von der Station 8
Partnerstation 8
Empfangsdaten von der .
16. fester Puffer Partnerstation 28 Station 28
E000077C
Abb. 7-2: Beispiel fur die Zuordung der festen Puffer
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HINWEIS

HINWEISE

Wenn eine Verbindung zur Ubertragung fester Puffer mit der Ubertragungsprozedur aufge-
baut wurde, ist auch die gleichzeitige Ubertragung des Puffers mit freiem Zugriff und die
Kommunikation mit dem MC-Protokoll moglich.

Senden von Daten

Fuhrt die SPS-CPU eine BUFSND-Anweisung aus, werden Daten aus der CPU in einen festen
Puffer des Ethernet-Moduls Ubertragen und von diesem Modul an das Partnergerat gesendet. Die
Angaben zum Partnergerat, wie z. B. die IP-Adresse, sind im Pufferspeicher des Ethernet-Moduls
eingetragen, wahrend die Nummer der Verbindung mit der BUFSND-Anweisung tibergeben wird.

Empfangen von Daten

Daten, die von einer Partnerstation gesendet wurden, werden in dem entsprechenden festen
Puffer im Ethernet-Modul eingetragen. Dabei aktualisiert das Ethernet-Modul auch die
IP-Adresse und die Port-Nr. der Partnerstation im Pufferspeicher (Adressen 120 (78H) bis 199
(C7H) und 22560 (5820H) bis 22639 (586FH)).

Daten, die von einer unbekannten Station empfangen werden (eine Station, die nicht in den
Kommunikationsparametern eingetragen ist) werden vom Ethernet-Modul ignoriert.

Werden beim Broadcast Daten empfangen, aktualisiert das Ethernet-Modul auch die
IP-Adresse und die Port-Nr. der Partnerstation im Pufferspeicher (Adressen 120 (78H) bis
199 (C7H) und 22560 (5820H) bis 22639 (586FH)).

Die Programmierung in der SPS fir das Auslesen der Daten, die mit Abwicklung einer
Ubertragungsprozedur in einen festen Puffer eingetragen wurden, entspricht der Program-
mierung fiir das Auslesen der Daten, die ohne Einhaltung einer Ubertragungsprozedur
(Kap. 8) empfangen wurden. Die Prozedur wird in den Parametern angewahlt und vom
Ethernet-Modul selbsttatig gesteuert.
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7.3

HINWEISE

Ablaufe beim Senden von Daten

Im folgenden Beispiel wird Gber Verbindung 1 der Inhalt des 1. festen Puffers an eine Partner-
station Ubertragen.

Startbedingung In D100 wird die Anzahl der Worte
I } L | Daten in D100 und ab D101 eintragen |— und ab D101 werden die Nutzdaten

eingetragen.

e Die Daten werden in den Pufferspei-
ZPBUFSND | vo I K1 | Do | D100 | MO }_ cher des Ethernet-Moduls tbertragen.

Dieser Programmteil wird bearbeitet,
}_ wenn die BUFSND-Anweisung feh-
lerfrei ausgefiihrt wurde.

MO M1

|| | |

[ /i/ll/ |

M1 . - .
Dieser Programmteil wird bearbeitet,
}—| }_ wenn bei der Ausfuhrung der
BUFSND-Anweisung ein Fehler auf-
getreten ist.

QEI0086¢

Abb. 7-3: Programmteil zur Ubermittlung der Daten an das Ethernet-Modul und dann
weiter Uber Verbindung 1 an ein externes Gerat

In der oben dargestellten Programmsequenz wird MO nach der Bearbeitung der BUFSND-Anwei-
sung fir einen Programmzyklus gesetzt. Der folgende Operand, in diesem Beispiel M1, wird
gesetzt, wenn bei der Bearbeitung der BUFSND-Anweisung ein Fehler aufgetreten ist.

Die Datenmenge, die von der SPS-CPU zum Ethernet-Modul Gibertragen wird, wird bei der
Kommunikation tiber feste Puffer und Ubertragungprozedur in der Einheit ,Worte* angegeben.

Eine Beschreibung der erweiterten Anweisungen finden Sie in der Programmieranleitung
zum MELSEC System Q, Art.-Nr. 87432.

Wenn ein Ethernet-Modul mit mehreren verbundenen Geréaten Daten austauscht, kénnen
die Daten nacheinander gesendet werden. Es wird empfohlen, das verbundene Geréat vor
dem Senden/Empfangen von Daten umzuschalten, um Kommunikationsproblemen vorzu-
beugen. Wenn eine UDP/IP-Verbindung verwendet wird, kbnnen zum Umschalten der ver-
bundenen Geréte die Einstellwerte im Pufferspeicherbereich fir die Kommunikationspara-
meter (Adressen der entsprechenden Verbindung) geandert werden.

Auf der folgenden Seite ist der zeitliche Ablauf bei der Ausfihrung einer BUFSND-Anweisung
dargestellt.
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Ablaufe beim Senden von Daten

HINWEISE

Initialisierung  Verbindungsaufbau Daten senden Empfang der Antwort

| |
| |
[ [
| |
Initialisierung J o [
beendet (X19) \

| |

[ [

L o]

Verbindung auf-
gebaut (Bit 0 von
Adr. 5000H)

BUFSND-
Anweisung

BUFSND-Anwei-
sung ausgefihrt

|| 1 Zyklus

I |
|

BUFSND-Anwei-
sung mit Fehler
ausgefuhrt

| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
T T
| |

ACK
(nur bei TCP)

ACK
(nur bei TCP)

(4] 5]

Partnerstation

QEI0087¢

Abb. 7-4: Signalverlauf bei der Ubertragung fester Puffer mit Prozedur

©0

Prufen Sie den korrekten Abschluss der Initialisierung durch Abfrage von X19.

Der Aufbau der 1. Verbindung kann durch Abfrage von Bit 0 der Pufferspeicheradresse
5000H geprft werden.

Mit einer BUFSND-Anweisung werden die Lange der Daten und die eigentlichen Daten in
den 1. festen Puffer eingetragen.

Dabei wird die Datenlénge in der Einheit ,Worte" in die erste Adresse (bei dem 1. Puffer 1664
bzw. 680H) des Puffers abgelegt. Ab der nachsten Adresse werden die Nutzdaten eingetragen.

Die Daten, die durch die Datenlé&nge definiert sind, werden aus dem 1. Puffer zu der Part-
nerstation Gbertragen, die fur diese Verbindung parametriert ist.

Der Empfang der Daten wird von der Partnerstation bestatigt.

Beim Empfang der ,Empfangsbestatigung” beendet das Ethernet-Modul die Ubertragung.
Trifft innerhalb der Uberwachungszeit keine Antwort von der Partnerstation ein, wird ein
Sendefehler gemeldet*. In diesem Fall sollte die BUFSND-Anweisung noch einmal ausge-
fuhrt werden, um den Sendevorgang zu wiederholen.

* Eswird ein Fehlercode in den Bereich mit dem Ausfiihrungsstatus der Anweisung (D1 in diesem Beispiel) ein-

getragen. Der Ende-Code, der z. B. fur die 1. Verbindung in die Pufferspeicheradresse 126 bzw. 7EH eingetra-
gen wird, ist in diesem Fall ungleich 00.

Die Einstellungen fur eine Verbindung, deren Parameter mit der Programmier-Software ein-
gestellt und in die SPS Ubertragen wurden, werden gultig, sobald das Signal ,Verbindung
aufgebaut” in der Pufferspeicheradresse 5000H vom Ethernet-Modul gesetzt wird.

Daten sollten erst dann gesendet bzw. eine entsprechende Anweisung erst dann ausge-
fuhrt werden, wenn die vorherige Kommunikation abgeschlossen ist oder eine Antwort auf
die zuvor gesendeten Daten (Anweisung) empfangen wurde.
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7.4

7.4.1

HINWEIS

Ablaufe beim Empfang von Daten

Die vom Ethernet-Modul empfangenen Daten kénnen entweder wahrend der Bearbeitung des
Hauptprogramms oder in einem Interrupt-Progtramm in die SPS-CPU ubertragen werden.

Lesen der Daten im Hauptprogramm mit einer BUFRCV-Anweisung

Im folgenden Beispiel werden Daten von der Partnerstation tiber die 1. Verbindung inden 1. fes-
ten Puffer eingetragen und im Hauptprogramm der SPS gelesen.

Startbedingung

10" Daten mit einer BUFRCV-Anweisung
ZPBUFRCV' uo | K1 | Do | D100 | M100 l_ aus dem Ethernet-Modul lesen.

M100 M101 Dieser Programmteil wird bearbeitet,
| | /V’ [ l_ wenn die BUFRCV-Anweisung fehler-
I ' frei ausgefihrt wurde.

M101 Dieser Programmteil wird bearbeitet,
|—| |— wenn bei der Ausfuhrung der

BUFRCV-Anweisung ein Fehler auf-
getreten ist.

QEI0088c

Abb. 7-5: Programmteil zum Lesen der Daten aus einem Ethernet-Modul

In diesem Beispiel werden in das Register D100 die Datenlange und ab D101 die Daten einge-
tragen. M100 wird nach der Bearbeitung der BUFRCV-Anweisung fir einen Programmzyklus
gesetzt. Der folgende Operand, in diesem Beispiel M101, wird gesetzt, wenn bei der Bearbei-
tung der BUFRCV-Anweisung ein Fehler aufgetreten ist.

Eine Beschreibung der erweiterten Anweisungen finden Sie in der Programmieranleitung
zum MELSEC System Q, Art.-Nr. 87432.

Auf der folgenden Seite ist der zeitliche Ablauf bei der Ausfihrung einer BUFRCV-Anweisung
dargestellt.
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Feste Puffer (mit Prozedur)

Ablaufe beim Empfang von Daten

HINWEISE

Initialisierung  Verbindungsaufbau Datenempfang Senden der Antwort

Initialisierung

|
|
|
|
|
beendet (X19) |
|
|

R R

Verbindung auf-
gebaut (Bit 0 von
Adr. 5000H)

L

BUFRCV-
Anweisung

BUFRCV-Anwei-
sung ausgefihrt

BUFRCV-Anwei-
sung mit Fehler
ausgefihrt

Daten uber die 1.
Verbindung emp-
fangen (Bit 0 von
Adr. 5005H)

ACK
(nur bei TCP)

ACK
(nur bei TCP)

(3] (5]

Partnerstation

Abb. 7-6:

00

060

Signalverlauf beim Lesen von Daten aus festen Puffern (mit Prozedur) im
Hauptprogramm

Als Zeichen fir den korrekten Abschluss der Initialisierung wird X19 eingeschaltet.
Bit O in der Pufferspeicheradr. 5000H wird nach dem Aufbau der 1. Verbindung gesetzt.

Wenn von dem fur diese Verbindung parametrierten Partner Daten eingetreffen, werden
sie im 1.festen Puffer gespeichert. Im ersten Wort des festen Puffers wird die Angabe tber
die Datenlange abgelegt. Dann folgen die eigentlichen Daten.

Das Ethernet-Modul setzt Bit 0 in der Pufferspeicheradresse 5005H und zeigt damit an,
dass Daten empfangen wurden.

Mit einer BUFRCV-Anweisung wird der Inhalt des 1. Puffers zur SPS-CPU ubertragen.
Daraufhin sendet das Ethernet-Modul die Empfangsbestéatigung an die Partnerstation.

Bei fehlerfreier Ausfihrung der BUFRCV-Anweisung wird nur der Operand flr einen Zyklus
gesetzt, der den Abschluss der Bearbeitung anzeigt (in diesem Beispiel M100). Falls bei der
Ausfiihrung der BUFRCV-Anweisung ein Fehler aufgetreten ist, wird zusatzlich auch der
nachste Operand (in diesem Beispiel M101) furr einen Zyklus gesetzt und ein Fehlercode in
den Bereich mit dem Ausfiihrungsstatus der Anweisung (D1 in diesem Beispiel) eingetragen.

Die Einstellungen fur eine Verbindung, deren Parameter mit der Programmier-Software ein-
gestellt und in die SPS Ubertragen wurden, werden gultig, sobald das Signal ,Verbindung
aufgebaut” in der Pufferspeicheradresse 5000H vom Ethernet-Modul gesetzt wird.
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7.4.2

HINWEIS

Starten Sie eine BUFRCV-Anweisung zum Auslesen eines festen Puffers, wenn in der Puf-
ferspeicheradresse 5005H das entsprechende Bit fur die Verbindung gesetzt und damit
angezeigt wird, das Daten empfangen wurden. Dieses Bit wird nicht gesetzt, wenn beim
Empfang der Daten ein Fehler aufgetreten ist. In diesem Fall werden auch keine Daten in
den festen Puffer eingetragen.

Lesen der Daten in einem Interrupt-Programm (BUFRCVS-Anweisung)

Nach dem Empfang von Daten kann ein Ethernet-Modul einen Interrupt ausldsen. Die
SPS-CPU unterbricht daraufhin die Bearbeitung des Hauptprogramms und arbeitet ein Inter-
rupt-Programm ab, in dem die empfangenen Daten in die SPS-CPU geladen werden. Danach
wird die Bearbeitung des Hauptprogramms fortgesetzt.

Fur die Interrupt-Bearbeitung sind Einstellungen in der Programmier-Software erforderlich:

Ethernet-Modul SPS-CPU

) Interrupt-Programm
1. Verbindung Interrupt Interrupt- P 9

- i i) ; Ixx
2. Verbindung (S) Nr. ng]xt)er
0 bis 15 50 bis

16. Verbindung 255

QEI0090¢

Abb. 7-7: Start eines Interrupt-Programms durch Daten, die Gber eine Verbindung
empfangen werden

© Die Zuordnung zwischen Verbindung und Interrupt (SI) Nr. wird in den Netzwerkparame-
tern vorgenommen.

® Inden SPS-Parametern wird festgelegt, durch welche Interrupt (SI) Nr. ein Interrupt-Pro-
gramm aufgerufen wird. Dazu wird der Interrupt (SI) Nr. des Ethernet-Moduls ein Inter-
rupt-Pointer zugeordnet, der auf ein Interrupt-Programm verweist.

Zur korrekten Ausflihrung eines Interrupt-Programms sind unbedingt beide Einstellungen
(Netzwerkparameter und SPS-Parameter) erforderlich.
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Feste Puffer (mit Prozedur) Ablaufe beim Empfang von Daten

Einstellungen in den Netzwerk-Parametern

Offnen Sie das Dialogfenster zur Einstellung der Netzwerkparameter (Kap. 5.5) und klicken Sie
auf das Schaltfeld Interrupt-Einstellungen:

B Netzwerk-Parameter ETHERMET-Interrupt-Einstellung. Modul M, 1 =18l
Emgabe-Fomat DEZ -
Operard - | Eskennungs- Irtenugpi- ‘Wiat-Oper.: | Bomd | Intamupt
Operandencode | "o yocie | methods Bedingung Sabwert N (5] Mr.

1 |Fester Puffes x Flankenerk. = |Abtastung beeni » il a
2 >, - -
3 - - -
4 - - -
5 - - -
& - - -
? - - -
ﬂ - - -
9 - w L
10 - - -
'l"l - - -
12 - - -
13 - - -
14 - - -
'!5 - £ 4 -

Jﬁ - - -

Lochen | Prifen | Ende | Abbrechen |
4 | 2

Abb. 7-8: Dialogfenster ,Interrupt-Einstellungen® innerhalb der Netzwerkparameter

Die folgenden Einstellungen kénnen vorgenommen werden:

Operandencode

Waéhlen Sie Fester Puffer. Dadurch wird das Interrupt-Programm gestartet, sobald die empfan-
genen Daten in dem festen Puffer gespeichert sind, der der in der Spalte Board-Nr. angegebe-
nen Verbindung zugeordnet ist.

Board Nr.

Hier geben Sie die Nummer der Verbindung an, die ein Interrupt-Programm ausldsen soll.

Einstellbereich: 1 bis 16

Interrupt (SI) Nr.

Ordnen Sie der Verbindung eine Interrupt-Nummer zu. Diese darf noch nicht an andere Verbin-
dungen vergeben sein.

Einstellbereich: 0 bis 15
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Abléaufe beim Empfang von Daten Feste Puffer (mit Prozedur)

Einstellungen in den SPS-Parametern

Um die Interrupt-Nr. einem Interrupt-Pointer und damit einem Interrupt-Programm zuzuordnen,
wahlen Sie z. B. in der Navigatorleiste der Programme GX Developer oder GX IEC Developer
den Menipunkt Parameter. Klicken Sie anschlie3end doppelt auf den Mentpunkt SPS. Im
Dialogfenster, das dann erscheint, klicken Sie auf die Registerkarte SPS-System.

x
Broak Dhated | 45 | B Bummisung |
S Hlams EFS-Gplem |:P~; Cialey | 5P5 fas | Dp=d | Programm

R
msmdlhjﬂ e [‘irrw-'llII:Ine] Gemerpams Formesdd, F |0 Hach [D-4035] {
i 100 [
Hmﬁpndr_ ma [[:l.lrne—llIhi.| Bl g o m——.ﬂm
-RUN PAUBEKertskle————— | e Systemdnieniat

o POXITEL || pippCamasaacan | o7l
PaUSE % | | POSIFFF] | Fectes Zpkhurimavl

FemoteResel 28 [1000 g (0 5me-1000me
[ Zulassen
125 fann 1000
Aspabampdis b STOF nach AU B Ften: J !
& Veahange Zustand 130 (200 gne. [0 Sma—1000e] I_fmﬂ"ﬂs .
T Mechenschung sy 12k spated | 431 100 g (0 S 000e] Inilpinpt
: ity iy s y|
[~ Inisme kwasische Verabshungin || =TI et Pogremm Mo sam mkfesien /s
_shoppebe Benauighet usibren | [ Hochgeschmindghehsauskinung
~ Einshefirg Sordamodd —  odulsynchronation ~

Eimstefiung I ntemupt-Por [ I mputsanstiag des inteligenten Moduls synchionizersn

sl e g gt [ AGPE
Vamtder b Varmerckng von MusCPy, | ¥ Weni Sondesserken/Sonderiegister von SM/501000

E b Zuweisung ibemetwen | w0 CrU Ent | Standad | Piden | Ende | Abbeechen]

Abb. 7-9: Innerhalb der Einstellungen zum SPS-System werden auch die Inter-
rupt-Pointer zugeordnet

Klicken Sie dann auf das Schaltfeld Einstellung Interrupt-Pointer.

Startad. Modul K. StanEdbc | StaaSiNL |
00K o

[ pu= | frde | Abbrechen |

Abb. 7-10: In diesem Dialogfenster werden die Interrupt-Pointer den Sondermodulen
zugeordnet
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Feste Puffer (mit Prozedur) Ablaufe beim Empfang von Daten

Die Ethernet-Module des MELSEC System Q gelten als Sondermodule. Jedem Sondermodul
kénnen bis zu 16 Interrupt-Pointer zugeordnet werden, die allerdings einen zusammenhangen-
den Bereich belegen miissen.

Die Eingabefelder des Dialogfensters zur Einstellung der Interrupt-Pointer haben die folgenden
Bedeutungen:

SPS-seitig

— Interrupt-Pointer Startadr.: Geben Sie hier den ersten Interrupt-Pointer an, der dem
Sondermodul zugeordnet ist. Durch den Interrupt-Pointer (die Interrupt-Adresse) wird ein
Interrupt-Programm eindeutig gekennzeichnet.

Eingabebereich: 50 bis 255

— Interrupt-Pointer Modul Nr.: Anzahl der Interrupt-Pointer des Sondermoduls. Beim
Ethernet-Modul muss diese Anzahl der Anzahl der Verbindungen entsprechen, die einen
Interrupt auslésen sollen.

Einstellbereich: 1 bis 16

Sondermodul-seitig

— Start-E/A-Nummer: Kopfadresse des Ethernet-Moduls im Ein- und Ausgangsbereich der
SPS-CPU (siehe Kap. 5.4)

Einstellbereich: 0000 bis OFEOH

— Start-SI-Nr.: Geben Sie hier die niedrigste Interrupt (SI) Nr. an, die in den Netzwerkparametern
zugeordnet wurde (siehe Seite 7-9). Maximal kdnnen dort 16 Nummern (fir 16 Verbindungen)
angegeben werden.

Einstellbereich: O bis 15

Programmierung und Signalverlauf

Mit Hilfe eines Beispiels, bei dem ein Interrupt ausgeltdst wird, wenn tber die 2. Verbindung
Daten von einer Partnerstation in den 2. festen Puffer eingetragen wurden. Die Einstellung der
Netzwerk- und SPS-Parameter ist in den Abbildungen 7-8 und 7-10 dargestellt.

FEND Aus dem Modul mit der E/A-Kopf-

150 adr. 0000 werden die Daten fur Ver-
SM400 bindung 2 gelesen. In D200 wird die
Datenmenge und ab D201 werden
| | [ 2.8UFRCVs]["U0"[ K2 [ D200 | die Daten eingetragen.

IRET l— Ende des Interrupt-Programms

QEI0091c

Abb. 7-11: Das Interrupt-Programm I50 liest die Daten aus dem 2. festen Puffer
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Abléaufe beim Empfang von Daten Feste Puffer (mit Prozedur)

HINWEISE

Initialisierung  Verbindungsaufbau Datenempfang Senden der Antwort

beendet (X19) J

Verbindung auf- (2
gebaut (Bit 1 von

Adr. 5000H)

|
| |
| |
T | I
Initialisierung o |
|
| |
| |
|

| |

| |

| |

| |

BUFRCVS- ! !
Anweisung I !
| |

| |

| |

| |

| |

Bearbeitung des
Interrupt-
Programms 150

|
|
|
|
|
o \
|
|

<\ 0

c
3] ACK ACK
‘OU (nur bei TCP) (nur bei TCP)

(3] (5
Partnerstation
Zyklus Zyklus
ple >
Ausfuhrung der END- . . } .
Hauptprogramm Anweisungen Bearbeitung Ausflhrung : :Ausfuhrung END
Interrupt-Programm | Empfangene Daten lesen |

QEI0091¢

Abb. 7-12: Signalverlauf beim Lesen von Daten aus festen Puffern in einem

o0 e

Interrupt-Programm

Als Zeichen fir den korrekten Abschluss der Initialisierung wird X19 eingeschaltet.
In der Pufferspeicheradresse 5000H wird Bit 1 nach dem Aufbau der 2. Verbindung gesetzt.

Wenn von dem fir diese Verbindung parametrierten Partner Daten eingetreffen, werden
sieim 2.festen Puffer gespeichert. Im ersten Wort des festen Puffers wird die Angabe tber
die Datenlange abgelegt. Dann folgen die eigentlichen Daten. Das Ethernet-Modul setzt
Bit 1 in der Pufferspeicheradresse 5005H, zeigt damit an, das Daten empfangen wurden
und I6st einen Interrupt aus.

Das Interrupt-Programm wird gestartet und mit einer BUFRCVS-Anweisung wird der
Inhalt des 2. Puffers zur SPS-CPU Ubertragen.

Bei fehlerfreier Ausfiihrung sendet das Ethernet-Modul eine Empfangsbestatigung an die
Partnerstation. Falls bei der Ausfiihrung der BUFRCVS-Anweisung ein Fehler aufgetreten
ist, wird der Sondermerker SMO gesetzt, in das Sonderregister SDO ein Fehlercode einge-
tragen und keine Empfangsbestatigung gesendet.

Das Interrupt-Programm wird beendet und die Bearbeitung des Hauptprogramms fortgesetzt.

Né&here Informationen zu den Fehlercodes und den Anweisungen finden Sie in der Pro-
grammieranleitung zum MELSEC System Q, Art.-Nr. 87432.

Beachten Sie, dass Interrupts mit DI- und EI-Anweisungen gesperrt und freigegeben wer-
den kénnen.
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Feste Puffer (mit Prozedur) Datenformate

7.5

Datenformate

Beim Datenaustausch mit festen Puffern unter Einhaltung der Ubertragungsprozedur werden die
Informationen und die Reaktionstelegramme in einem vorgegebenen Format Ubertragen. Die
Ubermittelten Daten bestehen immer aus einem Header und den darauf folgenden Nutzdaten.

Header Daten

~
Maximal 2040 Byte

E000082C

Abb. 7-13: Grundsatzlicher Aufbau der ausgetauschten Daten

Der Header wird den Sendedaten vom Ethernet-Modul automatisch hinzugefiigt und von den
empfangenen Daten ebenfalls automatisch abgezogen. Als Anwender brauchen Sie sich also
nicht um den Header zu kiimmern.

Beim Subheader ist ebenfalls keine Einstellung durch den Anwender notwendig.

Die Nutzdaten kénnen entweder binarcodiert oder im ASCII-Format Ubertragen werden
(Abschnitt 3.4). Die Einstellung der Codierung wird bei der Parametrierung des Netzwerks
(Abschnitt 5.5.2) vorgenommen.
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Datenformate Feste Puffer (mit Prozedur)

7.5.1 Datenformat bei bindrcodierten Daten

Datenformat beim Senden und Empfangen von Anweisungen:
Header Daten

Ethernet 1P TCP Subheader Datenléange Text (Anweisung)

60H | 00H | (L) | (H)
14 Byte 20 Byte 20 Byte 2 Byte 2 Byte maximal 1017 Worte

Datenformat beim Senden und Empfangen von Antworten:

Header Daten
Ethernet IP TCP Subheader | Endekennung
EOH
14 Byte 20 Byte 20 Byte 1 Byte 1 Byte

E000083C

Abb. 7-15: Datenformat bei binarer Codierung und TCP/IP

Datenformat beim Senden und Empfangen von Anweisungen:

Header Daten
Ethernet P UDP Subheader Datenléange Text (Anweisung)
(RN G)
60H | O0H |
14 Byte 20 Byte 8 Byte 2 Byte 2 Byte maximal 1017 Worte

Datenformat beim Senden und Empfangen von Antworten:

Header Daten
Ethernet P UDP Subheader |Endekennung
EOH
14 Byte 20 Byte 8 Byte 1 Byte 1 Byte

E000084C

Abb. 7-14: Datenformat bei binéarer Codierung und UDP/IP
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Feste Puffer (mit Prozedur) Datenformate

7.5.2 Datenformat bei Ubertragung im ASCII-Format

Datenformat beim Senden und Empfangen von Anweisungen:

Header Daten

Ethernet IP TCP Subheader Datenlange
6" 0] .00 0" H) | L Text (Anweisung)
36H | 30H | 30H | 30H | I

14 Byte 20 Byte 20 Byte 4 Byte 4 Byte maximal 508 Worte

Datenformat beim Senden und Empfangen von Antworten:

Header Daten
Ethernet 1P TCP Subheader |Endekennung
E£0.00 L H) L)
45H | 30H |
14 Byte 20 Byte 20 Byte 2 Byte 2 Byte

E000085C

Abb. 7-10: Datenformat bei Ubertragung im ASCII-Format und TCP/IP

Datenformat beim Senden und Empfangen von Anweisungen:

Header Daten
Ethernet P UDP Subheader Datenléange
6" 0" 0" 0 (H) (L) Text (Anweisung)
36H | 30H | 30H | 30H | l

14 Byte 20 Byte 8 Byte 4 Byte 4 Byte maximal 508 Worte

Datenformat beim Senden und Empfangen von Antworten:

Header Daten
Ethernet 1P ubP Subheader |Endekennung
L0000 L H) L)
45H | 30H
14 Byte 20 Byte 8 Byte 2 Byte 2 Byte

E000086C

Abb. 7-11: Datenformat bei Ubertragung im ASCII-Format und UDP/IP

7.5.3 Inhalt der ausgetauschten Daten

Header

Der Header wird von TCP/IP und UDP/IP verwendet. Vom Anwender ist keine Einstellung erforderlich.

Subheader

Beim Subheader ist keine Einstellung durch den Anwender notwendig.
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Datenformate

Feste Puffer (mit Prozedur)

B7 B6 B5 B4 B3 B2 Bl BO
T T T T T T T
111110r01r01010
| | | | | | |

J

Unterscheidung zwischen Lesen und Schreiben
(In diesem Beispiel: Kommunikation mit festen Puffern)

Unterscheidung zwischen Anforderung und Antwort:
Inhalt bei einer Anforderung: 0

Inhalt bei einer Antwort 11
QEI0096¢
Abb. 7-17: Belegung des Subheaders

_ Inhalt des Subheaders

Codierung der Daten
Beim Austausch von Daten Beim Reaktionstelegramm

Binar 60H 00H EOH
ASCII 36H 30H 30H 30H =,6“,0“,0“,0“ 45H 30H = E“,0"

Tab.7-2: Inhalt des Subheaders bei verschiedenen Codierungen und der Ubertragung
fester Puffer

Datenlange und lbertragene Informationen

Mit der Datenlange wird die Anzahl der Worter angegeben, die als Information folgen.

2 Byte 2 Byte maximal 1017 Worte
Subheader Datenlange Daten
L (H) (™ (H) (] (H) o (H)
604 | 0OH OAH | 00H 340 | 124 784 | 56H 314 | 30H
\ A D

Fester Puffer

Daten-
(H) L) lange
n | O0OH OAH
n+l | 12u 34H
n+2 | 56H 78H
n+3 - | -
! Empfangene oder zu sendende Daten
° | (Anzahl der Daten entsprechend der vorgegebenen Lange)
n+9 ~ -
n+10 | 30H 31H
n+11
[ | >
|
n+1023 : .n* ist die Anfangsadresse im Pufferspeicher

E000088c

Abb. 7-16: Inhalt des Telegramms und Beispiel fir den Eintrag in den Puffer bei
bin&rcodierten Daten

2 MITSUBISHI ELECTRIC
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Datenformate

HINWEISE

HINWEISE

4 Byte 4 Byte maximal 1016 Worte
Daten
Subheader Datenléange Text (Anweisung)
Q) (@) (+) () (+) ()
.6 40" 0" W0 o “0" 40 WA W1 w2 W3 WA W5 -=- e W0 W3 W1
36H. 304, 30H 30k 304 | 304 304 | 41u 314 | 324 331 | 34u 354 | 33| 304 331 | 31u

Fester Puffer — -
\ Wandlung vom ASCII-Format in bindrcodierte Daten

Daten- B o
Iénge n | 00OH OAH
n+l | 124 344
n+2 | 56H 78H
3 L ‘ 1 Empfangene oder zu sendende Daten
! (Anzahl der Daten entsprechend der vorgegebenen Lange)
n+9 ~
n+10 | 30H 31H
n+il Ik ‘ | Max. 508 Worte

,n“ist die Anfangsadresse im Pufferspeicher

QEI0089¢|

Abb. 7-18: Inhalt des Telegramms und Beispiel fiir den Eintrag in den Puffer bei Ubertra-
gung im ASCII-Format

Maximal kbnnen 1017 Worter binarcodiert Ubertragen werden. Als Lange der Daten kann
ein Wertvon 1 bis 1017 angegeben werden. Die MalReinheit bei der Datenlange ist,Wort".

Wenn Daten im ASCII-Format Ubertragen werden, kdnnen maximal 508, also nur halb so-
vielwie bei binéarer Codierung, tibertragen werden. Die Angabe der Datenlange kann im Be-
reich von 1 bis 508 liegen. Die Mal3einheit bei der Datenlange ist ,Wort".

Endekennung

Die Endekennung wird im letzten Byte bzw. im letzten Wort eines Reaktionstelegrammes einge-
tragen. Sie enthalt Angaben zum Status der Kommunikation, wie etwa einen Fehlercode.

Die Endekennung wird im Pufferspeicherbereich fur Informationen zum Datenaustausch und in
den fur die BUFSND- und BUFRCV-Anweisungen angegebenen Operanden gespeichert.

| Né&here Informationen zu den Endekennungen finden Sie im Abschnitt 15.4.2.

Falls ein Fehlercode, der bei der Kommunikation mit dem MC-Protokoll oder der Kommuni-
kation Uber den Puffer mit freiem Zugriff gemeldet werden kann, bei der Kommunikation
Uber feste Puffer gemeldet wird, kénnen die folgenden Ursachen daflir verantwortlich sein:

@ Die Datenlange, die in einer durch ein verbundenes Gerat an das Ethernet-Modul
gesendeten Nachricht angegeben ist, weicht von der tatsachlichen Datenlange ab.
In diesem Fall muss in der Nachricht die korrekte Datenlange angegeben werden
(siehe Abschnitt 15.4.5).

@ Ein Subheader, der von einem verbundenen Geréat an das Ethernet-Modul gesendet
wurde, ist fehlerhaft.
In diesem Fall muss der korrekte Subheader Gibermittelt werden.
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Feste Puffer (mit Prozedur)

7.6

7.6.1

Programmierung

Hinweise zur Programmierung

Vorraussetzung fur den Datenaustausch mit festen Puffern ist, dass das Ethernet-Modul
initialisiert wurde und die entsprechende Verbindung aufgebaut ist.

Zu dem Zeitpunkt, an dem das Ethernet-Modul ein Bitin der Pufferspeicheradresse 5000H
setzt (,Verbindung aufgebaut“), miissen die Parameter fiir das Ethernet-Modul in die SPS
Ubertragen worden sein.

Bei der parametrierten und im Pufferspeicher abgelegten Verbindung wird die Datenlange
mit den erweiterten Anweisungen in der Einheit ,Wort" Glbergeben. Wenn wahrend der
Ubertragung diese Angabe tiberschritten wird, wird ein Ubertragungsfehler gemeldet und
die Ubertragung nicht ausgefiihrt.

Verwenden Sie zum Senden von Daten eine BUFSND- und zum Empfang der Daten eine
BUFRCV-Anweisung, um die Daten im Hauptprogramm zu lesen oder eine BUFRCVS-Anwei-
sung, um die Daten in einem Interrupt-Programm in die SPS-CPU zu Ubertragen.

Bei einer UDP-Verbindung kann bei einer aufgebauten Verbindung die Partnerstation
gewechselt werden, bevor Daten gesendet oder empfangen werden, indem die entspre-
chenden Eintrage im Pufferspeicher des Ethernet-Moduls verandert werden. Dadurch kén-
nen Daten nacheinander zu verschiedenen Stationen gesendet werden. Um Kommunika-
tionsfehler zu vermeiden, muss die Umschaltung der Stationen sorgfaltig geprift werden.

Empfangene Daten einer Verbindung durfen nicht gleichzeitig im Hauptprogramm und in
einem Interrupt-Programm gelesen werden. Verwenden Sie entweder eine BUFRCV-
oder eine BUFRCVS-Anweisung zum Ubertragen der Daten in die SPS-CPU.

Beim Senden von Daten sollte erst das Ende einer Datenlibertragung, die z. B. durch eine
Antwort der Partnerstation angezeigt wird, abgewartet werden, bevor weitere Daten
gesendet werden.
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Programmierung

7.6.2

Programmbeispiel

In diesem Beispiel kommunizieren zwei Steuerungen des MELSEC System Q, beide ausge-
stattet mit einem Ethernet-Modul QJ71E71(-B2/-B5/-100), Uber feste Puffer unter Einhaltung
der Ubertragungsprozedur miteinander.

SPS 1
(10.97.85.222)

SPS 2
(10.97.85.223)

Abb. 7-19:
Von SPS 1 werden Daten uber Ethernet an

r

SPS 2 geschickt.

Ethernet
QEI0101c
Einstellungen und verwendete Operanden in der SPS 1 (Sender der Daten)
— Verwendete Verbindung: Verbindung 1
— Montageort des Ethernet-Moduls: Steckplatz 0 des Hauptbaugruppentragers
— Netzwerkeinstellungen:
| Module 1
Metweork Type {Ethernet -
Start 1j0 No, 0000
Metwork Mo, 1
Total Skations
iEroup Na, 1
Station No, !
Made Orlire -
Cipsration Setting
— Betriebseinstellungen:
Ethernet Operation Setfing E|
Commimnication Data Code Iraial Thmirey
oy e
™ ASEH Code ~ Babsiarys vak For OPEX (Communication
pomsibsle ab STOR bime)
[P Addrass Setting S Framay 5ot ing
St Format o6 -I i+ Ethemetive.0)
Wiadiess | 1D o7 5] 23| ipeenss
I Eroabls Qe Chards TCF Extstenios Confirmation Setting
* Ligw oy Kiapddig
" Lise the Pt
End Cancel
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Die IP-Adresse des Ethernet-Moduls (eigene IP-Adresse) ist eingestellt auf:
0A.61.55.DEH (10.97.85.222).

Verbindungseinstellungen:

VL Mebeark Paramebor Eihermet Cpen Selting Models Mo, 1
B dchess{Port Mo, Ingut Format ||xu: =|
Prtoed | Comtmiem | Fedbister e B Puihis |  Eaddess | Febio

1| TCe w | At [ Sard w |Procefsrs Exiid L [T o | Py Cowd i w 000 L= 200
2 - » - - - -

2 - - - - - -

Ll = = = - = -

] - - - - - -

B - - - - - -

7 = = = o = =

B - - - - - -

3 - = - - - -

Lo i hd - - - -

Ll - - - - - -

iz - . . - - -

£3 - - - - - -

i = = x = = z
- - - w w bl b
=) Address and Port Mo, wil Be deeplaryed by the selecbed Format:
Plaass Brber Fres wains pooording tn bhe sebeched number,
Erud Cancel

Lokale Port-Nr. fir Verbindung 1: 2000H

Offnen/SchlieRen der Verbindung: Aktiv

Speicherbereich fir Sendedaten fiir Puffer 1 in der SPS-CPU: D300 bis D304
Operand ,BUFSND-Anweisung ausgefuhrt*: M300

Operand ,Fehler bei der Ausfihrung der BUFSND-Anweisung“: M301
Ausfuhrungsstatus der BUFSND-Anweisung: D3001

Einstellungen und verwendete Operanden in der SPS 2 (Empfanger der Daten)

Verbindung, aus der die empfangenen Daten werden: Verbindung 1
Montageort des Ethernet-Moduls: Steckplatz O des Hauptbaugruppentragers

Netzwerkeinstellungen:

Modul 1
Metzwerkbp Effernet -
Metzwerk M. 1
Anz. Stationen
Gruppe Ni 1
Staton Nr. 2
Modus Oinline -
Belnebseinstelungen
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Feste Puffer (mit Prozedur) Programmierung

— Betriebseinstellungen:

ETHERMET-Beet riehy = x]
~ Fommunkshorsdalencods. — Irilaiss Timng

F Bnscode Hichi auf OFFEM waten [Eommndalion ba
* STOP rechi mogichj

I 20l Codda i It (OFFEN warter [Eorimeankstion
b STOP misgch]

- IP-hinsze | Sendsnshmen ey
R (T & Eemetv21)

ok | 10 57 o] Tl e

™ Soretien unter ALUN smogichen ~Vierbirudung il hurgy
& Tty ik

7 Ziel - IP ibemacken

Ende | Atibrechen |

Die IP-Adresse des Ethernet-Moduls (eigene IP-Adresse) ist eingestellt auf;:
0A.61.55.DFH (10.97.85.223).

— Verbindungseinstellungen:

o4 Mptwark Paramuter Ethornet Opon Setling Moduls Me.: 1

Linpassae

FEFFRFFEEE

(R R LR R R R R R R E R E RN L]

L1

L3,
5]

LR LR AR L R R R R R R R LR NN L]

w o fufa Ja fafa fafafafala]alala]s

A A || | RAd ||
w f o Jadfa e fa B Jw o [ e e
wfu o fd Jafafafaiafafjafafjalala

(*) ¥ fidcras. and Pork Mo, vl Be cepleryed by the seleched frrmat.
Pitaan enbir B viahee ddconding 1o tha selecbad nurpls,

Fral Corenl |

Lokale Port-Nr. fur Verbindung 1: 2000H
— Speicherbereich fir empfangene Daten aus Puffer 1 in der SPS-CPU: D500 bis D503
— Operand ,BUFRCV-Anweisung ausgefiuhrt* (Puffer 1 gelesen): M500
— Operand ,Fehler bei der Ausfiihrung der BUFRCV-Anweisung” (Puffer 1 lesen): M501
— Ausfihrungsstatus der BUFRCV-Anweisung: D5001
— Datenin 1. festen Puffer empfangen: M40

— Einstellungenfir Interupt-Pointer: Wie in Abschnitt 7.4.2 (Fester Puffer 2® SINr.0® 150)
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Programm in SPS 1

® Offnen der Verbindung
SM400 uo\
} [mov G20480 K4MO 1 ©®
uo\
[ mov G20482 kamo 1 @
M20
f {iNcP D20 1©
M1000
— | [PLs micor 1 @
M1001 X19 Mo M20
— | | A £ [MOVP  Ho D100 1©
[zP.OPEN U0 K1 D100 M100 10O
M100 M101
— | A [SET M110 10
M101
f [SET M111 10

Abb. 7-20: Programm zum Offnen der Verbindung 1

00 66 © © ©

Verbindungsstatus aus der Pufferspeicheradr. 20480 (5000H) lesen (MO = 1: Offnen von
Verbindung 1 abgeschlossen)

Anforderungen zum Verbindungsaufbau aus der Pufferspeicheradr. 20482 (5002H) lesen
(M20 = 1: Offnen von Verbindung 1 angefordert)

Bei einer Anforderung zum Offnen von Verbindung 1 wird der Inhalt des Datenregisters D
20 um den Wert ,1" erhoht.

Aus dem Signal zum Offnen der Verbindung (M1000) wird ein Impuls gebildet.

Die Parameterquelle wird angegeben (OH = Parametervorgabe durch die Program-
mier-Software).

Verbindung 1 6ffnen
M110 wird gesetzt, wenn die Verbindung ohne Fehler getffnet wurde.
M111 wird gesetzt, wenn beim Offnen der Verbindung ein Fehler aufgetreten ist.
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Feste Puffer (mit Prozedur) Programmierung

® Senden der Daten

Vor dem Ausfiihren des Beispielprogramms muissen die folgenden Bedingungen erfllt sein:

— Die Parameter des Ethernet-Moduls sind in die SPS-CPU ubertragen worden und danach
wurde an der CPU ein RESET ausgefuhrt.

— Das Ethernet-Modul wurde korrekt initialisiert.

— Verbindung 1 ist aufgebaut (,aktiv geoffnet”).

Ubertragung
starten
M3000 X19 Mo
| | ! | { | [PLS M3001 1 O
M3001
| | [ MoV K3 D300 1 &
[ mov K1234 D301 1 ©
[ Mov K5678 D302 1
[ Mov K8901 D303 1
[ZP.BUFSND “uo” K1 D3000 D300 M300 :|- (4)
M300 M301
| (Pa [ Ausfiihrung, wenn kein Fehler (5
t Al | aufgetreten ist.
M301
: | [ Ausfiihrung, wenn ein Fehler (6)
! | aufgetreten ist.

Abb. 7-21: Programmsequenz zum Eintragen der Daten in den 1. festen Puffer und
anschlieRendem Senden mit Ubertragungsprozedur

Impuls bilden
(M3000: Startsignal zum Senden der Daten, X19 = 1: Anlauf des Moduls fehlerfrei abge-
schlossen, MO = 1: Aufbau von Verbindung 1 abgeschlossen)

Lange der Sendedaten (3 Worte) in D300 eintragen
Daten, die Ubertragen werden sollen, in D301 bis D303 eintragen.

Eine BUFSND-Anweisung wird ausgefuhrt, um die Daten in den Pufferspeicher des Ether-
net-Moduls zu Ubertragen. Das Ethernet-Modul sendet diese Daten anschlieBend an SPS 2.
Programmieren Sie an dieser Stelle die Anweisungen, die ausgefiihrt werden sollen,
wenn die BUFSND-Anweisung ohne Fehler beendet wurde.

Programmieren Sie an dieser Stelle die Anweisungen, die ausgefiihrt werden sollen,
wenn bei der Ausfiihrung der BUFSND-Anweisung ein Fehler aufgetreten ist.

© 6 000
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® Schlie3en der Verbindung

Mo
| | [PLF M160 i)
M160 M110
| | | | [PLS M161 1 e
M6000
{ | [PLS M6001 1 ©
M6001 MO
| | | | [ zP.CLOSE uo K1 D200 M200 1 O
M161 M210
|| £ [SET M210 H O
M200 M201
| | 4 [SET M202 K6
M201
[ [ SET M203 H @
[RsST M210 1 ©

Abb. 7-22: Programm zum SchlieBen der Verbindung 1

Impuls bilden, wenn Verbindung 1 durch das verbundene Gerat geschlossen wird.

Impuls bilden, wenn Verbindung 1 durch das verbundene Gerat geschlossen wird und die
Verbindung mit einer OPEN-Anweisung aufgebaut wurde (siehe Abb. 7-20).

Impuls bilden bei Anforderung zum Schlie3en der Verbindung aus der eigenen Station.
Verbindung 1 schliel3en

M210 = Verbindung 1 wird geschlossen

M202 = CLOSE-Anweisung ohne Fehler ausgefuhrt

M203 = Bei der Ausfiihrung der CLOSE-Anweisung ist ein Fehler ausfgetreten

Nach der Ausfihrung der CLOSE-Anweisung wird M210 zurlickgesetzt.

0006000 OO
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Programm in SPS 2 zum Lesen der empfangenen Daten aus dem Ethernet-Modul

Vor der Ausflihrung dieses Programms missen die Parameter des Ethernet-Moduls in die
SPS-CPU ubertragen worden sein. An der CPU wurde anschliel3end ein RESET ausgefihrt
und das Ethernet-Modul korrekt initialisiert. Danach wartet das Ethernet-Modul auf den Aufbau
der Verbindung 1 durch SPS 1.

SM400 uo\
| | [ mov G20480 K4Mo 1O
Uo\
-
| MoV G20482 K4M20 ]— (2)
uo\
[ MoV G20485 K4M40 K]
M5000 X19 MO M40 M500
! | | | | | ! | I {PLS M5001 1O
M5001
[ [ zP.BUFRCV “uo” K1 D5000 D500 M500 1 e
M500 M501 [AuSTaR —
| | usfiihrung, wenn kein Fehler
I +F |aufgetreten ist lﬁ o
M501 -
|1 Ausfihrung, wenn ein Fehler || o
I aufgetreten ist

Abb. 7-23: Programm zum Lesen der empfangenen Daten aus dem 1. festen Puffer des
Ethernet-Moduls

Verbindungsstatus lesen
(MO = 1: Aufbau von Verbindung 1 abgeschlossen)

Anforderungen zum Verbindungsaufbau lesen
(M20 = 1: Offnen von Verbindung 1 angefordert)
Empfangsstatus lesen

(M40 = 1: Daten uber Verbindung 1 empfangen)

Impuls bilden

(M5000 = 1: Startsignal zum Senden der Daten, X19 = 1: Anlauf des Moduls fehlerfrei
abgeschlossen)

Daten lesen, die Uber Verbindung 1 empfangen wurden

Programmieren Sie an dieser Stelle die Anweisungen, die ausgefiihrt werden sollen,
wenn die BUFRCV-Anweisung ohne Fehler beendet wurde.

Programmieren Sie an dieser Stelle die Anweisungen, die ausgefiihrt werden sollen,
wenn bei der Ausfiihrung der BUFRCV-Anweisung ein Fehler aufgetreten ist.

© ©o o ©

©0
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HINWEISE

Reservieren Sie entsprechend der maximal mdglichen Datenlange in der SPS-CPU geni-
gend Speicherplatz fiir Daten aus dem festen Puffer, um das Uberschreiben von Operanden,
die fur andere Zwecke verwendet werden, durch die empfangenen Daten zu vermeiden.

Falls Daten in Intervallen empfangen werden sollen, die kiirzer sind als die Zykluszeit des
CPU-Moduls, kann der Operand, der das Ende der Ausfihrung der BUFRCV-Anweisung
anzeigt, als Offnerkontakt in der Ausfiihrungsbedingung der BUFRCV-Anweisung verwen-
detwerden (M500 im Beispiel auf der vorherigen Seite). Ohne diesen Offnerkontakt wird der
Merker, der die BUFRCV-Anweisung startet (M5001), nicht aus- und eingeschaltet und die
BUFRCV-Anweisung eventuell nicht ausgefihrt.
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8 Feste Puffer (ohne Prozedur)

8.1 Ubersicht

Die Datenaustausch mit festen Puffern ohne Abwicklung einer Ubertragungsprozedur unter-
scheidet sich von der Ubertragung, bei der eine Prozedur eingehalten wird (siehe Kapitel 7), in
den folgenden Punkten:

Beim Senden von Daten wird kein Subheader und keine Angabe Uber die Datenlange an
die Daten angefiigt. Ubertragen wird nur ein Header, dem dann die eigentlichen Informa-
tionen folgen. Bei empfangenen Daten wird der Header entfernt und die Nutzdaten werden
in einem festen Puffer abgelegt. Dadurch kénnen die Daten an das Ubertragungsformat
des Kommunikationspartners angepasst werden.

Nach dem Empfang von Daten wird der Sendestation keine Empfangsbestéatigung geschickt.
Die Daten werden, unabhéngig von der Parametrierung, binarcodiert Gibertragen.
Maximal kénnen bei einer Ubertragung 2046 Byte iibertragen werden.

Wenn eine Verbindung zur Ubertragung fester Puffer ohne Einhaltung einer Ubertragungs-
prozedur aufgebaut ist, kann diese Verbindung nicht gleichzeitig fir andere Ubertragungsar-
ten (feste Puffer mit Prozedur, Puffer mit freiem Zugriff, MC-Protokoll) verwendet werden.
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8.2 Struktur der Kommunikation
Bei der Kommunikation Uber feste Puffer werden Daten durch eine BUFSND-Anweisung
gesendet und durch eine BUFRCV-Anweisung empfangen.
Ethernet-Modul
1. fester Puffer
Partnerstation
BUFSND-Anweisung ) 2. fester Puffer
CPU der SPS |3 fester Puffer Die Partnerstation ist z. B ein
: anderes Ethernet-Modul oder
BUFRCV-Anweisung | | 4. fester Puffer ein Personal Computer
16. fester Puffer
E000092C
Abb. 8-1: Datenfluss bei der Ubertragung fester Puffer ohne Prozedur
Die Partnerstation kann am selben Netzwerk wie das Ethernet-Modul angeschlossen sein oder
Uber die Router-Relay-Funktion erreichbar sein. Durch Parametrierung werden die verschiede-
nen Puffer des Moduls einer Partnerstation zugeordnet.
Bei TCP/IP werden die Einstellungen gultig, wenn das Modul das Signal ,Verbindung aufgebaut”
ausgibt. Wahrend das Signal gesetzt ist, kann die Partnerstation nicht gewechselt werden.
Bei UDP/IP dagegen koénnen bei einer bestehenden Verbindung die IP-Adresse und die
Port-Nummer der Partnerstation geéndert werden. Die Anderung der Port-Nummer des Ether-
net-Moduls ist bei einer aufgebauten Verbindung nicht mdglich.
Sendedaten fur die Partnerstationen
1. fester Puffer Partnerstation 1
Empfangsdaten von der Station 1
2. fester Puffer Partnerstation 1
Empfangsdaten von der
3. fester Puffer Partnerstation 8 Station 8
Sendedaten fiir die
4. fester Puffer Partnerstation 15
Station 15
Empfangsdaten von der
5. fester Puffer Partnerstation 15
¢ " Sendedaten fiir die )
6. fester Puffer Partnerstation 19 Station 19
Sendedaten fur die
7. fester Puffer Partnerstation 28
Station 28
Empfangsdaten von der
16. fester Puffer Partnerstation 28
E000093C
Abb. 8-2: Beispiel fur die Zuordung der festen Puffer
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HINWEIS

HINWEIS

Wenn eine Verbindung zur Ubertragung fester Puffer ohne Ubertragungsprozedur aufge-
baut wurde, kann diese nicht gleichzeitig fir die Ubertragung des Puffers mit freiem Zugriff
und die Kommunikation mit dem MC-Protokoll verwendet werden.

Senden von Daten

Fuhrt die SPS-CPU eine BUFSND-Anweisung aus, werden Daten aus der CPU in einen festen
Puffer des Ethernet-Moduls Ubertragen und von diesem Modul an das Partnergerat gesendet. Die
Angaben zum Partnergerat wie z. B. die IP-Adresse sind im Pufferspeicher des Ethernet-Moduls
eingetragen, wahrend die Nummer der Verbindung mit der BUFSND-Anweisung tibergeben wird.

Empfangen von Daten

Daten, die von einer Partnerstation gesendet wurden, werden in den entsprechenden festen
Puffer im Ethernet-Modul eingetragen. Dabei aktualisiert das Ethernet-Modul auch die
IP-Adresse und die Port-Nr. der Partnerstation im Pufferspeicher (Adressen 120 (78H) bis 199
(C7H) und 22560 (5820H) bis 22639 (586FH)).

Werden Daten von einer unbekannten Station empfangen (eine Station, die nicht in den Kom-
munikationsparametern eingetragen ist), werden diese Daten vom Ethernet-Modul ignoriert.

Die Programmierung in der SPS fur das Senden und Auslesen der Daten, die ohne Abwic-
klung einer Ubertragungsprozedur in einen festen Puffer eingetragen werden, entspricht
der Programmierung fir das Senden und Auslesen der Daten, die unter Einhaltung einer
Ubertragungsprozedur tibertragen werden (siehe Abschnitt 7.6). Die Prozedur wird in den
Parametern angewahlt und vom Ethernet-Modul selbsttatig gesteuert.
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8.3

HINWEIS

Ablaufe beim Senden von Daten

Im folgendem Beispiel wird Gber Verbindung 1 der Inhalt des 1. festen Puffers an eine Partner-
station Ubertragen.

Startbletljmgung l . - In D100 wird die Anzahl der Bytes
11 L 1 Daten in D100 und ab D101 eintragen }— und ab D101 werden die Nutzdaten

eingetragen.

ZPBUFSND |"U0"| K1 | DO | D100 | MO }_ Die Daten werden in den P_l_Jfferspei—
cher des Ethernet-Moduls Ubertragen.

MO M1 Dieser Programmteil wird bearbeitet,

I } /H/ I }— wenn die BUFSND-Anweisung feh-

lerfrei ausgefiihrt wurde.
M1

}_ Dieser Programmteil wird bearbeitet,

wenn bei der Ausfuhrung der
BUFSND-Anweisung ein Fehler auf-
getreten ist.

QEI0086¢

Abb. 8-3: Programmteil zur Ubermittlung der Daten an das Ethernet-Modul und
anschlieBend weiter Giber Verbindung 1 an ein externes Gerat

In der oben dargestellten Programmsequenz wird MO nach der Bearbeitung der BUFSND-Anwei-
sung fir einen Programmzyklus gesetzt. Der folgende Operand, in diesem Beispiel M1, wird
gesetzt, wenn bei der Bearbeitung der BUFSND-Anweisung ein Fehler aufgetreten ist.

Die Datenmenge, die von der SPS-CPU zum Ethernet-Modul Gibertragen wird, wird bei der Kom-
munikation iber feste Puffer und ohne Ubertragungprozedur in der Einheit ,Byte* angegeben.

Eine Beschreibung der erweiterten Anweisungen finden Sie in der Programmieranleitung
zum MELSEC System Q, Art.-Nr. 87432.

Auf der folgenden Seite ist der zeitliche Ablauf bei der Ausfiihrung einer BUFSND-Anweisung
dargestellt.
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HINWEIS

Initialisierung Verbindungsaufbau Daten senden

Initialisierung Jo
beendet (X19)

Verbindung auf-
gebaut (Bit 0 von
Adr. 5000H)

BUFSND-
Anweisung

BUFSND-Anwei-
sung ausgefihrt

BUFSND-Anwei-
sung mit Fehler
ausgefuhrt

ACK
(nur bei TCP)

o

Partnerstation

QEI0107¢

Abb. 8-4: Signalverlauf bei der Kommunikation Uber feste Puffer ohne Prozedur

Vor dem Senden muss das Ethernet-Modul initialisiert werden (X19 muss ,1“ sein).

Der Aufbau der 1. Verbindung kann durch Abfrage von Bit 0 der Pufferspeicheradresse
5000H geprft werden.

Mit einer BUFSND-Anweisung werden die Lange der Daten und die eigentlichen Daten in
den 1. festen Puffer eingetragen.

Dabei wird die Datenlange in der Einheit ,Byte“ in die erste Adresse (bei dem 1. Puffer
1664 bzw. 680H) des Puffers abgelegt. Ab der ndchsten Adresse folgen die Nutzdaten.

Die Daten, die durch die Datenlé&nge definiert sind, werden aus dem 1. Puffer zu der Part-
nerstation Gibertragen, die fur diese Verbindung parametriert ist.

Das Ethernet-Modul beendet die Ubertragung. Bei fehlerfreier Ausfilhrung der
BUFSND-Anweisung wird nur der Operand fur einen Zyklus gesetzt, der den Abschluss der
Bearbeitung anzeigt (In diesem Beispiel M0). Falls bei der Ausfiihrung der BUFSEND-Anwei-
sung ein Fehler aufgetreten ist, wird zusatzlich auch der nachste Operand (M1 in diesem Bei-
spiel) fir einen Zyklus gesetzt und ein Fehlercode in den Bereich mit dem Ausfiihrungsstatus
der Anweisung (D1 in diesem Beispiel) eingetragen. Lassen Sie in diesem Fall die
BUFSND-Anweisung noch einmal ausfihren.

Bei UDP/IP wird die Ubertragung ohne die Meldung eines Fehlers beendet, auch wenn z. B. die
Daten dem Empfanger nicht erreicht haben, weil z. B. die Leitung nicht angeschlossen war. Ver-
wenden Sie bei UDP/IP eine selbst konzipierte Ubertragungsprozedur zur Kontrolle, ob das
Senden bzw. der Empfang von Daten erfolgreich war.

MELSEC System Q Ethernet-Module 8-5



Abléaufe beim Empfang von Daten Feste Puffer (ohne Prozedur)

8.4

8.4.1

HINWEIS

Ablaufe beim Empfang von Daten

Die Daten, die das Ethernet-Modul empfangen hat, kdnnen entweder wahrend der Bearbeitung
des Hauptprogramms oder in einem Interrupt-Progtramm in die SPS-CPU Ubertragen werden.

Lesen der Daten im Hauptprogramm mit der BUFRCV-Anweisung

In dem folgendem Beispiel werden Daten von der Partnerstation tiber die 1. Verbindung in den
1. festen Puffer eingetragen und im Hauptprogramm der SPS gelesen.

Startbedingung

10" Daten mit einer BUFRCV-Anweisung
ZPBUFRCV' Uo | K1 | Do | D100 | M100 l_ aus dem Ethernet-Modul lesen.

M100 M101 Dieser Programmteil wird bearbeitet,
| | /V ] l_ wenn die BUFRCV-Anweisung fehler-
[ frei ausgefuhrt wurde.

[
M101 Dieser Programmteil wird bearbeitet,

|— wenn bei der Ausfuhrung der
BUFRCV-Anweisung ein Fehler auf-
getreten ist.

QEI0088c

Abb. 8-5: Programmteil zum Lesen der Daten aus einem Ethernet-Modul

In diesem Beispiel werden in das Register D100 die Datenlange und ab D101 die Daten einge-
tragen. M100 wird nach der Bearbeitung der BUFRCV-Anweisung fir einen Programmzyklus
gesetzt. Der folgende Operand, in diesem Beispiel M101, wird gesetzt, wenn bei der Bearbei-
tung der BUFRCV-Anweisung ein Fehler aufgetreten ist.

Eine Beschreibung der erweiterten Anweisungen finden Sie in der Programmieranleitung
zum MELSEC System Q, Art.-Nr. 87432.

Auf der folgenden Seite ist der zeitliche Ablauf bei der Ausfiihrung einer BUFRCV-Anweisung
dargestellt.
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HINWEISE

Initialisierung Verbindungsaufbau Datenempfang

Initialisierung '
beendet (X19) J o

Verbindung auf-
gebaut (Bit 0
von Adr. 5000H)

BUFRCV-
Anweisung

BUFRCV-Anwei-
sung ausgefihrt

e

\ f¢e—>|1 Zyklus

BUFRCV-Anwei- I |
sung mit Fehler G

ausgefihrt

o i

Daten Uber die 1.
Verbindung emp-

Wad -
fangen (Bit O von

Adr. 5005H) < .

ACK
(nur bei TCP)

(3]

Partnerstation
QEI0089¢c

Abb. 8-6: Signalverlauf beim Lesen von Daten aus festen Puffern (ohne Prozedur) im

00

®0

Hauptprogramm

Als Zeichen fir den korrekten Abschluss der Initialisierung wird X19 eingeschaltet.
Bit0in der Pufferspeicheradresse 5000H wird nach dem Aufbau der 1. Verbindung gesetzt.

Wenn von dem fur diese Verbindung parametrierten Partner Daten eingetreffen, werden
sie im 1.festen Puffer gespeichert. Im ersten Wort des festen Puffers wird die Angabe tber
die Datenlange abgelegt. Dann folgen die eigentlichen Daten. Die Lange wird in der Ein-
heit ,Byte“ angegeben. Bei einer ungeraden Anzahl Bytes werden die letzten Daten im nie-
derwertigen Byte des letzten Wortes des beschriebenen Bereichs abgelegt. Die Informa-
tionen im hoherwertigen Byte kdnnen in diesem Fall ignoriert werden.

Das Ethernet-Modul setzt Bit 0 in der Pufferspeicheradresse 5005H und zeigt damit an,
das Daten empfangen wurden.

Mit einer BUFRCV-Anweisung wird der Inhalt des 1. Puffers zur SPS-CPU ubertragen.

Bei fehlerfreier Ausfiihrung der BUFRCV-Anweisung wird nur der Operand fiir einen Zyk-
lus gesetzt, der den Abschluss der Bearbeitung anzeigt (in diesem Beispiel M100). Falls
bei der Ausfilhrung der BUFRCV-Anweisung ein Fehler aufgetreten ist, wird zusatzlich
auch der nachste Operand (in diesem Beispiel M101) fiir einen Zyklus gesetzt und ein
Fehlercode in den Bereich mit dem Ausfiihrungsstatus der Anweisung (D1 in diesem Bei-
spiel) eingetragen.

Die Einstellungen fur eine Verbindung, deren Parameter mit der Programmier-Software ein-
gestellt und in die SPS Ubertragen wurden, werden glltig, sobald das Signal ,Verbindung
aufgebaut” in der Pufferspeicheradresse 5000H vom Ethernet-Modul gesetzt wird.
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Abléaufe beim Empfang von Daten Feste Puffer (ohne Prozedur)

Starten Sie eine BUFRCV-Anweisung zum Auslesen eines festen Puffers, wenn in der Puf-
ferspeicheradresse 5005H das entsprechende Bit fur die Verbindung gesetzt und damit
angezeigt wird, das Daten empfangen wurden. Dieses Bit wird nicht gesetzt, wenn beim
Empfang der Daten ein Fehler aufgetreten ist. In diesem Fall werden auch keine Daten in
den festen Puffer eingetragen.

8.4.2 Lesen der Daten in einem Interrupt-Programm (BUFRCVS-Anweisung)

Nach dem Empfang von Daten kann ein Ethernet-Modul einen Interrupt ausldsen. Die
SPS-CPU unterbricht daraufhin die Bearbeitung des Hauptprogramms und arbeitet ein Inter-
rupt-Programm ab, in dem die empfangenen Daten in die SPS-CPU geladen werden. Danach
wird die Bearbeitung des Hauptprogramms fortgesetzt.

Fur die Interrupt-Bearbeitung sind einige Einstellungen in der Programmier-Software erforder-
lich, die in Kap. 7.4.2erlautert sind.

Mit Hilfe eines Beispiels, bei dem ein Interrupt ausgeltdst wird, wenn tber die 2. Verbindung
Daten von einer Partnerstation in den 2. festen Puffer eingetragen wurden. Die Einstellung der
Netzwerk- und SPS-Parameter ist ebenfalls in Kap. 7.4.2 dargestellt.

FEND Aus dem Modul mit der E/A-Kopf-

adr. 0000 werden die Daten fiir
Verbindung 2 gelesen. In D200
SM400 wird die Datenmenge und ab D201

I } I Z.BUFRCVS|"UO"| K2 | D200 |_ werden die Daten eingetragen.

IRET '— Ende des Interrupt-Programms

QEI0091c

150

Abb. 8-7: Das Interrupt-Programm I50 liest Daten aus dem 2. festen Puffer

Der Signalverlauf beim Empfang der Daten und dem Auslesen aus dem festen Puffer ist auf der
nachsten Seite dargestellt.
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Feste Puffer (ohne Prozedur) Ablaufe beim Empfang von Daten

HINWEISE

Initialisierung Verbindungsaufbau Datenempfang

Initialisierung
beendet (X19) J o

Verbindung auf-

gebaut (Bit 1 von i (2]
Adr. 5000H) : !
BUFRCVS- ] :
Anweisung I i ?‘ °
Bearbeitung des : ' v / L
Interrupt- i | |
Programms 150 ' i ( |
ACK
(nur bei TCP)
(3]
Partnerstation
Zyklus Zyklus
»le >
Haupt- Ausfuihrung der END- . C T | i
programm Anweisungen [Bearbeitung Ausfiihrung : :Ausfuhrung END
Interrupt- Empfangene Daten lesen
Programm

QEIOl1lc

Abb. 8-8: Signalverlauf beim Lesen von Daten aus festen Puffern in einem

)

Interrupt-Programm

Als Zeichen fur den korrekten Abschluss der Initialisierung wird X19 eingeschaltet.
In der Pufferspeicheradresse 5000H wird Bit 1 nach dem Aufbau der 2. Verbindung gesetzt.

Wenn von dem fur diese Verbindung parametrierten Partner Daten eingetreffen, werden
sie im 2. festen Puffer gespeichert. Im ersten Wort des festen Puffers wird die Angabe tiber
die Datenlange abgelegt. Dann folgen die eigentlichen Daten. Die Lange wird in der Ein-
heit ,Byte“ angegeben. Bei einer ungeraden Anzahl Bytes werden die letzten Daten im nie-
derwertigen Byte des letzten Wortes des beschriebenen Bereichs abgelegt. Die Informa-
tionen im hoherwertigen Byte kdnnen in diesem Fall ignoriert werden.

Das Ethernet-Modul setzt Bit 1 in der Pufferspeicheradresse 5005H und zeigt damit an,
dass Daten empfangen wurden und l8st einen Interrupt aus.

Das Interrupt-Programm wird gestartet und mit einer BUFRCV-Anweisung wird der Inhalt
des 2. festen Puffers zur SPS-CPU ubertragen. Falls bei der Ausfiihrung der
BUFRCVS-Anweisung ein Fehler aufgetreten ist, wird der Sondermerker SMO gesetzt
und in das Sonderregister SDO ein Fehlercode eingetragen.

Das Interrupt-Programm wird beendet und die Bearbeitung des Hauptprogramms fortgesetzt.

Né&here Informationen zu den Fehlercodes und den Anweisungen finden Sie in der Pro-
grammieranleitung zum MELSEC System Q, Art.-Nr. 87432.

Beachten Sie, dass Interrupts mit DI- und EI-Anweisungen gesperrt und freigegeben wer-
den kdnnen.
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Datenformate Feste Puffer (ohne Prozedur)
8.5 Datenformate
Beim Datenaustausch iber feste Puffer ohne Einhaltung der Ubertragungsprozedur bestehen
die Informationen immer aus einem Header und den daran anschlieenden Nutzdaten.
8.5.1 Datenformate bei TCP/IP und UDP/IP
Header Daten
Ethernet P TCP Text (Anweisung)
14 Byte 20 Byte 20 Byte maximal 2046 Byte
E000098C
Abb. 8-9: Datenformat bei Ubertragung mit TCP/IP
Header Daten
Ethernet P UDP Text (Anweisung)
14 Byte 20 Byte 8 Byte maximal 2046 Byte
E000099C
Abb. 8-10: Datenformat bei Ubertragung mit UDP/IP
HINWEIS Bei der Kommunikation mit festen Puffern ohne Prozedur werden alle Daten, die auf dem Hea-
der folgen, als Informationen behandelt. Ein Subheader oder eine Angabe zur Datenlénge, wie
bei der Kommunikation Uber feste Puffer mit Prozedur (Abschnitt 7.5), existiert hier nicht.
8.5.2 Inhalt der ausgetauschten Daten

Header

Der Header enthalt Informationen zu TCP/IP oder UDP/IP. Vom Anwender ist keine Einstellung
erforderlich.

Ubertragene Informationen

Die bis zu 2046 Bytes werden — unabhé&ngig von der Einstellungen der Netzwerkparameter
(siehe Abschnitt 5.5.2) — binarcodiert Ubertragen.
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8.6

HINWEISE

8.6.1

Broadcast-Funktion mit UDP/IP

Beim Rundfunk werden von einer Sendestation aus gleichzeitig viele Empfanger mit Informa-
tion versorgt oder unterhalten. Ein einzelner Empfanger (Horer) wird nicht direkt angesprochen.
Mit der Broadcast-Funktion der Ethernet-Module (Broadcast (engl.) = Rundfunk) werden gleich-
zeitig Daten an mehrere Stationen zu Ubertragen, die am selben Ethernet-Netzwerk
angeschlossen sind.

Bei der Broadcast-Funktion muss in der Empfangsstation gepruft werden, ob die Daten fir
diese Station relevant sind.

Alle Einstellungen fir die Broadcast-Funktion, wie z. B. Port-Nummern, miissen vom An-
wender vor der Ausfiihrung der vorgenommen werden.

Senden von Daten mit der Broadcast-Funktion

Ein SPS-Programm zum gleichzeitigen Senden von Daten an mehrere Stationen unterscheidet
sich nicht von einem Programm zum Senden an eine einzige Station, wie es in Abs. 8.3 darge-
stellt ist. Die Broadcast-Funktion wird bei der Parametrierung des Netzwerks festgelegt.

Einstellungen in den Netzwerk-Parametern

Um Daten mit der Broadcast-Funktion Gbertragen zu kénnen, muss die IP-Adresse der Partner-
station auf FFFFFFFFH eingestellt werden. Dazu 6ffnen Sie das Dialogfenster zur Parametrie-
rung des Netzwerks (Kap. 5.5) und klicken auf das Schaltfeld Verbindungs-Einstellungen:

Pinisionl OBerms &atam Fisel Byl | Fooed Buffer mit Famige | Vesbindungs- Lokale Ziel Sl

: Proceds | Verhincurg| iberwochung | Podbr | [PAdeses | Pocbe
1 - - - - - -
Fi - - - - - -
3 - - - - - -
1 - - - - - -
5 ot - - - - ]
i - - - - - -
7 - - - - - -
B - - - - - -
_a - - - w - -
10 o - - - - -
1 - - - - - -
12 = - - - - -
13 = - - - - -
14 - - - - - -

15 I_!_:'IP - w | Sonden - ri:l'rrrui',ili".h = e Pa = hﬁt'illﬂ_l:-r:s.r"ilifv D SEE‘ e
16 x - = - -
Erde | Abtwechen |

Abb. 8-11: Parametrierung von Verbindung 15 zur Sendung mit der Broadcast-Funktion.
Die Port-Nummer des Ethernet-Moduls ist 0800H.

Protokoll
Wahlen Sie UDP

Offenes System

Hier ist bei UDP keine Einstellung moglich.

Fixed Buffer (Feste Puffer)
Waéhlen Sie Senden.
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Fixed Buffer mit Prozedur

Wahlen Sie ,nicht moglich* (Kommunikation mit festen Puffern ohne Prozedur)

Paarige Verbindung

Fir die Broadcast-Funktion wéahlen Sie bitte ,keine Paare"

Verbindungsiberwachung
Waéhlen Sie ,Nicht bestatigt”

Lokale Port-Nr.

Geben Sie hier die Port-Nummer des Ethernet-Moduls als hexadezimale Zahl an. Stimmen Sie
sich bei der Vergabe der Port-Nummer mit ihnrem Netzwerkadministrator ab. Die Port-Nr. darf
noch nicht vergeben sein.

Einstellbereich: 401H bis 1387H und 138BH bis FFFEH

Ziel IP-Adresse

Wenn Sie in der Zeile der Verbindung klicken, die momentan parametriert wird, 6ffnet sich ein
Dialogfenster zur Einstellung der IP-Adresse der Zielstation:

Abb. 8-12:
£ }/I\DlaAh(ljen Sie ell_l|sE)E(ingabeformat far die
-Adresse ,, “
Eing. Faima m
BAdese | FFl FF FF FF]
ok | Abbeechen |

Nachdem Sie die IP-Adresse FF.FF.FF.FFH eingegeben haben, klicken Sie auf OK. Als Ziel
IP-Adresse wird danach im Dialogfenster fiir die Verbindungseinstellungen als Kennzeichnung
fur die Broadcast-Funktion ,Simultan® angezeigt.

Ziel-Port-Nr.

Geben Sie die Port-Nummer der Zielstation als hexadezimale Zahl an. Stimmen Sie sich bei der
Vergabe der Port-Nummer mit ihrem Netzwerkadministrator ab.

Einstellbereich: 401H bis FFFEH
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Broadcast-Funktion mit UDP/IP

8.6.2 Empfang von Daten mit der Broadcast-Funktion

Ein SPS-Programm, das Daten aus dem Ethernet-Modul in die SPS-CPU Ubertréagt, die Uber die
Broadcast-Funktion empfangen wurden, unterscheidet sich nicht von einem Programm zum
Auslesen von Daten, die gezielt an das Ethernet-Modul gesendet wurden (siehe Abschnitt 8.4).

Die Broadcast-Funktion wird bei der Parametrierung des Netzwerks festgelegt.

Einstellungen in den Netzwerk-Parametern

Um Daten mit der Broadcast-Funktion empfangen zu kénnen, muss die Ziel IP-Adresse auf
FFFFFFFFH und die Ziel-Port-Nr. auf FFFFH eingestellt werden. Dazu 6ffnen Sie das Dialog-
fenster zur Parametrierung des Netzwerks (siehe Abschnitt 5.5) und klicken auf das Schaltfeld

Verbindungs-Einstellungen:

E

Dfferes Systam

:
£
T

Foeed uller mi
Progedu

i
i

LA AN AN EN RN EN ENE

IR RN RN E R ERE R ENENEREN ERE |

Al a4 afd|q)a d| 2|4 |4]4]4)44
dldjafafajafqjaldjajad|dfjajafafa

!

RN EN R ER RN E R RN RN R BN RN E

= [ = i [ 12 12 e e e o fen fom [ o =

Emplange = | nichl mighch Hicht el

N AN ERE N ERE NN ENE N ERE N EN L

8

Ende | Abbrachen |

Abb. 8-13: Parametrierung von Verbindung 16 fur den Broadcast-Empfang

Protokoll
Wahlen Sie UDP

Offenes System

Hier ist bei UDP keine Einstellung moglich.

Fixed Buffer (Feste Puffer)
Waéhlen Sie Empfangen.

Fixed Buffer mit Prozedur

Wabhlen Sie ,nicht mdglich” (Kommunikation mit festen Puffern ohne Prozedur)

Paarige Verbindung

Fir die Broadcast-Funktion wahlen Sie bitte ,keine Paare”

Verbindungsiiberwachung

Wahlen Sie ,Nicht bestatigt”
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Lokale Port-Nr.

Geben Sie hier die Port-Nummer des Ethernet-Moduls als hexadezimale Zahl an. Stimmen Sie
sich bei der Vergabe der Port-Nummer mit ihnrem Netzwerkadministrator ab. Die Port-Nr. darf
noch nicht vergeben sein.

Einstellbereich: 401H bis 1387H und 138BH bis FFFEH

Ziel IP-Adresse

Wenn Sie in der Zeile der Verbindung klicken, die momentan parametriert wird, 6ffnet sich ein
Dialogfenster zur Einstellung der IP-Adresse der Zielstation:

Abb. 8-14:
x| Wahlen Sie als Eingabeformat fur die
IP-Adresse ,HEX"
Erg-Fama |HEX. ~
PAdesse | FF] FFFF FF|
oK | Abbiechen |

Nachdem Sie die IP-Adresse FF.FF.FF.FFH eingegeben haben, klicken Sie auf OK. Als Ziel
IP-Adresse wird danach im Dialogfenster fiir die Verbindungseinstellungen als Kennzeichnung
fur die Broadcast-Funktion ,Simultan® angezeigt.

Ziel-Port-Nr.

Geben Sie als Port-Nummer der Partnerstation FFFFH an.
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Das folgenden Ablaufdiagramm zeigt die interne Verarbeitung des Ethernet-Moduls beim Emp-
fang von Daten:

Die IP-Adresse und die Port-Nummer des Ethernet-Moduls sowie die
Datenempfang IP-Adr. und die Port-Nr. der Partnerstation werden in die Puffer-
speicherbereiche 0 bis 1 und 40 bis 95 (28H bis 5FH) eingetragen.

IP-Adr. des Ethernet- Nein

Moduls = Ziel-IP-Adr. der Daten

Sind die
Net-1D der IP-Adr. des
Ethernet-Moduls und Ziel-Net-1D
in den empf. Daten identisch und sind

Ja

Nein

alle Bits der Host-ID in den
empf. Daten “1"?
IP-Adr. der Partnerstation = Nein*
FFFFFFFFH
Ja .
(Broadcast-Verfahren) IP-Adr. der Partnerstation = Nein
Ziel-IP-Adr. in den empf. Daten
Nein
Port-Nr. der Partnerstation =
FFFFH
Ja ) .
(Broadcast-Verfahren) Port-Nr. der Partnerstation = Nein
Ziel-Port-Nr. in den empf. Daten
Empfangene Daten im festen Puffer speichern
In der Pufferspeicheradresse 5005H wird das ent- Empfangene Daten werden ignoriert, weil Sie
sprechende Bit fiir ,Empfang beendet” gesetzt nicht fir das Ethernet-Modul bestimmt sind

QEI0114c

Abb. 8-12: Das Ethernet-Modul prift, ob die empfangenden Daten Uber die Broadcast-
Funktion oder gezielt gesendet wurden

* Wenn alle Bits der Host-ID innerhalb der Ziel-IP-Adresse in den empfangenen Daten auf 1" gesetzt sind, wird bei
dieser Abfrage mit ,Ja“ verzweigt.
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8.6.3

Hinweise zur Broadcast-Funktion

Die speziellen Port-Nummern fur die Broadcast-Funktion sind vom Anwender zu
parametrieren.

Mit der Broadcast-Funktion kbnnen Daten zu allen Stationen Gbertragen werden, die am
selben Netzwerk wie das Ethernet-Modul abgeschlossen sind.

In jeder Station, die die im Broadcast-Verfahren lUbertragenen Daten empfangen hat,
muss geprift werden, ob die Daten fir diese Station relevant sind oder ob sie ignoriert
werden kénnen. Wenn festgestellt wird, dass die Daten fir diese Station bestimmt sind,
muss die Station keine Quittierung an die Sendestation schicken, das Ethernet-Modul
Ubernimmt dies automatisch.

Maximal kbnnen 2046 Bytes lbertragen werden. Wenn gréssere Datenmengen tbertra-
gen werden sollen, missen die Daten in der Sendestation aufgeteilt werden.

Stellen Sie fur die Broadcast-Funktion die Verbindungstiberwachung auf ,nicht bestatigt” ein.

Ein Ethernet-Modul speichert die empfangenen Daten in einem internen Speicher des
Betriebssystems, bis der aktuelle Empfangsprozess abgeschlossen ist. Daten, die mit der
Broadcast-Funktion Daten empfangen werden und die diese Speicherkapazitat (ca.
40 kByte) Uberschreiten, werden verworfen.
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8.7 Programmierung

8.7.1 Hinweise

Vorraussetzung fur den Datenaustausch mit festen Puffern ist, dass das Ethernet-Modul
initialisiert wurde und die entsprechende Verbindung aufgebaut ist.

Zu dem Zeitpunkt, an dem das ETHENET-Modul ein Bit in der Pufferspeicheradresse
5000H setzt (,Verbindung aufgebaut*), miissen die Parameter fur das Ethernet-Modul in
die SPS Ubertragen worden sein.

Bei der parametrierten und im Pufferspeicher abgelegten Verbindung wird die Anzahl der
Daten, die zwischen SPS-CPU und Ethernet-Modul ausgetauscht werden, in der Einheit
,Byte* tibergeben. Wenn wahrend der Ubertragung diese Angabe tiberschritten wird, wird
ein Ubertragungsfehler gemeldet und die Ubertragung nicht ausgefiihrt.

Verwenden Sie zum Senden von Daten eine BUFSND- und zum Empfang der Daten eine
BUFRCV-Anweisung, um die Daten im Hauptprogramm zu lesen oder eine BUFRCVS-Anwei-
sung, um die Daten in einem Interrupt-Programm in die SPS-CPU zu Ubertragen.

Empfangene Daten einer Verbindung durfen nicht gleichzeitig im Hauptprogramm und in
einem Interrupt-Programm gelesen werden. Verwenden Sie entweder eine BUFRCV-
oder eine BUFRCVS-Anweisung zum Ubertragen der Daten in die SPS-CPU.

Bei einer UDP-Verbindung kann bei einer aufgebauten Verbindung die Partnerstation
gewechselt werden, bevor Daten gesendet oder empfangen werden, indem die entspre-
chenden Eintrage im Pufferspeicher des Ethernet-Moduls verandert werden. Dadurch kén-
nen Daten nacheinander zu verschiedenen Stationen gesendet werden. Um Kommunika-
tionsfehler zu vermeiden, muss die Umschaltung der Stationen sorgfaltig geprift werden.

Wenn eine Verbindung zur Ubertragung fester Puffer ohne Einhaltung einer Ubertragungs-
prozedur aufgebaut ist, kann diese Verbindung nicht gleichzeitig fiir andere Ubertragungs-
arten (feste Puffer mit Prozedur, Puffer mit freiem Zugriff, MC-Protokoll) verwendet werden.

Bei der Kommunikation tUber feste Puffer ohne Prozedur wird die Datenlange nicht mit
Ubertragen. Das Ethernet-Modul speichert die empfangenen Daten und setzt in der Puf-
ferspeicheradresse 5005H ein Bit fur die Verbindung, Gber die Daten empfangen wurden.
Zur Identifizierung der Daten wird empfohlen, mit den Nutzdaten Angaben tiber die Lange
und Art der Daten zu versenden.

8.7.2 Programmbeispiel

Die Programmierung in der SPS fiir das Senden und Auslesen der Daten, die ohne Abwicklung
einer Ubertragungsprozedur in einen festen Puffer eingetragen werden, entspricht der Pro-
grammierung fiir das Senden und Auslesen der Daten, die unter Einhaltung einer Ubertra-
gungsprozedur Ubertragen werden. Die Prozedur wird in den Parametern ausgewahlt (siehe
Abschnitt 6.5) und vom Ethernet-Modul selbsttétig gesteuert.

Ein Programmbeispiel ist im Abschnitt 7.6 beschrieben.
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Puffer mit freiem Zugriff

Ubersicht

9

9.1

HINWEIS

Puffer mit freiem Zugriff

Ubersicht

Im Ethernet-Modul steht allen Stationen, die am Netzwerk angeschlossen sind, ein gemeinsa-
mer Speicherbereich zur Verfligung. Durch Schreib- und Leseanforderungen der Partnerstatio-
nen werden Daten in diesen Puffer eingetragen und ausgelesen. Diese Zugriffe finden
asynchron zum Ablauf des SPS-Programmes statt. Falls eine Synchronisierung erforderlich ist,
sollte die Kommunikation tber feste Puffer ausgefuhrt werden.

Es kénnen nicht gleichzeitig E-Mails aus dem Ablaufprogramm heraus gesendet oder emp-
fangen und der Puffer mit freiem Zugriff genutzt werden.

Das Senden von E-Mails bei einem bestimmten Ereignis in der SPS und die Kommunikation
Uber den Puffer mit freiem Zugriff ist jedoch gleichzeitig méglich.

Partnerstation

) Schreiben Eth
Partnerstation

Schreiben
//

I~

Lesen
I~

| ¥

freiem Zugriff

Puffer mit [

Lesen

Schreiben

Lesen

Partnerstation

Lesen

ernet-Modul y
Schreiben
\\

Lesen

Partnerstation

Partnerstation

E000108C

Abb. 9-1: Freier Zugriff auf den Puffer durch alle angeschlossenen Stationen

CPU der SPS

Ethernet-Modul

TO—/BMOV—Anweisun>
éOM-/BMOV-Anweisung

Daten schreiben

Puffer mit

Leseanforderung

freiem Zugriff

Daten lesen

Partnerstation

E000109C

Abb. 9-2: Datenfluss bei der Kommunikation tber den Puffer mit freiem Zugriff
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Ubersicht Puffer mit freiem Zugriff

AuRRer Ethernet-Modulen (einschlie3lich Modulen der MELSEC QnA-Serie) kdnnen alle am sel-
ben Netzwerk oder Uber einen Router mit dem Ethernet-Modul verbundenen Gerate auf den
gemeinsamen Speicherbereich zugreifen. Die Kommunikation Gber den Puffer mit freiem
Zugriff kann nicht fir den Datenaustausch zwischen speicherprogrammierbaren Steuerungen
verwendet werden.

HINWEIS Der Datenaustausch tber den Puffer mit freiem Zugriff kann nur Gber Verbindungen abgewi-
ckeltwerden, die bereits fiir die Kommunikation tGiber feste Puffer mit Prozedur geéffnet sind.

Die Kommunikation tber den Puffer mit freiem Zugriff verlauft asynchron zum SPS-Pro-
gramm. Wenn eine Synchronisierung erforderlich ist, sollte der Datenaustausch zwischen
der Partnerstation und der SPS-CPU uber feste Puffer mit Prozedur abgewickelt werden.

9.1.1 Leseanforderung durch ein verbundenes Gerét

Ein verbundenes Gerat kann Daten nicht direkt aus dem gemeinsamen Speicherbereich lesen.
Es teilt dem Ethernet-Modul zuerst mit, dass es Daten haben méchte. Das Ethernet-Modul sen-
det daraufhin die gewliinschten Daten an das anfordernde Gerat.

[
1 -
HHHHHHHIH‘_

CPU-Modul Ethernet-Modul @ Leseanforderung (Kommando) | —]
ACK (nur bei TCP) =n
Puffer mit freiem »
@ 710- oder BMOV- Zugriff _
Anweisung !J © Antwort und Daten : -
<
ACK (nur bei TCP) Verbundenes Gerat

Abb. 9-3: Leseanforderung durch ein verbundenes Gerat

© Datenwerden mit einer TO- oder BMOV-Anweisung in den Pufferbereich mit freiem Zugriff
eingetragen.

@® Asynchron zum Eintrag der Daten in @ sendet das verbundene Gerat eine Leseanforde-
rung. Fur das Ethernet-Modul entspricht dies dem Empfang eines Kommandos.

© Nach dem Empfang der Leseanforderung vom verbundenen Geréat sendet das Erhernet-Modul
die Daten im Puffer mit freiem Zugriff an das verbundene Gerat, dass die Leseanforderung
gesendet hat. (Das Ethernet-Modul sendet ein Reaktionstelegramm).
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9.1.2 Schreiben in den Puffer durch ein verbundenes Gerat

In dem gemeinsamen Speicherbereich im Ethernet-Modul kann ein verbundenes Geréat Daten
eintragen, ohne dies vorher ankiindigen zu missen.

@ Daten schreiben (Kommando) | m |

CPU-Modul Ethernet-Modul =
ACK (nur bei TCP)

<:I Puffer mit freiem >
FROM- oder Zugriff —t =
3] BMOV-Anweisung |J ® Antwort %

<

ACK (nur bei TCP) Verbundenes Gerat

Abb. 9-4: Eintrag von Daten in den gemeinsamen Speicherbereich durch ein verbunde-
nes Gerat

Die Partnerstation schreibt Daten in den Pufferbereich mit freiem Zugriff. Flr das Ethernet-Modul
entspricht dies dem Empfang eines Kommandos.

Das Ethernet-Modul legt die Daten in den Puffer mit freiem Zugriff ab und sendet ein Reak-
tionstelegramm an den Absender der Daten.

Die empfangenen Daten werden asynchron mit der Ubermittlung der Daten (@ und @) mit
einer FROM- oder BMOV-Anweisung in die SPS-CPU ubertragen.
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Puffer mit freiem Zugriff

9.2

Datenformate

Beim Datenaustausch mit dem Puffer mit freiem Zugriff bestehen die ibermittelten Daten aus
einem Header und den darauf folgenden Nutzdaten.

Header Daten

~
Maximal 2044 Byte
E000112C

Abb. 9-5: Aufbau eines Datenpaketes bei der Kommunikation Uber den freien Puffer

Der Header wird den Sendedaten vom Ethernet-Modul automatisch hinzugefiigt und von den
emfangenen Daten ebenfalls automatisch abgezogen. Als Anwender brauchen Sie sich also
nicht um den Header zu kiimmern.

Beim Subheader ist ebenfalls keine Einstellung durch den Anwender notwendig.

Die Nutzdaten konnen entweder bin&rcodiert oder im ASCIIl-Format Ubertragen werden
(Abschnitt 3.4). Die Einstellung der Codierung wird bei der Parametrierung des Netzwerks
(Abschnitt 5.5.2) vorgenommen.
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9.2.1 Datenformat bei binarcodierten Daten
Bei Verwendung von TCP/IP
Datenformat fir die Leseanforderung durch die Partnerstation:
Header Daten
Ethernet 1P TCP Subheader | Anfangsadr. Datenlénge
(RN (SR ))
61H | OOH | |
14 Byte 20 Byte 20 Byte 2 Byte 2 Byte 2 Byte
Datenformat der Antwort des Ethernet-Moduls:
Header Daten
Ethernet IP TCP Subheader [Endekennung Text
(Angeforderte Daten)
E1H
14 Byte 20 Byte 20 Byte 1 Byte 1 Byte maximal 1017 Worte
E000113C
Abb. 9-6: Datenformat bei einer Leseanforderung (bindre Codierung und TCP/IP)

Datenformat beim Schreiben durch eine Partnerstation:

Header Daten

Ethernet P TCP Subheader | Anfangsadr. | Datenlange Text
(RN (SR ()
62H | 00H | |
14 Byte 20 Byte 20 Byte 2 Byte 2 Byte 2 Byte maximal
1017 Worte
Datenformat der Antwort des Ethernet-Moduls:

Header Daten

Ethernet P TCP + Subheader | Endekennung
TCP option
E2H
14 Byte 20 Byte 20 + 6 Byte 1 Byte 1 Byte
E000114C
Abb. 9-7: Datenformat beim Schreiben (bindre Codierung und TCP/IP)
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Bei Verwendung von UDP/IP

Datenformat fiur die Leseanforderung durch die Partnerstation:
Header Daten
Ethernet IP UDP Subheader | Anfangsadr. Datenléange
(I () (R ()
61H | O0H | |
14 Byte 20 Byte 8 Byte 2 Byte 2 Byte 2 Byte
Datenformat der Antwort des Ethernet-Moduls:
Header Daten
Ethernet P UDP Subheader | Endekennung Text
(Angeforderte Daten)
E1H
14 Byte 20 Byte 8 Byte 1 Byte 1 Byte maximal 1017 Worte
E000115C
Abb. 9-8: Datenformat bei einer Leseanforderung (bindre Codierung und UDP/IP)

Datenformat bei der Schreibanforderung durch die Partnerstation:
Header Daten
Ethernet 1P UDP Subheader Anfangsadr. | Datenléange Text
L | O ¢
62H | OOH | |
14 Byte 20 Byte 8 Byte 2 Byte 2 Byte 2 Byte maximal
1017 Worte
Datenformat der Antwort des Ethernet-Moduls:
Header Daten
Ethernet IP UDP Subheader |Endekennung
E2H
14 Byte 20 Byte 8 Byte 1 Byte 1 Byte
E000116C
Abb. 9-9: Datenformat beim Schreiben (bindre Codierung und UDP/IP)
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9.2.2

Datenformat bei Ubertragung im ASCII-Format

Bei Verwendung von TCP/IP

Datenformat der Leseanforderung durch die Partnerstation:

Header Daten
Ethernet P TCP Subheader Anfangsadr. | Datenlange
64 10 00 00 H oL |H | O
36H | 31H | 30H | 30H | | |
14 Byte 20 Byte 20 Byte 4 Byte 4 Byte 4 Byte

Datenformat der Antwort des Ethernet-Moduls:

Header Daten
Ethernet P TCP Subheader Endekennung| Text (Angeforderte
e ¢ O Daten)
45H | 31H | 30H | 30H |
14 Byte 20 Byte 20 Byte 4 Byte 2 Byte maximal 1016 Worte

E000117C

Abb. 9-10: Datenformat bei einer Leseanforderung (ASCII-Format und TCP/IP)

Datenformat beim Schreiben durch eine Partnerstation:

Header Daten

Ethernet P TCP Subheader Anfangsadr.| Datenlange Text
£ 20000 | (H) | L | ¢ | ()

36H | 32H | 30H | 30H | | | |

14 Byte 20 Byte 20 Byte 4 Byte 4 Byte 4 Byte maximal
1016 Worte
Datenformat der Antwort des Ethernet-Moduls:
Header Daten
Ethernet 1P TCP Subheader Endekennung

B2 0o 0
45H | 32H | 30H | 30H |

14 Byte 20 Byte 20 Byte 4 Byte 2 Byte

E000118C

Abb. 9-11: Datenformat beim Schreiben (ASCII-Format und TCP/IP)
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Bei Verwendung von UDP/IP

Datenformat der Leseanforderung durch die Partnerstation:

Header Daten

Ethernet P UbP Subheader Anfangsadr. | Datenlange
B 100 L0t L (H) | M) | H) | L

36H | 31H | 30H | 30H | | |

14 Byte 20 Byte 8 Byte 4 Byte 4 Byte 4 Byte

Datenformat der Antwort des Ethernet-Moduls:

Header Daten
Ethernet P uUbP Subheader Endekennung Text
= N 0 204 (Angeforderte Daten)
45H | 31H | 30H | 30H |
14 Byte 20 Byte 8 Byte 4 Byte 2 Byte maximal 1016 Worte

E000119C

Abb. 9-12: Datenformat bei einer Leseanforderung (ASCII-Format und UDP/IP)

Datenformat beim Schreiben durch eine Partnerstation:

Header Daten

Ethernet IP UbDP Subheader Anfangsadr.| Datenlange Text
602000 00 | (H) | (SR N() | L

36H | 32H | 30H | 30H | | | |

14 Byte 20 Byte 8 Byte 4 Byte 4 Byte 4 Byte maximal
1016 Worte
Datenformat der Antwort des Ethernet-Moduls:
Header Daten
Ethernet P UbDP Subheader Endekennung

B0 00 0
45H | 32H | 30H | 30H |

14 Byte 20 Byte 8 Byte 4 Byte 2 Byte

E000120C

Abb. 9-13: Datenformat beim Schreiben (ASCII-Format und UDP/IP)
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Datenformate

9.2.3 Inhalt der ausgetauschten Daten

Header

Der Header wird von TCP/IP oder UDP/IP beschrieben und ausgewertet. Vom Anwender ist

keine Einstellung erforderlich.

Subheader

Beim Subheader ist ebenfalls keine Einstellung

durch den Anwender notwendig.

B7 B6 B5 B4 B3 B2 Bl BO

OOH

| ltfz]ofofojo]u]

V]

—— -

Dieses Byte existiert nur bei Anforderungen,
nicht bei Antworttelegrammen.

Unterscheidung zwischen Lesen und Schreiben:
Inhalt beim Lesen: 61H
Inhalt beim Schreiben: 62H

Unterscheidung zwischen Anforderung und Antwort:
Inhalt bei einer Anforderung: 0
Inhalt bei einer Antwort 01

E000121C
Abb. 9-14: Belegung des Subheaders
® Subheader beim Lesen
Anforderung (vom verbundenen Antwort (vom Ethernet-Modul
Gerat zum Ethernet-Modul) zum verbundenen Gerét)
b7 bis b0 b7 bis bi
RERER AR REREN | 1i1i1i0| 00109
Kommunikation h -
im Binarcode | 611 0O ~Eln |
Subhéader Subhéader
b7 bis bo b7 b
|ﬂ't'10!u}:ﬁ:n'1! !1:1:1:DDU:0:1]
", .IEII""‘.' EH -_,-"-’ -|.1|| _-_-._-1 " \,_l‘\iEu_‘_. EH -.1-_._. IH".-__, o
K k t ", _-' __.-" ~3 '-\.\.
e Goge [36 314|304 304 45n | 31w
Subhéader Subhéader
Abb.9-6 Inhalt des Subheaders beim Lesen aus dem Puffer
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® Subheader beim Schreiben

Anforderung (vom verbundenen
Gerat zum Ethernet-Modul)

T bis
R AERE:
= s
H“‘HM -
Kommunikation y =
im Bindrcode
Subhc-aader
BT bis

EEEEDERERED
S BH [ T el

"'\-\.x .,-o-""--
et Y .f
Kommunikation
im ASCII-Code 304 30w
Subhéader

Antwort (vom Ethernet-Modul
zum verbundenen Gerét)

by bis Bl
TEEEIT IR EEEE:

e

-

- -
o Y -
. i
. -
- -
- -

E2n

Subheader

b?. . . . . hil
Lviaaleleio! £ a]
"\__\"E"-ﬂ—h EH -2-4—521/’._,-"'

-,
Ty s
ot =

451 32u

Subhéader

Abb. 9-7 Inhalt des Subheaders beim Schreiben in den Puffer
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Anfangsadresse

Die Anfangsadresse verweist auf den Teil im internen Speicher des Ethernet-Moduls, aus dem
die Daten gelesen werden sollen bzw. in den die Daten eingetragen werden sollen.

HINWEIS Die Adresse, die beim Zugriff auf den Puffer mit freiem Zugriff durch die SPS-CPU angegeben
wird, weicht von der Anfangsadresse ab, die von einer externen Station angegeben wird:

@ Die Adresse, die im SPS-Programm fir die FROM/TO-Anweisungen angegeben wird, ist
eine absolute Adresse im Pufferspeicher des Ethernet-Moduls.

@ Die Anfangsadresse, die in den Daten von einer anderen Station Ubermittelt wird, ist eine
relative Adresse im Pufferspeicher des Ethernet-Moduls und bezieht sich auf den
Puffer mit freiem Zugriff.

Adressen fiir FROM/TO-Anweisungen Pufferspeicher
1664 (680H)

Feste Puffer

Adressenangabe von einer
9855 (267FH) externen Station

9856 (2680H) 0 (OH)

Puffer mit
freiem Zugriff

15999 (3E7FH) 6143 (17EEH)

QEI0140c

Abb. 9-15: Absolute und relative Adressierung

Die Codierung der Anfangsadresse entspricht der Codierung der Nutzdaten. Bei binarcodierten
Daten wird auch die Anfangsadresse als binarer Wert dargestellt. Wenn Daten im ASCII-Format
Ubertragen werden, wird die Anfangsadresse ebenfalls als ASCII-Zahl Gbermittelt.

Binarcodiert ASCII-Format

2 Byte 4 Byte

QEI0127¢

Abb. 9-16: Ubermittlung der Anfangsadresse
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Puffer mit freiem Zugriff

Datenlange

Mit der Datenlange wird die Anzahl der Datenworte angegeben, die in den Puffer geschrieben
bzw. aus dem Puffer gelesen werden soll.

Die Angabe der Datenlénge ist so codiert wie die Nutzdaten. Die Datenlange wird als binarer
Wert dargestellt, wenn die Daten binarcodiert sind. Wenn Daten im ASCII-Format Ubertragen
werden, wird die Datenldnge ebenfalls als ASCII-Zahl Gbermittelt.

Binarcodiert ASCII-Format

| | I |
Y Y
2 Byte

QEIO0127¢

Abb. 9-17: Ubermittlung der Datenlange

HINWEISE Bei binarer Codierung kdnnen als Datenlange maximal 1017 Worte angegeben werden.
Wenn die Daten im ASCII-Format ausgetauscht werden, kdnnen als Datenlange maximal
508 Worte angegeben werden.

Obwohl die Gibertragene Datenmenge beim ASCII-Format fast gleich grof3 ist (1016 Worte)
kénnen nur ungefahr halb soviel Nutzdaten wie bei binarer Codierung Gibertragen werden,
weil die Daten ASCII-codiert mehr Platz beanspruchen.
Nutzdaten
In diesem Teil des Datenpaketes werden die Daten Ubermittelt, die in den Puffer mit freiem
Zugriff eingetragen oder die aus dem Puffer gelesen werden sollen.
5 Datenlédnge (max. 1017 Worte)
« »
L H O L) (H) fereeeeeee L
Puffer mit freiem Zugri
n = Anfangsdresse n (H) i L)
n+l | (H) L e
n+2 | (H) L
bis
n+Datenlange | (H) i L)
1 Wort (2 Byte)
QEIO131c
Abb. 9-18: Bei der Ubertragung binarcodierter Daten werden die Daten nicht verandert.
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HINWEIS

Beim Austausch von Daten im ASCII-Format wird der Inhalt des Puffers vor der Ubermittlung an
die Partnerstation in das ASCII-Format gewandelt. Empfangene ASCII-Daten werden vor der
Speicherung in den Puffer konvertiert.

Datenlénge x 2 (max. 1016 Worte)

(H) to L)|H) to (L)|eereereres (H) to (L)

A A

| ASCII/Binar-Wandlung

Puffer mit
freiem Zugriff

L

n = Anfangsdresse n (H)

ntl o[ H) W

bis

(Datenlange: max. 508 Worte)

n+Datenlange | (H) | (L)

-

1 Wort (2 Byte)

QEI0132¢

Abb. 9-19: Bei der Ubertragung von Daten im ASCII-Format werden die Daten umgewandelt

T
n 124 | 344
2 Worte } L
n+1 | 5641 784
= 7 |
4 Worte 31n 32n | 330 34n | 354 36 | 374 38H
(H) bis L H bis w

QEI0133c

Abb. 9-20: Beispiel fur die Wandlung von Binardaten in das ASCII-Format

Endekennung

Die Endekennung wird im letzten Byte bzw. im letzten Wort eines Reaktionstelegrammes einge-
tragen. Bei fehlerfreiem Datenaustausch hat die Endekennung den Wert 00H. Andere Werte
deuten auf einen Fehler bei der Datentibertragung hin.

| Né&here Informationen zu den Endekennungen finden Sie im Abschnitt 15.4.2.
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9.2.4 Beispiele fur Datenformate
Daten vom verbundenen Gerét:
Anfangs- Daten-
Subheader adresse lange Text (10 Worte)
A A A A
OO O O H O H O L ¢
T T T T T T T
8 62H OOH |0OOH OOH |OAH OOH |34H 12H [78H 56H [BCH 9AH | — | BCH 9AH
1 1 1 1 1 1 1
AN v A v A v J %(_J
Ethernet-Modul
Puffer mit freiem Zugriff
Adresse im
Pufferspeicher- Puffer mit
Adresse (H) : © freiem Zugriff
9856 (2680H) | 12H 34H 0 (OH)
1
T
9857 (2681H) |56H 78H 1(1H) ——
1
T
9858 (2682H) | 9AH BCH 2 (2H)
1
T
9865 (2689H) | 9AH BCH 9 (9H)
! (10 Worte)
15999 (3E7FH) 8 6143 (17FFH)
Antwort des Ethernet-Moduls an das verbundene Gerat:
Subheader Endekennung
8 E2H OOH
E000123C
Abb. 9-21: Schreiben in den Puffer durch das verbundene Gerét (bindre Codierung)
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Ethernet-Modul
Puffer mit freiem Zugriff

Datenformate
Daten vom verbundenen Gerat:
Subheader Anfangsadresse Datenlénge
A A A
H - — 0 H — — O
8 36H 32H 30H 30H [0OOH OOH OOH OOH |OO0H OO0H O00OH 41H
Text (20 Worte)

H - — O H - — v H — — O H — — O
2 31H 32H 33H 34H|35H 36H 37H 38H [39H 41H 42H 43H | -------. 39H 41H 42H 43H

—

——

—

S

Pufferspeicher- H Adresse im Puffer
Adresse (H) . L) mit freiem Zugriff

9856 (2680H) |12H 34H 0 (OH)

9857 (2681H) |56H 78H 1(1H)

9858 (2682H) |9AH BCH 2 (2H)

9865 (2689H) |9AH BCH 9 (9H)

15999 (3E7FH) S 6143 (17FFH)

(10 Worte)

Antwort des Ethernet-Moduls an das verbundene Gerét:

Subheader Endekennung

¢

45H

T
32H

30H 30H

E000124C

Abb. 9-22: Schreiben in den Puffer durch das verbundene Gerat (ASCII-Format)
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Leseanforderung vom verbundenen Gerat:
Anfangs- Daten-
Subheader adresse lange
A A A
’ HCHORCIGON
T T T
8 61H OOH | 14H OOH | OAH OOH
1 1 1
Antwort des Ethernet-Moduls an das verbundene Gerét:
Ende-
Subheader kennung Text (10 Worte)
A A A
’ L H L H O H O HO L H'
8 ElH O0H 34H 12H | 784 56H |BCH OQAH | ........ BCH 9AH
1 1 1 1
\ A A ) \ —
Ethernet-Modul
Puffer mit freiem Zugriff
Adresse im
Pufferspeicher- Puffer mit
Adresse H) L frelem Zugriff
9856 (2680H) 0 (OH)
T
9876 (2694H) | 12H 34H 20 (14H) —
1
T
9877 (2695H) |[56H 78H 21 (15H)
1
T
9878 (2696H) | 9AH BCH 22 (16H)
T
9885 (269DH) | 9AH BCH 29 (1DH)
S I S (10 Worte)
15999 (3E7FH) S 6143 (17FFH)
E000125C

Abb. 9-23: Leseanforderung durch das verbundene Gerat (bindre Codierung)
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Leseanforderung vom verbundenen Gerat:

Subheader AnfangsAadresse Datenlénge
A A

r Y Y N

H - — BB H - — O
8 36H 31H 30H 30H |[0OH OOH 31H 34H [OOH OOH OOH 41H

Antwort des Ethernet-Moduls an das verbundene Gerét:

Ende-
Subheader kennung

2 45H 31H|30H 30H S

Text (20 Worte)
H - — O H — — L H — — O H — — O
8 31H 32H 33H 34H | 35H 36H 37H 38H|39H 41H 42H 43H | -+ --v-- 39H 41H 42H 43H

Ethernet-Modul
Puffer mit freiem Zugriff

Pufferspeicher- Adresse im Puffer
Adresse H L) mitfreiem Zugriff
9856 (2680H) 0 (OH)

S 1S ]S

9876 (2694H) | 12H 34H 20 (14Hy ————

9877 (2695H) | 56H  78H 21 (15H)

9878 (2696H) | 9AH BCH 22 (16H)

S 1S ]S 5

9885 (269DH) | 9AH BCH 29 (1DHj)

S 1S S

15999 (1DFFH) 6143 (17FFH)

(10 Worte)

E000126C

Abb. 9-19: Leseanforderung durch das verbundene Gerat (ASCII-Format)
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Puffer mit freiem Zugriff

9.3

9.3.1

9.3.2

Programmierung

Hinweise zur Programmierung

Beachten Sie bei einem Programm zur Kommunikation zwischen dem Ethernet-Modul und
externen Geraten uber den Puffer mit freiem Zugriff bitte die folgenden Hinweise.

Um Uber den Puffer mit freiem Zugriff kommunizieren zu kénnen, muss das Ethernet-Modul
initialisiert und die entsprechende Verbindung geo6ffnet sein.

Beim Datenaustausch tber den Puffer mit freiem Zugriff kann das Senden von Daten an
ein externes Gerat nicht durch die SPS-CPU gestartet werden. Das externe Gerat schickt
eine Leseanforderung und bekommt die Daten vom Ethernet-Modul.

Die SPS-CPU erhélt vom Ethernet-Modul auch keine Empfangsbestéatigung, wenn Daten
aus der SPS-CPU in den Puffer mit freiem Zugriff transferiert wurden.

Falls eine Synchronisation zwischen SPS-CPU und externen Gerat erforderlich ist, sollte
der Datenaustausch Uber feste Puffer abgewickelt werden.

Die Adresse, die beim Zugriff auf den Puffer mit freiem Zugriff durch die SPS-CPU ange-
geben wird, weicht von der Anfangsadresse ab, die von einer externen Station angegeben
wird. Die Zusammenhange sind auf der Seite 9-11 beschrieben.

Beispiel zur Kommunikation tber den Puffer mit freiem Zugriff

Die folgende Abbildung zeigt ein Beispiel, bei dem verbundenes Gerat Daten in den Puffer mit
freiem Zugriff eintragt.

___ Verbundenes __
e CPU-Modul ----+ ===~ Ehemnet-Modul ---- Gerat
: Operandenspeicher Puffer mit freiem Zugriff |
'R20000 ) (11710 ) 4
Empfangene | : (3] Empfangene |
I Daten : >— -—< Daten L — <
. i 111719 i
+R20009 ! 111720 1 : 1
- --- Programm zum Transfer der empfangenen Daten - - ------------ . [T~@ Anzeige, dass der
| Uo\G117200 @ uo\ ! Erﬂllofang abge-
: M—————[BMOV  GI11710  R20000 K10 ! schlossen ist
! 5} :

Abb. 9-8: Beispielprogramm zum Transfer der empfangenen Daten in die SPS-CPU

@ Das Ende der empfangenen Daten ist gekennzeichnet.
@® Der Zustand von Bit 0 der Pufferspeicheradr. 11720 wird Gberwacht.
©® Wenndas Bit0den Zustand , 1 hat, werden die Daten aus dem Puffer mit freiem Zugriff in

das CPU-Modul transferiert.
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10 Verbindung mit MELSOFT-Produkten

In diesem Abschnitt wird die Verbindung eines Ethernet-Moduls mit MELSOFT-Produkten (wie
beispielsweise einer Programmier-Software oder der Software MX Component) und grafischen
Bediengeraten (GOT) beschrieben.

10.1 Anwendungen

Programmierung und Uberwachung iiber Ethernet

Uber Ethernet kann eine SPS mithilfe einer Programmier-Software programmiert und Daten
oder Operandenzusténde der SPS kdnnen angezeigt und verandert werden (MELSOFT-Ver-
bindung), und durch ein grafisches Bediengerat (GOT) kann eine SPS ebenfalls Uberwacht
sowie Uberpriift werden. Dabei werden alle Vorteile des Ethernet, wie hohe Ubertragungsge-
schwindigkeit und die Ubertragung von Daten (iber groRe Entfernungen, genutzt.

, (1

E

I
| P ]
lisiiiisidaiain]

e
=
=

GOT
Programmier-Werkzeug Ethernet-Modul

Abb. 10-1: Uber ein Ethernet-Modul kdnnen Programmier- und Bediengerate mit einer
SPS verbunden werden

Gleichzeitige Verbindung mit mehreren MELSOFT-Produkten

Mehrere MELSOFT-Produkte und grafische Bediengerate kénnen tber MELSOFT-Anwen-
dungs-Ports angeschlossen werden.

HINWEIS Eine zur Verbindung mit MELSOFT-Produkten verwendete Verbindung kann nur zum
Datenaustausch mit MELSOFT-Produkten und nicht zur Kommunikation mit verbundenen
Geraten genutzt werden, die keine MELSOFT-Produkte sind.

® Verbindungen, die TCP/IP nutzen

Mit einem Ethernet-Modul kénnen Uber eine speziell dafiir vorgesehene Systemverbindung
und 16 Anwenderverbindungen gleichzeitig bis zu 17 MELSOFT-Produkte verbunden werden.

Grafische Bediengerate (GOT) kénnen nicht tiber TCP/IP-Verbindungen verbunden werden.
(Verwenden Sie in diesem Fall die UDP/IP-Kommunikation.)

® Verbindungen, die UDP/IP nutzen

Mit einem Ethernet-Modul kdnnen Uber eine speziell dafiir vorgesehene Systemverbin-
dung ein MELSOFT-Produkt und ein grafisches Bediengeréat (GOT) verbunden werden.
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10.2

Einstellungen fir die Kommunikation

Die Einstellungen fiir die Kommunikation mit MELSOFT-Produkten werden in diesem Abschnitt
anhand eines Beispiels beschrieben, bei dem ein PC mit installierter Programmier-Software
GX Works2 Uber Ethernet mit einem Ethernet-Modul verbunden wird.

Verbindungseinstellungen

Nehmen Sie die unten abgebildeten Verbindungseinstellungen vor, und tbertragen Sie die
Parameter in das CPU-Modul (siehe Abschnitt 6.5).

+ » Metwork Parameler Ethernel Dpen Setting Module No.: 1

IP A Pert o, Tngn Format e =l
- — —_— — _— e T
e Open Svstom Fousd Buffer Fread Buffar Fairng Eelliwen  (Hodd Sation Dt nation Cgl it sty
R : Cormration Cpen Confempboe | Pt bo, B A o M.

2 - - - - - -

1 = » - - - -

] - - - = - -
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Abb. 10-2: Einstellungen fir MELSOFT-Verbindungen

In den folgenden Féllen sind keine Verbindungseinstellungen erforderlich:

® Wenn nur ein Produkt Gber TCP/IP-Kommunikation verbunden ist.

Falls nur ein MELSOFT-Produkt verbunden werden soll, wird die speziell dafiir vorgese-
hene Systemverbindung verwendet.

® Wenn im Netzwerk die UDP/IP-Kommunikation verwendet wird.

Mehrere Produkte kénnen ohne Verbindungseinstellungen verbunden werden, indem die
speziell dafur vorgesehene Systemverbindung verwendet wird.

Falls bei TCP/IP-Kommunikation mehrere Produkte verbunden werden sollen, nehmen Sie
bitte Verbindungseinstellungen fir das zweite Produkt und weitere Produkte vor.
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Verbindung mit MELSOFT-Produkten

Einstellungen fir die Kommunikation

Ubertragungseinstellungen in der Programmier-Software

Wahlen Sie dann in den Ubertragungseinstellungen fur Verbindung 1 (Connection1) der Pro-
grammier-Software die Verbindung zur SPS Uber das Ethernet-Modul.

Transfer Setup Connection?

f
CC-Link CC IE Field ) Serims MET(IT)
Board Board Bus Eoard Board 1+]
Webwork Mo, [T Stablanba [2 Protocal [LDR
| ! o
Bo S IE Conk CC-Link [Ethe=miet 24 ST 0C I Field G JE Fiald
dule NET/10{H} Fadile Hodule Masberflocal  Communication
Modiie Mod.ile FeadFadue [ #]
Compitar Type | QIT1ET] Peebwnrbc o, | 1 Stabion Mo, | 1
P Address | Host flame | 10,97.79.2
Srabiin Mo, - =1P Infarmatcn i Aubomatic Resporse System
m a Conrwction Channel List. .. ‘
o Specfication Qthar Staton
Eet i e {Co-saishance Netwerk] PLC Direct Coupled Sstting I
Connedion Test |
Tirme St (5. |20 Retry Times {0
(e o
J ilE J J Detal
CCIE Cand CC IE Fiald Etharnet CC-Lin =4
NET[LO[H) System Image... |
14
Hatwork to, [ 1 seatoni o, [1 L0 Ky SAMORCINR (8 vy |
| H H N >
CCIECont CCIE Field Ethemet: CC-Link [, ]
MNETIL{H) | Cants|
Acoassing Cther Station )
Multiple: CPLI Satiing
i, ——
Mot Specified
1 - | 4

Abb. 10-3: Ubertragungseinstellungen in GX Works?2 fiir dieses Beispiel

® Schnittstelle im PC einstellen

PC side IFF Ethernet Board Setting

Networkbo. |1

Station Mo, 2

This satting & an assigrmant for Ethemet board,

Please exerube the Folowing settngs

Matveerk Mo, : Metwerk Mo. of Ethernst maduls seb in paramebsr.
Station Ro.: Station Mo that does not overlap on the same loop

Metwierk Mo, ard statisn Mo, are nob recessary For commurication
with

- Comminication with Ethernet port of CPU puilt-in Ebhemet,

- Comirunication va GOT Trarsparent.

= Cormmunication via JE Field Ethernat adapter.

Protocol |UbP =]

Abb. 10-4:

Klicken Sie im Dialogfenster mit den Uber-
tragungseinstellungen unter ,PC side I/F"
(Schnittstelle am PC) doppelt auf Ethernet
Board. Dadurch wird das links abgebildete
Dialogfenster geoffnet.

Stellen Sie die Netzwerknummer (Network
No.) ein, die auch in den Netzwerkparame-
tern des Ethernet-Moduls angegeben sind.
Vergeben Sie eine Stationsnummer (Sta-
tion No.) die einzigartig ist.

MELSEC System Q Ethernet-Module
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Einstellungen fir die Kommunikation

Verbindung mit MELSOFT-Produkten

@® SPS-seitige Schnittstelle einstellen

PLL sade U Detailed Setting of Eibernet Module

PEC Type |QTIETL -
Ptk b,
Sabon bl K]

& P s

7 riost T

Fobmn Mg, =-> [P Information P Renpoiod Tyl

® \Weitere Einstellungen

Abb. 10-5:

Klicken Sie im Dialogfenster mit den Uber-
tragungseinstellungen unter ,PLC side I/F"
(Schnittstelle an der SPS) doppelt auf
Ethernet Module. Dadurch wird das links
abgebildete Dialogfenster gedtffnet.

Stellen Sie die Stationsnummer und die
IP-Adresse ein, die auch in den Netzwerk-
parametern des Ethernet-Moduls angege-
ben sind.

Wenn erforderlich, nehmen Sie Einstellungen fiir andere Stationen (Other Station Setting) und
die Netzwerkroute (Network Communication Route) vor.

Offnen der Verbindungen

Bei allen MELSOFT-Produkten, die mit dem Netzwerk verbunden sind, wird ein passives Offnen
der Verbindung ausgefiihrt. (Das Ethernet-Modul wartet auf eine Anforderung zum aktiven Offnen.)
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MELSEC Kommunikationsprotokoll Datenaustausch mit dem MC-Protokoll

11

11.1

11.1.1

MELSEC Kommunikationsprotokoll

Dieses Kapitel gibt nur eine kurze Ubersicht tiber das MELSEC Kommunikationsprotokoll (engl.
MELSEC Communication Protocol oder kurz MC-Protocol). Eine detaillierte Beschreibung fin-
den Sie im ,MELSEC Communication Protocol Reference Manual“. Dieses Handbuch ist unter
der Artikel-Nr. 130024 in englischer Sprache erhaltlich.

Datenaustausch mit dem MC-Protokoll

Mit Hilfe des MC-Protokolls kann ein externes Geréat Daten oder Programmdateien Uber ein
Ethernet-Modul in eine SPS des MELSEC System Q Uibertragen oder Daten aus der SPS lesen.

Das externe Gerat muss in der Lage sein, Daten entsprechend dem MC-Protokoll zu senden
und zu empfangen.

Bei Verwendung des MC-Protokolls wird der Datenaustausch zwischen einem Ethernet-Modul
und einem angeschlossenen Gerat auf der Basis von Kommandos abgewickelt. Dadurch istin
der SPS-CPU fiir die Kommunikation kein Ablaufprogramm erforderlich.

Anwendungen

Die folgenden Funktionen stehen bei der Kommunikation mit dem MC-Protokoll zur Verfligung.

® Lesen und Schreiben von Daten

Daten kdnnen in den Operandenspeicher eines CPU-Moduls oder den Pufferspeicher
eines Sondermoduls geschrieben oder aus diesen Speichern gelesen werden. Dadurch
kann ein verbundenes Geréat den Betrieb des CPU-Moduls Uberwachen oder beispiels-
weise Produktionsdaten und Analysewerte erfassen oder Vorgabewerte zur SPS senden.

@® Dateien lesen/schreiben

Dateien, wie etwa im CPU-Module gespeicherte Programme und Parameter, kénnen
gelesen/geschrieben werden. Dadurch kann ein verbundenes Gerat Dateien im
CPU-Modul verwalten und das ausgefihrte Programm umschalten.

® Fernsteuerung eines CPU-Moduls

Ein verbundenes Gerat kann den Betrieb eines CPU-Moduls aus der Ferne steuern.

® Ausschalten der LED COM.ERR.
Die LED COM.ERR. eines Ethernet-Moduls kann durch ein verbundenes Gerat ausge-
schaltet werden.

@ Aktivieren/Deaktivieren eines Remote-Passwortes
Durch ein verbundenes Gerat kann ein Remote-Passwort deaktiviert (der Zugang wird
freigegeben) oder aktiviert (der Zugang wird gesperrt) werden.

@® Zugang zu SPS in anderen Stationen tGber andere Netzwerke

In einem System, das CC-Link IE Controller-, CC-Link IE Field-, MELSECNET/H-,
MELSECNET/H- oder Ethernet-Netzwerke enthdlt, kann durch ein verbundenes Gerét
auf SPS in anderen Stationen tber diese Netzwerke hinweg zugegriffen werden.
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Struktur der Kommunikation MELSEC Kommunikationsprotokoll

11.2

HINWEIS

Struktur der Kommunikation

Wenn ein verbundenes Gerat eine Nachricht im Format des MC-Protokolls an ein Ethernet-Modul
sendet, fuhrt das Ethernet-Modul einen Prozess entsprechend der Nachricht aus. Wahrend der
Kommunikation verhalt sich ein CPU-Modul einschlie3lich des Ethernet-Moduls wie ein Server und
das verbundene Gerét (ein PC oder ein anderes Endgerét) verhalt sich wie ein Client. Auf Grund-
lage der vom Client empfangenen Nachricht mit dem Kommando sendet der Server automatisch
eine entsprechende Antwortnachricht.

Server Client
Ethernet-Modul Verbundenes Gerat

Nachricht mit Kommando

Anwendungsdaten
Subheader | Text (Kommando)

V

Header

Ethernet

A

Antwortnachricht

Anwendungsdaten
Subheader | Text (Antwort)

Header

Abb. 11-1: Austausch von Nachrichten im MC-Protokoll

Bei den Ethernet-Module des MELSEC System Q kdnnen die folgenden Datenformate verwendet
werden:

® 4E-Datenrahmen
@® 3E-Datenrahmen (kompatibel zur MELSEC QnA-Serie)
® 1E-Datenrahmen (kompatibel zur MELSEC A-Serie)

Wenn ein PC mit einer MELSEC SPS Daten austauschen soll, l1asst sich mit dem Soft-
ware-Paket MX Components auf einfache Weise ein Kommunikationsprogramm auf der
PC-Seite erzeugen. Detaillierte Kenntnisse des MC-Protokolls, wie z. B. die Sende- und
Empfangsprozeduren, sind nicht erforderlich. MX Components bietet Funktionen fir Visual
Basic und Visual C++. Ohne groRen Aufwand kénnen Prozessdaten in der SPS erfasst und

in Anwendungen, wie z. B. Microsoft Excel, verarbeitet werden.
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MELSEC Kommunikationsprotokoll Ablauf der Kommunikation

11.3 Ablauf der Kommunikation

Bei der Kommunikation mit dem MC-Protokoll muss die folgende Reihenfolge eingehalten werden:

HINWEIS

Parameter einstellen (siehe folgenden Abschnitt 11.4)

Verbindung zwischen dem Ethernet-Modul und dem Geréat 6ffnen, mit dem kommuniziert
werden soll (siehe Abschnitte 6.6und 6.7)

Nachdem die Verbindung hergestellt ist, kann das verbundene Gerat eine Nachricht im
MC-Protokoll senden.

Nach dem Abschluss der Kommunikation kann die Verbindung geschlossen werden.

In den folgenden Fallen prift ein Ethernet-Modul beim Zugriff auf die SPS durch ein verbun-

denes Gerat ein Remote-Passwort. Falls die Kommunikation nicht ausgefiihrt werden kann,

deaktivieren Sie bitte das Password, um den Zugang freizugeben (Abschnitt 6.12):

®: Fir das CPU-Modul wurde ein Remote-Passwort eingerichtet.

®: Fir die Verbindung mit dem entsprechenden Gerat wurde ein Remote-Passwort
eingerichtet.
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Einstellung der Parameter MELSEC Kommunikationsprotokoll

11.4 Einstellung der Parameter

Fir die Kommunikation mitdem MC-Protokoll miissen die folgenden Parameter eingestellt werden:

® Netzwerkparameter (Abschnitt 5.5)
@ Betriebseinstellungen (Abschnitt 5.5.2)
® Verbindungseinstellungen (Abschnitt 6.5)
Wahlen Sie fur die entsprechende Verbindung die folgenden Einstellungen:

— Kommunikation tber feste Puffer

— Mit Prozedur

11-4 2 MITSUBISHI ELECTRIC



SLMP-Kommunikation Anwendungen

12

12.1

SLMP-Kommunikation

SLMP (Seamless Message Protocol) ist ein Protokoll, das verbundenen Geraten tiber Ethernet
den Zugriff auf Geraten ermaoglicht, die SLMP unterstiitzen. SLMP-Kommunikation steht bei
Geréaten zur Verfligung, die Nachrichten mit den fir SLMP erforderlichen Prozeduren senden
und empfangen kénnen.

Die Kommunikation Giber SLMP kann nur bei einem Ethernet-Modul QL71E-100 ab der Serien-
nummer ,15042..." genutzt werden. (Nur die ersten funf Stellen der Seriennummer sind ent-
scheidend.)

Weitere Informationen zu SLMP finden Sie im (englischsprachigen) SLMP Reference Manual.

Anwendungen

Daten lesen/schreiben

Daten kénnen aus dem Operandenspeicher des CPU-Moduls, in dessen System das Ethernet-Modul
installiert ist, oder dem Pufferspeicher eines Sondermoduls gelesen oder in diese Speicher geschrieben
werden. Dadurch kann ein verbundenes Gerat beispielsweise Produktionsdaten erfassen, Werte ana-
lysieren oder Vorgabewerte zur SPS schicken.

Fernsteuerung des CPU-Moduls

Das CPU-Modul, in dessen System das Ethernet-Modul installiert ist, kann aus der Ferne
gesteuert werden.

Ausschalten der COM.ERR.-LED

Die COM.ERR.-LED eines Ethernet-Moduls kann durch ein verbundenes Gerat ausgeschaltet werden.
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Struktur der Kommunikation

SLMP-Kommunikation

12.2 Struktur der Kommunikation
Wenn ein verbundenes Geréat eine Nachricht im SLMP-Format an ein Ethernet-Modul sendet,
fuhrt das Ethernet-Modul einen Prozess entsprechend der Nachricht aus. Wahrend der Kom-
munikation verhalt sich ein CPU-Modul einschlief3lich des Ethernet-Moduls wie ein Server und
das verbundene Gerét (ein PC oder ein anderes Endgerat) verhdlt sich wie ein Client. Auf
Grundlage der vom Client empfangenen Anforderungsnachricht sendet der Server (das Ether-
net-Modul) automatisch eine entsprechende Antwortnachricht.
Client
Server ..
Verbundenes Gerat
Ethernet-Modul I
o E = ]
== B % %‘ Anforderungsnachricht
— — Header |Subheader éiel Qes Kommando|
ugriffs
Ethernet \/
L]
Antwortnachricht
Header [Subheader Antwortdaten
Abb. 12-1: Austausch von Nachrichten bei der SLMP-Kommunikation
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SLMP-Kommunikation Ablauf der Kommunikation

12.3 Ablauf der Kommunikation

Bei der SLMP-Kommunikation muss die folgende Reihenfolge eingehalten werden:

HINWEIS

Parameter einstellen (siehe folgenden Abschnitt 12.4)

Verbindung zwischen dem Ethernet-Modul und dem Geréat 6ffnen, mit dem kommuniziert
werden soll (siehe Abschnitte 6.6 und 6.7)

Nachdem die Verbindung hergestellt ist, kann das verbundene Gerat eine Nachricht im
SLMP-Format senden.

Nach dem Abschluss der Kommunikation wird die Verbindung geschlossen.

In den folgenden Fallen prift ein Ethernet-Modul beim Zugriff auf die SPS durch ein verbun-

denes Gerat ein Remote-Passwort. Falls die Kommunikation nicht ausgefiihrt werden kann,

deaktivieren Sie bitte das Password, um den Zugang freizugeben (Abschnitt 6.12):

®: Fir das CPU-Modul wurde ein Remote-Passwort eingerichtet.

®: Fir die Verbindung mit dem entsprechenden Gerat wurde ein Remote-Passwort
eingerichtet.
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12.4 Einstellung der Parameter

Fur die SLMP-Kommunikation missen die folgenden Parameter eingestellt werden:

® Netzwerkparameter (Abschnitt 5.5)
@ Betriebseinstellungen (Abschnitt 5.5.2)
® Verbindungseinstellungen (Abschnitt 6.5)
Wahlen Sie fur die entsprechende Verbindung die folgenden Einstellungen:

— Kommunikation tber feste Puffer

— Mit Prozedur
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SLMP-Kommunikation

Ubersicht der verfiigbaren Kommandos

12.5

Ubersicht der verfiigbaren Kommandos

Die folgende Tabelle enthélt die Kommandos, die ausgefuhrt werden kénnen, nachdem sie durch
ein verbundenes Gerat an das Ethernet-Modul gesendet wurden. Das Zeichen ,[J" in einem
Unterkommando dient als Platzhalter und variiert in Abhéngigkeit vom angegebenen Operanden.

Weitere Informationen zu SLMP finden Sie im (englischsprachigen) SLMP Reference Manual.

Funktion K g Unter- et
: ommando eschreibung
Typ Operation kommando
00011 Lesen der Zustande von Bit-Operanden in Einheiten von einer
Adresse (aufeinanderfolgende Operandenadressen)
Lesen 0401 ® Lesen der Zustéande von Bit-Operanden in Einheiten von
0000 16 Adressen (aufeinanderfolgende Operandenadressen)
® Lesen der Werte aus Wortoperanden in Einheiten von einer
Adresse (aufeinanderfolgende Operandenadressen)
00011 Schreiben der Zustéande in Bit-Operanden in Einheiten von
einer Adresse (aufeinanderfolgende Operandenadressen)
Schreiben 1401 ® Schreiben der Zustande von Bit-Operanden in Einheiten von
0000 16 Adressen (aufeinanderfolgende Operandenadressen)
® Schreiben von Werten in Wortoperanden in Einheiten von
einer Adresse (aufeinanderfolgende Operandenadressen)
Lesen der Zusténde/Werte von angegebenen Operanden (Die
Operandenadressen missen nicht fortlaufend angegeben werden.)
Beliebiges Lesen 0403 00010 ® Liest Bit-Operanden in Einheiten zu 16 oder 32 Adressen
® Liest Wort-Operanden in Einheiten von einem Wort oder
zwei Worten
Schreiben der Zustande in angegebene Bit-Operanden in Ein-
Operand . ) . .
ood1 heiten von einer Adresse (Die Operandenadressen missen
nicht fortlaufend angegeben werden.)
- ® Schreiben der Zustande in angegebene Bit-Operanden in
Beliebiges 02 ; . : .
Schreiben 14 Einheiten von 16 Adressen (Die Operandenadressen miis-
0000 sen nicht fortlaufend angegeben werden.)
® Schreiben von Werten in angegebene Wortoperanden in
Einheiten von einem Wort oder zwei Worten (Die Operan-
denadressen missen nicht fortlaufend angegeben werden.)
gngfa?,%;n?; die 0801 00010 Festlegen eines Operanden, dessen Zustand/Wert mit der
per - Monitorfunktion (Kommando: 0802) beobachtet werden soll.
Monitorfunktion
Monitorfunktion 0802 0000 Liest den Zustand/Wert des Operanden, der fir die Monitor-
ausfiihren funktion registriert wurde (Kommando: 0801)
Liest die Zustdnde/Werte aus Adressen von Bit- oder
: Wort-Operanden, die als ein Block behandelt werden. (,n" ent-
Blockweise lesen 0406 00010 spricht 16 Bit). Es kdnnen mehrere Blocke mit beliebigen
Anfangsadressen angegeben werden.
Schreibt Zustdnde/Werte in n Adressen mit Bit- oder
Blockweise 1406 00010 Wort-Operanden, die als ein Block behandelt werden. (,n" ent-
schreiben spricht 16 Bit). Es kdnnen mehrere Blocke mit beliebigen
Anfangsadressen angegeben werden.
Speich Lesen 0613 0000 Liest Daten aus dem Pufferspeicher des Ethernet-Moduls
peicher
Schreiben 1613 0000 Schreibt Daten in den Pufferspeicher des Ethernet-Moduls
) | Lesen 0601 0000 Liest Daten aus dem Pufferspeicher eines Sondermoduls
Erweiterte Einheit - - - - -
Schreiben 1601 0000 Schreibt Daten in den Pufferspeicher eines Sondermoduls

Tab. 12-1: Ausfuihrbare Kommandos bei der SLMP-Kommunikation (1)

MELSEC System Q Ethernet-Module
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Ubersicht der verfiigbaren Kommandos

SLMP-Kommunikation

Funktion K g Unter- el
: ommando eschreibung
Typ Operation kommando
Das CPU-Modul, zu dessen System das Ethernet-Modul
Remote-RUN 1001 0000 gehort, wird in die Betriebsart RUN gebracht.
Das CPU-Modul, zu dessen System das Ethernet-Modul
Remote-STOP 1002 0000 gehort, wird in die Betriebsart STOP gebracht.
Das CPU-Modul, zu dessen System das Ethernet-Modul
Remote-PAUSE 1003 0000 gehort, wird in die Betriebsart PAUSE gebracht.
Fernsteuerung -
Remote-Latch- 1005 0000 Ldscht den Latch-Speicher des CPU-Moduls, zu dessen Sys-
Clear tem das Ethernet-Modul gehort.
Beim CPU-Modul, zu dessen System das Ethernet-Modul
Remote-RESET 1006 0000 gehort, wird ein RESET ausgefuhrt.
Liest die Typenbezeichnung und den Modellcode des
CPU-Typ lesen 0101 0000 CPU-Moduls, zu dessen System das Ethernet-Modul gehort.
Angabe des Remote-Passworts, um den Zugang zur SPS zu
Zugang sperren 1631 0000 sperren (Der Zustand ,Zugang gesperrt‘ wird aus dem Zustand
+Zugang freigegeben” erreicht.)
Remote-Passwort -
Angabe des Remote-Passworts, um den Zugang zur SPS frei-
Zugang freigeben 1630 0000 zugeben (Der Zustand ,Zugang freigegeben” wird aus dem
Zustand ,Zugang gesperrt” erreicht.)
Verzeichnis/Datei 1810 0000 Liest Informationen zu einer Datei aus dem CPU-Modul, zu
lesen dessen System das Ethernet-Modul gehort
Verzeichnis/Datei 1811 0000 Liest die Nummer und die Gro3e einer Datei aus dem
suchen CPU-Modul, zu dessen System das Ethernet-Modul gehort
. Reserviert einen Speicherbereich fiir die angegebene Datei in
Neue Datei 1820 0000 CPU-Modul, zu dessen System das Ethernet-Modul gehort
o Loscht eine Datei aus dem CPU-Modul, zu dessen System das
Datei I6schen 1822 0000 Ethernet-Modul gehort
. . Kopiert die angegebene Datei in dem CPU-Modul, zu dessen
Datei kopieren 1824 0000 System das Ethernet-Modul gehort
Zustand der Datei 1825 0000 Andert die Eigenschaften einer Datei im CPU-Modul, zu des-
Datei andern sen System das Ethernet-Modul gehért
Datum der Datei 1826 0000 Andert das Erstellungsdatum einer Datei im CPU-Modul, zu
andern dessen System das Ethernet-Modul gehort
Sperrt eine Datei im CPU-Modul, zu dessen System das
Datei 6ffnen 1827 0000 Ethernet-Modul gehért, damit deren Inhalt nicht durch andere
Geréte verandert werden kann
. Liest Daten aus einer Datei im CPU-Modul, zu dessen System
Datei lesen 1828 0000 das Ethernet-Modul gehort
. . Schreibt Daten in eine Datei im CPU-Modul, zu dessen Sys-
Datei schreiben 1829 0000 tem das Ethernet-Modul gehort
Datei schlieRen 182A 0000 gebt die durch das Kommando ,Datei 6ffnen" hervorgerufene
perre auf
Selbsttest 0619 0000 Pruft, qp die Kommunikation mit dem Ethernet-Modul fehlerfrei
ausgefuhrt werden kann
Fehler I6schen 1617 0000 Schaltet die COM.ERR.-LED des Ethernet-Moduls aus.

Tab. 12-2: Ausfuhrbare Kommandos bei der SLMP-Kommunikation (2)
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Vordefinierte Protokolle

13

Vordefinierte Protokolle

Mithilfe vordefinierter Protokolle kdnnen Daten zwischen einem verbundenen Geréat und dem
CPU-Modul mit einem Protokoll ausgetauscht werden, das speziell auf das verbundene Gerét,
wie etwa einem Messgerat oder einem Barcode-Lesegerat, abgestimmt ist.

Daten aus dem Operanden- oder Pufferspeicher kdnnen in Kommunikationspakete zusam-
mengefasst werden, und dadurch eignet sich diese Art der Protokollkommunikation fir Daten,
die sich bei jedem Datenaustausch &ndern kénnen.

Die Einstellungen fir ein Protokoll, die zur Kommunikation mit einem verbundenen Gerét erfor-
derlich sind, werden in der Programmier-Software vorgenommen. Protokolle kdnnen aus einer
Bibliothek mit vordefinierten Protokolle ausgewahlt oder erstellt und bearbeitet werden.

Vordefinierte Protokolle kdnnen nur bei einem Ethernet-Modul QL71E-100 ab der Seriennummer
»15042..." genutzt werden. (Nur die ersten fiinf Stellen der Seriennummer sind entscheidend.)

1. Einstellen der Protokolle 2. Ubertragen der Protokolle
Protokolle kénnen in GX Works2/GX Works3 Ubertragen Sie die eingestellten Protokolle
leicht mithilfe der Funktion zur Unterstiitzung in das Flash-ROM des Ethernet-Moduls.

vordefinierter Protokolle eingestellt werden.

[RELET B B
=

BT ¢ ] Senden

L =
ﬁ;: —: ‘
=l — Empfangen

Verbundenes Gerat Ethernet-Modul Verbundenes Gerat

A

3. Ausfulhren der Protokolle

)
[
)

Daten kénnen mit Proto-
kollen ausgetauscht werden,
die fiir jedes verbundene Gerat
maf3geschneidert sind.

Protokolle kénnen durch eine Applikations-
anweisung ausgefiihrt werden. Durch eine
Applikationsanweisung kénnen auch mehrere
Protokolle ausgefiihrt werden.

Abb. 13-1: Ubertragen von Daten mit vordefinierten Protokollen

Hinweise zur Einstellung eines Protokolls finden Sie in der Bedienungsanleitung der verwende-
ten Programmier-Software.
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HINWEISE

Bitte beachten Sie die maximale Anzahl Protokolle und Pakete, die registriert werden kénnen:
@ Protokolle: bis zu 128

@ Pakete: bis zu 256

@ Paketdatenbereichsgrof3e: bis zu 12288 Byte

Wenn die Anzahl der Pakete den oberen Grenzwert erreicht, kbnnen keine weiteren Proto-
kolle hinzugefligt werden. Dies gilt auch fir den Fall, dass die Anzahl der Protokolle noch
nicht den oberen Grenzwert erreicht hat.

Wenn die Paketdatenbereichsgréf3e den oberen Grenzwert erreicht, kbnnen keine weiteren
Protokolle und Pakete hinzugefligt werden. Dies gilt auch fur den Fall, dass die Anzahl der
Protokolle oder Pakete noch nicht den oberen Grenzwert erreicht hat.

Weitere Hinweise zu dieser Funktion enthalt die Bedienungsanleitung der verwendeten
Programmier-Software.

Die Verbindungen Nr. 1 bis Nr. 16 sind nutzbar.

Als Kommunikationsdatencode wird unabhangig von der Einstellung der Bindrcode verwendet.
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Vordefinierte Protokolle Ablauf der Kommunikation

13.1 Ablauf der Kommunikation

Um mithilfe eines vordefinierten Protokolls Daten mit einem verbundenen Gerat auszutau-
schen, muss die folgende Reihenfolge eingehalten werden. (Gezeigt wird die Einstellung in der
Programmier-Software GX Works2 (englische Version).)

Offnen des Dialogfensters fiir die Funktion zur Unterstiizung vordefinierter Protokolle

Klicken Sie auf Tool b Predefined Protocol Support Function b Ethernet Module...

@

B MELSOF T Series =Predefined Protocol Support Function-Ethernet Modube>

Protocols Fockets Packst Data Airea Usage Modue for Debugoing

Abb. 13-2: Dialogfenster der Funktion zur Unterstiizung vordefinierter Protokolle

Anlegen einer neuen Datei
Klicken Sie auf File b New... b ,Add"

dule+ - [Pratoce) Setivyg - Ustiiied]

ol Prsdelied Prossdl Liisy Editables Pl

Prasdacd Lem Profocel Linm
[ —— Sl Frark ol Ling
| m— G SN Rposes Packet Lire:
Ptmcol  ()IZ0 achetn WEM Pacd Dale dvas Ui 0.7 'linhra-nd:.gm T

Abb. 13-3: Auswahl eines vordefinierten Protokolls
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Ablauf der Kommunikation

Vordefinierte Protokolle

HINWEIS

Auswabhl eines vordefinierten Protokolls oder Anlegen eines neuen Protokolls

Wahlen Sie in dem Dialogfenster, das nun angezeigt wird, entweder die Bibliothek mit vordefinierten
Protokollen (Predefined Protocol Library) oder legen Sie ein neues Protokoll an (Add New).

Falls die Bibliothek der Programmier-Software gewahlt wird, wahlen Sie anschlielend ein pas-

sendes Protokoll.

[ronpesa——
Saakar b Prcdoccd | b fukd

Tigs Prodcined Fidocol Liney %]

* bk fimn Piebrwted Pl Libamp
Probie vt purad Boiiad imiaked ] (ol 0404 §oplmd bonw T 0l B0
i
Prococ o la Fadd
I Prolceot. |
:"‘I: of anglickrer

L L ]
H rRIB-HRIE
sislarel

Abb. 13-4:
In diesem Beispiel wird ein vordefiniertes
Protokoll aus der Bibliothek gewahilt.

Wenn im Dialogfenster zur Auswahl eines Protokolls die Anwenderprotokollbibliothek (User
Protocol Library) gewahlt wird, kénnen Protokolle geladen werden, die vom Anwender
gespeichert wurden. Weitere Informationen zur Anwenderprotokollbibliothek enthalt die
Bedienungsanleitung der verwendeten Programmier-Software.

Einstellungen fur den Datenaustausch vornehmen

Wahlen Sie im Dialogfenster der Funktion zur Unterstiizung vordefinierter Protokolle (Abb. 13-3)
ein Protokoll und klicken Sie auf Edit, um das Dialogfenster fiir detaillierte Protokolleinstellungen

zu o6ffnen.

Prefecol Cetailed Saiiing

Laweriad Dasves intnmsien

Bharadnohrs

e

el

Wemen STl EK] b FFFF

s

Frotac=l Subing Inkavisien
Erstgol i ]

Pzl Hirw

Lwnricaon [ po

SR aEs

e Gstian]
Frapess Wi Tims ] 1w [ Farge] i JOG0 1D infrle Wl |
e Swileg

|
Tk Tiws !" 10y [Rebing Range] i 30000

[T — o

1 Abb. 13-5:

Nehmen Sie im Dialogfenster zur detaillier-
ten Einstellung eines Protokolls die erfor-
derlichen Einstellungen vor.
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Vordefinierte Protokolle Ablauf der Kommunikation

Konfigurieren Sie dann im Dialogfenster der Funktion zur Unterstiizung vordefinierter Proto-
kolle die Pakete, die gesendet und empfangen werden. Klicken Sie dazu auf Variable Unset

oder Element Unset.

=] WLLEOT T Sevies «Pradefired Pretecnl Segeon unction Lidermel Modubke =  [Fratec i ting  Lmilcked]
‘e BN MpmmRaadfviy Dol CelagReTdt NG ke =
| Pralarel -» Sanil
f_-lﬂ_ Baiytararar | Harel Protreni ldame | Comemniraden Tyjs | o T Ptk Fiwms: Packod Baftng

| Emmuiia)
Eafimid Lyl

e .I.}Téa e e s
-‘I 2

Abb. 13-6: Auswahl zur Einstellung der gesendeten und empfangenen Pakete

L
Packel Tm  GendPacket Pacibes |

Add My

Abb. 13-7: Schritte bei der Einstellung eines Pakets
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Ablauf der Kommunikation Vordefinierte Protokolle

HINWEISE

Ubertragen der Protokolleinstellungsdaten in das Flash-EEPROM des Ethernet-Moduls
Wahlen Sie Online b Write to PLC...

[ Wodule Write F:' Abb. 13-8:

Wahlen Sie als Ziel beim Ubertragen der

Midhis S alschon

*
e | Ewecis | Daten das Ethernet-Modul
e omEnamn o |

Flesae ravs n the peobocol peling b |* spo| because fe dats o be
yasibi=n boomoduls doss ot nclude the Bolioveng miommastion

[Moorrvaiien Data]
M amudachae

Packet Name

Protocsl Dietaded Settivg Toge: verson. Esplanahon
Facksl Settirg Element N ame

Wenn die Initialisierung des Ethernet-Moduls nicht abgeschlossen ist, kénnen die Einstellungen fur Protokolle nicht in
den Flash-Speicher geschrieben werden. Stellen Sie vor dem Schreiben der Daten die Netzwerkparameter ein und ver-
gewissern Sie sich, dass die Initialisierung abgeschlossen ist. (Der Eingang X19 ist in diesem Fall eingeschaltet.)

Bitte beachten Sie beim Schreiben der Daten in eine redundante CPU die folgenden Hinweise:

® Verbinden Sie zum Schreiben der Daten das Programmierwerkzeug direkt mit dem
CPU-Modul oder stellen Sie eine Verbindung tber ein Sondermodul auf dem Haupt-
baugruppentréger her. Eine Verbindung Gber ein Sondermodul auf einem
Erweiterungsbaugruppentrager ist nicht méglich.

@® Wabhlen Sie in den Ubertragungseinstellungen von GX Works2 fiir Target System den
Eintrag Not specified (Nicht angegeben). Bei einer anderen Einstellung tritt im CPU-
Modul ein Fehler auf.

® Wenn wahrend des Schreibens der Daten eine Systemumschaltung ausgefihrt wird,
werden die Daten eventuell nicht im Flash-EEPROM gespeichert. Um einer solchen
Situation vorzubeugen, kénnen Sie die Betriebsart einer redundanten CPU vor dem
Schreiben in den separaten Modus andern.

Falls eine Systemumschaltung wahrend des Schreibens der Daten ausgefiihrt wurde,
Ubertragen Sie die Daten bitte noch einmal in das Flash-EEPROM.

Die folgenden Daten kdnnen nicht aus dem Flash-EEPROM eines Ethernet-Moduls gele-

senwerden, weil sie dort nicht gespeichert werden. Sie werden aber angezeigt, wenn Proto-

kolle aus der Bibliothek fiir vordefinierte Protokolle ibernommen werden.

@ Hersteller (Manufacturer)

® Bezeichnung des Pakets (Packet Name)

® Typ, Version, Erlauterung in der detaillierten Einstellung (Protocol Detailed Setting
Type, Version, Explanation)

@® Elementbezeichnungen der Paketeinstellung (Packet Setting Element Name)

Die Auswahl eines Moduls bei der Funktion zur Unterstiitzung vordefinierter Protokolle ist
nur moglich, wenn in den Ubertragungseinstellungen von GX Works2 bei der Auswabhl einer
anderen Station (Other Station) No Specification (Keine Angabe) eingestellt ist.

Falls eine andere Station angegeben wird, wird das in den Ubertragungseinstellungen von
GX Works2 eingestelle Ethernet-Modul zum Ziel-Modul.
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Vordefinierte Protokolle Ablauf der Kommunikation

Ausfuhren des Protokolls durch eine erweiterte Anweisung

Ein im Flash-EEPROM des Ethernet-Modul gespeichertes Protokoll kann durch eine
ECPRTCL-Anweisung ausgefihrt werden.

HINWEIS Protokolle kdnnen nur ausgefuhrt werden, wenn sich die Verbindung, Uber die kommuni-

ziert werden soll, im folgenden Zustand befindet:

@ Das Signal, das anzeigt, dass die Verbindung gedéffnet ist, ist eingeschaltet.

® In den Verbindungseinstellungen wurde bei der Kommunikation tber feste Puffer
Lvordefiniertes Protokoll* gewahit.

Falls ein Protokoll fur eine Verbindung ausgefiihrt wird, bei der die oben beschriebenen
Bedingungen nicht erfillt sind, wird die ECPRTCL-Anweisung mit einem Fehler beendet.
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Kommunikationstyp der Protokolle

Vordefinierte Protokolle

13.2

Kommunikationstyp der Protokolle

Empfangs- und Sendepakete, die zwischen einem verbundenen Gerét und dem Ethernet-Modul
ausgetauscht werden, sind in einem Protokoll festgelegt. Paketelemente, die mit der Funktion zur
Unterstitzung vordefinierter Protokolle eingestellt werden, entsprechen den Datenteilen der
Empfangs- und Sendepakete. Die folgenden Abbildungen zeigen Beispiele fur die Paketkonfigu-
ration. Beispiele fir Paketelemente finden Sie im Anhang (Abschnitt A.7.3).

TCP/IP
. Maximale Datenlange: 1514 Byte N
Header . !
< »
MAC-Adresse | MAC-Adresse
iala N Typ: IP: TCP:
d%sBZylieels. dBSBSBB;It(éBI'SA 2Byte 20 Byte 20 Byte Daten
L Ethernet-Header |, TCP/IP-Header
! ' 40 bis 1500 Byte R
=l

Abb. 13-9: Konfiguration eines Pakets bei TCP/IP-Kommunikation

UDP/IP
Maximale Datenlange: 1514 Byte N
: Header N i
"
MAC-Adresse | MAC-Adresse
d iels: des Senders: Typ: IP: UDP: Datt
%SBZy'ﬁ?S % Be;'leers 2 Byte 20 Byte 8 Byte aten
Ethernet-Header UDP/IP-Header

P 28 bis 1500 Byte N
=l

Abb. 13-10:Konfiguration eines Pakets bei UDP/IP-Kommunikation

Der Datenaustausch mit einem verbundenen Geréat mithilfe vordefinierter Protokolle wird mit
den folgenden Prozeduren (Kommunikationstypen) ausgefiihrt. Die einzelnen Kommunika-
tionstypen sind im Anhang (Abschnitt A.7.1) beschrieben.

Bezeichnung des Kommunikationstyps

Beschreibung

Nur senden

Sendet einmalig ein Paket

Nur empfangen

Empféangt ein Paket, wenn es mit einem von bis zu 16 definierten
Empfangspaketen tbereinstimmt

Senden & Empfangen

Sendet ein Paket und empfangt ein Paket, wenn es mit einem
von bis zu 16 definierten Empfangspaketen tbereinstimmt

Tab. 13-1: Kommunikationstypen fur vordefinierte Protokolle
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Vordefinierte Protokolle Elemente der Pakete

13.3

13.3.1

Elemente der Pakete

Ein Paket besteht aus verschiedenen Elementen. In einem Paket kdnnen bis zu 32 Elemente
platziert werden, und die maximale Datenldnge betragt 2046 Byte pro Paket.

In diesem Abschnitt werden die einzelnen Elemente der Pakete ausfiihrlich beschrieben. Bei-
spiele fur Paketelemente finden Sie im Anhang (Abschnitt A.7.3).

Statische Daten

Elemant Setting - Satic DatafSend) E!
Eltsard Mt |
Cocs Tipas 500 St il |
St Vake 10 e

|Eeling Rangs] 1 30

Abb. 13-11:Dialogfenster zur Einstellung statischer Daten

Ein Element mit statischen Daten wird verwendet, wenn ein Paket einen bestimmten Code oder
eine Zeichenfolge, wie etwa ein Kommando, enthalten soll.

® Beim Senden: Der angegebene Code oder die angegebene Zeichenfolge werden gesendet.
® Beim Empfangen: Empfangene Daten werden uberprift.

Im Datenteil kbnnen mehrere statische Elemente an beliebigen Positionen angeordnet werden.
Die folgende Tabelle zeigt die Einstellmdglichkeiten fir statische Elemente.

Einstellung Beschreibung Bemerkung

Element Name Geben Sie die Bezeichnung des Elements ein. —

Auswahl des Typs der Kodierung fur den eingestellten Wert

ASCII String ASCII-Zeichenfolge
Code Type - —
ASCII Control Code | ASCII-Steuerzeichen
HEX Hexadezimal
Einstellwert; Geben Sie Daten im Umfang von 1 bis 50 Byte an. Beispiele fiir
Die zuléssigen Werte hangen vom gewahlten Typ der Kodierung ab: | Einstellungen:
Setting Value ® ASCII String: 20H bis 7FH ASCII String: ,ABC*
@ ASCII Control Code: Steuerzeichen von 00H bis 1FH und 7FH | ASCII Control Code: STX
® HEX: Hexadezimale Werte von O0H bis FFH HEX: FFFF

Tab. 13-2: Einstellméglichkeiten im Dialogfenster fur statische Daten
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13.3.2 Lange
Clement Setting - Length(Send) [&]
Elerrend Hlams
Code Trpe {4501 Hewadecna =]
Dt Lueath [ -]
Oisla Flow

Cndoudsiore Flenge [Shat) I = |

Csloulsing FAargs [End) 1 -

Abb. 13-12:Dialogfenster zur Einstellung der Lange

Ein Element ,Lange" wird verwendet, wenn ein Paket ein Element enthalten soll, das die Daten-
lange angibt.

@® Beim Senden: Die Lange der Daten des angegebenen Bereichs wird berechnet und dem
Sendepaket hinzugefigt.

® Beim Empfangen: Die Daten (Einstellwert), die der ,Lange" in den empfangenen Daten
entsprechen, werden als Datenlange des angegebenen Bereichs tGberprift.

Im Datenteil kbnnen Langenelemente an beliebigen Positionen angeordnet werden. In der fol-
genden Tabelle sind die Einstellmdglichkeiten fur die ,L&nge" aufgefihrt.

Einstellung

Beschreibung

Element Name

Geben Sie die Bezeichnung des Elements ein.

Code Type

Auswahl des Typs der Kodierung fur den eingestellten Wert
® ASCIl Hexadezimal
® HEX

Data Length

Datenlénge des Elements
Einstellbereich: 1 bis 4 [Byte]

Data Flow

Datenfluss (Reihenfolge, in der die Daten gesendet/empfangen werden.)
Nicht einstellbar, wenn als ,Data Length” der Wert 1 (Byte) eingestellt ist.

Forward Direction

Vorwarts (Hochstwertigstes Byte b Niederwertigstes Byte)

® Beim Senden: Die berechnete Lange wird beginnend beim hochst-
wertigen Byte Ubertragen.

® Beim Empfang: Die Daten werden beginnend beim héchstwertigen
Byte empfangen.

Reverse Direction

Ruckwarts (Niederwertigstes Byte b Hochstwertigstes Byte)

® Beim Senden: Die berechnete Lange wird beginnend beim nieder-
wertigsten Byte Ubertragen.

® Beim Empfang: Die Daten werden beginnend beim niederwertigs-
ten Byte empfangen.

Byte Swap

Byte-Tausch (innerhalb eines Worts)

Diese Einstellung kann nur gewéahlit werden, wenn als ,Data Length*

der Wert 4 (Byte) eingestellt ist.

® Beim Senden: Die berechnete Léange wird Ubertragen, indem in
den einzelnen Worten die Reihenfolge der Bytes getauscht wird.

® Beim Empfang: Die Daten werden empfangen, indem in den einzel-
nen Worten die Reihenfolge der Bytes getauscht wird.

Tab. 13-3: Einstellmdglichkeiten im Dialogfenster fur die Lange (1)
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Vordefinierte Protokolle Elemente der Pakete

HINWEISE

Einstellung Beschreibung

Calculating Auswahl der Nummer des ersten Elements im zu berechnenden Bereich
Range [Start] Einstellbereich: 1 bis 32

Calculating Auswahl der Nummer des letzten Elements im zu berechnenden Bereich
Range [End] Einstellbereich: 1 bis 32

Tab. 13-4: Einstellmdglichkeiten im Dialogfenster fiir die Lange (2)

In einem Paket kénnen mehrere Elemente ,Lange“ platziert werden.

Wenn aul3er einem Element ,Lange" keine weiteren Elemente vorhanden sind, tritt ein Feh-
ler auf. (Um ein Element ,Lange" verwenden zu kdnnen, ist mindestens ein anderes Ele-
ment erforderlich, das nicht vom Typ ,L&nge" ist.)

Wenn die Anzahl der Stellen des Berechnungsergebnisses grol3er ist als die fir ,Data
Length“ (Datenlange) angegebene Anzahl Bytes, werden die Stellen, die Uber die Anzahl
Bytes hinausgehen, verworfen (ignoriert).

Beispielsweise ergibt sich bei einer eingestellten Datenlénge von 2 Byte und dem Ergebnis
der Berechnung der Datengréf3e von , 123" Bytes als Datenlange der Wert ,23".

Wenn eine nicht konvergierte Variable (Variable Lange) oder nicht Gberprifte Empfangsda-
ten (Variable Anzahl der Zeichen) hinter der Lange angeordnet wird und nicht in dem
Bereich enthalten ist, aus dem die Lange berechnet wird, miissen statische Daten unmittel-
bar nach der nicht konvergierte Variable oder den nicht Uberpriften Empfangsdaten ange-
ordnet werden.

Wenn als ,,Code Typ“ die Einstellung ,ASCII Hexadezimal“ gewéhlt wurde, wird ein entspre-
chendes Paket als nicht iibereinstimmend angesehen, wenn eine Zeichenfolge empfangen
wird, die andere Zeichen als ,0" bis ,,9%, ,A" bis ,F* und ,a“ bis ,f* enthalt.

Um Daten zu senden, die in ASCII-Zeichen konvertiert wurden, verwenden Sie ,0" bis , 9"
und ,A“ bis ,F“.

Bei mehreren Elementen ,Lange” in einem Paket missen beim Einstellen der Berech-

nungsbereiche die folgenden Bedingungen beachtet werden:

@ Die Bereiche fur die Berechung dirfen sich nicht tberlappen.

@ Der Bereich fur die Berechung eines Elements ,Lange” darf nicht gré3er sein als der
Bereich des vorhergehenen Elements ,Lange*.

Ein Element ,Lange“ kann nicht als letztes Element eines Pakets angeordnet werden.
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13.3.3 Nicht konvergierte Variable
Llement Seifing - Mon mmnwersion YariahiefSend) gl
Eicrerd Mase |
Fieedl LbrsgivPeriabie Linghy Foiod Langh =
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Abb. 13-13:Dialogfenster zur Einstellung einer nicht konvergierten Variablen
Ein Element ,Nicht konvergierte Variable* wird verwendet, um Daten, die in einem Sendepaket
enthalten sind, in den Operandenspeicher eines CPU-Moduls oder einen Pufferspeicher zu
Ubertragen oder um Teile eines Empfangspakets im Operandenspeicher eines CPU-Moduls
oder in einem Pufferspeicher zu speichern.
Die folgende Tabelle zeigt die Einstellmdglichkeiten.
Einstellung Beschreibung
Element Name Geben Sie die Bezeichnung des Elements ein.
Angabe, ob Daten mit fester oder variabler Lange tGbertragen werden
_ Fixed Length Es Wgrden Daten gesendet und empfangen, deren Lange fest einge-
Fixed Length/ stellt ist.
Variable Length @ Beim Senden: Die Datenlange zum Zeitpunkt der Ausfithrung des
Variable Length Protokolls wird angegeben und die Daten werden gesendet.
® Beim Empfang: Es werden Daten mit variabler Lange empfangen.
Datenlédnge/maximale Datenléange
Data Length/ Angabe der Lange der Daten, die gesendet und empfangen werden sollen (Bei variabler
Maximum Data | Datenlénge stellen Sie bitte die maximale Datenlange ein, die fir den Datenspeicherbereich
Length angegeben werden kann.)
Einstellbereich: 1 bis 2046
Einheit der gespeicherten Daten
Niederwertiges Byte + héherwertiges Byte
® Beim Senden: Die Daten in jedem einzelnen Wort (2 Byte) im
Datenspeicherbereich werden in der Reihenfolge ,Niederwertiges
lé?l\t'\éer Byte + Upper Byte, hoherwertiges Byte" Gibertragen.
® Beim Empfang: Die empfangenen Daten werden im Datenspei-
. cherbereich in der Reihenfolge ,Niederwertiges Byte, htherwerti-
Unit of Stored u -
Data ges Byte" gespeichert.
Nur niederwertiges Byte
® Beim Senden: Die Daten in den niederwertigen Bytes der Worte im
Datenspeicherbereich werden ubertragen. Das Ethernet-Modul
Lower Bytes Only ignoriert die Daten in den hoherwertigen Bytes.
® Beim Empfang: Die empfangenen Daten werden in den niederwer-
tigen Bytes der Worte im Datenspeicherbereich gespeichert. Das
Ethernet-Modul speichert 00H in den héherwertigen Bytes.
Tab. 13-5: Einstellmdglichkeiten fir nicht konvergierte Variablen (1)
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Einstellung Beschreibung

Byte-Tausch freigeben oder sperren

Disable Der Byte-Tausch ist gesperrt.

Der Byte-Tausch ist freigegeben.

® Beim Senden: Die Daten im hdherwertigen und niederwertigen
Bytes eines Wortes (2 Byte) werden getauscht und gesendet.

Wenn fur ,Unit of Stored Data“ die Einstellung ,Lower Byte + Upper
Byte" gewahlt wurde und ,Data Length* (Datenldnge) eine unge-
rade Zahl Bytes ist, wird bei der Ubertragung des letzten Bytes das
héherwertige Byte gesendet.

Byte Swap Wenn fir ,Unit of Stored Data“ die Einstellung ,Lower Byte Only*
gewahltwurde und ,Data Length” (Datenlange) eine ungerade Zahl
Enable Bytes ist, werden bei der Ubertragung des letzten Bytes Daten
gesendet, bei denen kein Byte-Tausch ausgefiihrt wurde.

® Beim Empfang: Die Daten im héherwertigen und niederwertigen
Bytes eines Wortes (2 Byte) werden getauscht und gesendet.

Wenn fiur ,Unit of Stored Data“ die Einstellung ,Lower Byte + Upper
Byte" gewahlt wurde und ,Data Length* (Datenlange) eine ungerade
Zahl Bytesist, wird das letzte Byte im hoherwertigen Byte gespeichert.

Wenn fir ,Unit of Stored Data“ die Einstellung ,Lower Byte Only*
gewahltwurde und ,Data Length” (Datenlange) eine ungerade Zahl
Bytes ist, wird das letzte Byte ohne Byte-Tausch gespeichert.

Angabe des Bereichs zur Speicherung der Daten

Geben Sie die Adresse des ersten Operanden des Bereich an, in dem variable Werte gespei-
chert werden. Die folgenden Operanden kénnen angegeben werden:

® Interne Anwender-Operanden @
Eingang (X)
Ausgang (Y)
Merker (M)

2?:; Storage Latch-Merker (L)

Specification Link-Merker (B)

Datenregister (D)

Link-Register (W)

o FiIe—Register@
File-Register (R, ZR)

® Pufferspeicher

Modulzugriffsoperand (Un\G) (Sende-/Empfangsbereich fiir Funktion zur Unterstiitzung
vordefinierter Protokolle (Adressen: 18432 (4800H) bis 20479 (4FFFH)))

Tab. 13-6: Einstellmdglichkeiten fur nicht konvergierte Variablen (2)

0)

Lokale Operanden kdnnen nicht eingestellt werden.

Der Operand kann aus dem Bereich gewahlt werden, der in den SPS-Parametern eingestellt ist.
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® Konfiguration des Bereichs zur Speicherung der Daten

— Wenn ,Fixed Length/Variable Length* auf ,Fixed Length* eingestellt ist.

Der Bereich ab dem unter ,Data Storage Area Specification” eingestellten Operanden
wird als Datenspeicherbereich verwendet. Der belegte Operandenbereich hangt von
der fur ,Unit of Stored Data“ vorgenommenen Einstellung ab.

P Ist ,Lower Byte + Upper Byte" eingestellt, ist der belegte Bereich identisch mit der
Datenlange. (Wenn die Datenlange des gesendeten Pakets eine ungerade Zahl
Bytes ist, wird das héherwertige Byte (das niederwertige Byte, wenn die Reihen-
folge der Bytes getauscht wird) des letzten Operanden nicht gesendet. Wenn die
Datenldnge des empfangenen Pakets eine ungerade Zahl Bytes ist, werden die
letzten Daten gespeichert, indem ein Byte den Inhalt ,,00H" hat.)

P Ist ,Lower Bytes Only" eingestellt, wird ein Bereich belegt, der doppelt so grof3 wie
die Datenlange ist.

Angegebene
(Worte) Operanden
+0
&) Sende- ‘ ‘ Datenspeicherbereich | ‘
paket
Eé"rtsi’;ipei‘:her' Sendepaket: Der Anwender speichert die Sendedaten.

Empfangspaket: Das Ethernet-Modul speichert die Empfangsdaten.

C:lEmpfangs-‘ ‘ Datenspeicherbereich | ‘
paket

+n

Abb. 13-14:Datenspeicherbereich bei der Ubertragung von Daten mit fester Lange
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HINWEISE

— Wenn ,Fixed Length/Variable Length* auf ,Variable Length” eingestellt ist.

Ein Bereich ab dem unter ,Data Storage Area Specification” eingestellten Operanden
plus 1 Wort wird als Datenspeicherbereich verwendet. Der belegte Operandenbereich
hangt von der fir ,,Unit of Stored Data“ vorgenommenen Einstellung ab.

P Ist,Lower Byte + Upper Byte“ eingestellt, entspricht der belegte Bereich der Daten-
lange + 1 Wort (In diesem Wort wird die Lange des Datenspeicherbereichs einge-
tragen.) (Wenn die Datenlange des gesendeten Pakets eine ungerade Zahl Bytes
ist, wird das héherwertige Byte (aas niederwertige Byte, wenn die Reihenfolge der
Bytes getauscht wird) des letzten Operanden nicht gesendet. Wenn die Datenlédnge
des empfangenen Pakets eine ungerade Zahl Bytes ist, werden die Daten so
gespeichert, dass ein Byte des letzten Wortes den Inhalt ,,00H" hat.)

P Ist,Lower Bytes Only” eingestellt, wird ein Bereich belegt, der doppelt so grof3 wie
die Datenlénge ist und zuséatzlich ein Wort umfasst (In diesem Wort wird die L&nge
des Datenspeicherbereichs eingetragen.)

Angegebene
(Worte) Operanden
+0 Datenlange* —
+1
Sende- ‘ Datenspeicherbereich
paket »”
Datenspeicher- ) + v
bereich

Sendepaket: Der Anwender speichert die Sendedaten.
Empfangspaket: Das Ethernet-Modul speichert die Empfangsdaten.

C:I Empfangs- ‘ Datenspeicherbereich
paket
T

+n

* Die Einheit der Datenlénge ist fest auf ,Byte" eingestellt.

Abb. 13-15:Datenspeicherbereich bei der Ubertragung von Daten mit variabler Lange

| In einem Paket kdnnen mehrere Elemente ,Nicht konvertierte Variable* platziert werden.

Wenn ,Fixed Length/Variable Length* auf ,Variable Length* eingestellt ist, tritt bei den fol-

genden Konfigurationen ein Fehler auf:

® Ein Element, dass nicht vom Typ ,Statische Daten* ist, ist hinter einem Element ,Nicht
konvertierte Variable* angeordnet und die ,Nicht konvertierte Variable® befindet sich
auf3erhalb des Bereich zur Berechnung der Lange oder es ist kein Element ,Lange*”
vorhanden. (Mit Ausnahme des Falls, dass sich die ,Nicht konvertierte Variable* am
Ende der Paketelemente befindet.)

® Mehrere Elemente ,Nicht konvertierte Variable* befinden sich im Bereich zur
Berechnung der Lange, aber es existiert kein Element ,Lange"“.

® EinElement,Nichtkonvertierte Variable"ist vor einem Element ,Lange"im Bereich zur
Berechnung der Lange angeordnet.
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Vordefinierte Protokolle

13.3.4 Nicht Gberprifte Empfangsdaten

Element Setting - Hon-verified Reception{Receive) E‘

Element Hams

Dats Lengh

fo [Gettng Rangs] 00 2046

0V anabia]

0o Cancal |

Abb. 13-16:Dialogfenster zur Einstellung nicht Gberpriufter Empfangsdaten

Ein Element ,Nicht Uberprifte Empfangsdaten” wird verwendet, wenn die Empfangsdaten Daten
enthalten, die nicht erforderlich sind. Ein Ethernet-Modul tiberspringt die angegebene Anzahl Zei-
chen, wenn ein empfangenes Paket ein Element ,Nicht Uberpriifte Empfangsdaten” enthalt.

Die folgende Tabelle zeigt die Einstellmdglichkeiten.

Einstellung

Beschreibung

Element Name

Geben Sie die Bezeichnung des Elements ein.

Data Length

Angabe der Datenlange

Variable Anzahl Zeichen

0 Wabhlen Sie diese Einstellung, wenn sich die Anzahl der Zeichen, die
nicht Uberprift werden sollen, bei jedem Datenaustausch &ndert.
1 bis 2046 Angabe der Anzahl der Zeichen, die nicht Gberprift werden sollen.

Tab. 13-7: Einstellméglichkeiten fir nicht Gberprifte Empfangsdaten

HINWEISE | In einem Paket kbnnen mehrere Elemente ,Nicht Giberprifte Empfangsdaten” platziert werden.

Wenn ,Data Length* auf 0" eingestelltist, tritt bei den folgenden Konfigurationen ein Fehler auf:

® Ein Element, dass nicht vom Typ ,Statische Daten* ist, ist hinter einem Element ,Nicht
Uberprifte Empfangsdaten” angeordnet und ,Nicht Uberprifte Empfangsdaten”
befinden sich auRerhalb des Bereich zur Berechnung der Lange oder es ist kein
Element,Lange“vorhanden. (Mit Ausnahme des Falls, dass sich die ,Nicht Giberpriften
Empfangsdaten“ am Ende der Paketelemente befindet.)

® Mehrere Elemente ,Nicht Uberpriufte Empfangsdaten befinden sich im Bereich zur
Berechnung der Lange, aber es existiert kein Element ,Lange"“.

® Ein Element ,Nicht Gberprifte Empfangsdaten® ist vor einem Element ,L&nge" im
Bereich zur Berechnung der Lange angeordnet.

13-16
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Vordefinierte Protokolle Ausfiihrungsbedingung vordefinierter Protokolle

13.4

Ausflihrungsbedingung vordefinierter Protokolle

Der Datenaustausch mithilfe vordefinierter Protokolle kann ausgefiihrt werden, wenn das Sig-
nal ,Vordefiniertes Protokoll ist bereit* (Eingang X1D) eingeschaltet ist. In diesem Abschnitt wird
beschrieben, zu welchen Zeitpunkten das Signal ,Vordefiniertes Protokoll ist bereit* (X1D) ein-
geschaltet wird.

Nach dem Einschalten der Versorgungsspannung oder nach einem RESET

Ein Ethernet-Modul priift nach dem Einschalten der Versorgungsspannung und nach einem
RESET die Ubertragenen Einstellungsdaten fur Protokolle. Wenn diese Einstellungsdaten feh-
lerfrei sind, schaltet das Ethernet-Modul das Signal ,,Vordefiniertes Protokoll ist bereit* (Eingang
X1D) ein, und ein Protokoll kann ausgefihrt werden.

Das Signal ,Vordefiniertes Protokoll ist bereit* (Eingang X1D) wird beim Ausflihren eines Proto-
kolls als Verriegelungssignal verwendet. Falls die Einstellungsdaten fur Protokolle fehlerhaft
sind, bleibt das Signal ,Vordefiniertes Protokoll ist bereit” (X1D) ausgeschaltet und Informatio-
nen zum Fehler werden in den Pufferspeicherbereich ,Prifbereich fir Daten zur Einstellung der
Protokolle* (Adr. 21284 (5324H) bis 21311 (533FH)) eingetragen.

Wenn keine Einstellungsdaten fur Protokolle Ubertragen wurden, priuft das Ethernet-Modul die
Daten nicht und das Signal ,Vordefiniertes Protokoll ist bereit* (X1D) bleibt ausgeschaltet.

Ob Daten zur Einstellung von Protokollen in das Ethernet-Modul tbertragen wurden, kann
anhand der Anzahl der registrierten Protokolle (Pufferspeicheradr. 21288 (5328H)) und dem
Pufferspeicherbereich fiir die Protokollregistrierung (Adr. 21296 (5330H) bis 21311 (533FH))
Uberprift werden.

® Signalverlauf bei fehlerfrei eingestellten Daten fur Protokolle

Versorgungsspannung EIN
oder RESET

Ergebnis der Prufung:
Kein Fehler

Ethernet-Modul i Einstellungen der
j Protokolle prufen

X1D wird eingeschaltet,
wenn die Einstellungen
fehlerfrei sind

/

Vordefiniertes Protokoll /
ist bereit (X1D)

Prifbereich fiir Daten
zur Einstellung der
Protokolle

(Adr. 21284 (5324H)
bis 21311 (533FH)

Es wird gespeichert, ob Protokolle registiert wurden
und wie viele Protokolle registiert wurden.

Abb. 13-17: Signalverlauf fur X1D bei fehlerfrei eingestellten Protokollen
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@ Signalverlauf, wenn die eingestellten Daten fiir Protokolle fehlerhaft sind

Versorgungsspannung EIN
oder RESET

Ergebnis der Prufung:
Fehler

Einstellungen der
Protokolle prifen

Ethernet-Modul ——

X1D bleibt
ausgeschaltet

Vordefiniertes Protokoll

ist bereit (X1D) \

Prifbereich fiir Daten

zur Einstellung der ) )
Protokolle Es werden Informationen zum Fehler gespeichert.

(Adr. 21284 (5324H)
bis 21311 (533FH)

Abb. 13-18: Signalverlauf fir X1D bei fehlerhaft eingestellten Protokollen
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Ausfiihrungsbedingung vordefinierter Protokolle

Nach dem Ubertragen der Einstellungsdaten fur Protokolle

Wenn das Schreiben der Einstellungsdaten fiir Protokolle durch die Programmier-Software
abgeschlossen ist, wird das Signal ,Vordefiniertes Protokoll ist bereit* (Eingang X1D) ausge-
schaltet. Danach priift das Ethernet-Modul die Gibertragenen Einstellungsdaten fiir Protokolle.
Wenn diese Einstellungsdaten fehlerfrei sind, schaltet das Ethernet-Modul das Signal ,\Vordefi-
niertes Protokoll ist bereit* (Eingang X1D) ein.

Falls die Einstellungsdaten flr Protokolle fehlerhaft sind, bleibt das Signal ,Vordefiniertes Proto-
koll ist bereit* (X1D) ausgeschaltet und Informationen zum Fehler werden in den Pufferspei-
cherbereich ,Prifbereich fur Daten zur Einstellung der Protokolle” (Adr. 21284 (5324H) bis
21311 (533FH)) eingetragen.

@ Signalverlauf bei fehlerfrei eingestellten Daten fur Protokolle

Ethernet-Modul

Beginn des Schreibens
der Daten zur Einstellung
der Protokolle

Ergebnis der Prifung:
Kein Fehler

iEinstellungen der
1Protokolle schreiben

Einstellungen der
Protokolle prufen

X1D ist eingeschaltet, wenn
vor dem Schreiben neuer
Einstellungen bereits fehler-
freie Einstellungen vorhan-
den sind.

X1D wird
ausgeschaltet

Vordefiniertes Protokoll
ist bereit (X1D)

X1D wird eingeschaltet, wenn
die Einstellungen fehlerfrei sind

1

X1D ist ausgeschaltet, wenn vor dem Schrei-
ben neuer Einstellungen keine oder fehler-

Prifbereich fiir Daten

hafte Einstellungen vorhanden sind.

zur Einstellung der
Protokolle
(Adr. 21284 (5324H)

Es wird gespeichert, ob und wie viele
Protokolle registiert wurden.

bis 21311 (533FH)

Abb. 13-19: Signalverlauf fiir X1D bei fehlerfrei eingestellten Protokollen

@ Signalverlauf, wenn die eingestellten Daten fir Protokolle fehlerhaft sind

Beginn des Schreibens
der Daten zur Einstellung
der Protokolle

Ergebnis der Prufung:
Fehler

_ fEinsteIIungen der
Ethernet-Modul ‘Protokolle schreiben

Einstellungen der
Protokolle priifen

X1D ist eingeschaltet, wenn
vor dem Schreiben neuer
Einstellungen bereits fehler-
freie Einstellungen vorhan-
den sind.

X1D wird
ausgeschaltet

Ve

Vordefiniertes Protokoll
ist bereit (X1D)

X1D bleibt
ausgeschaltet

X1D ist ausgeschaltet, wenn vor dem Schrei-
ben neuer Einstellungen keine oder fehler-

Prifbereich fiir Daten

hafte Einstellungen vorhanden sind.

\

zur Einstellung der
Protokolle
(Adr. 21284 (5324H)

X

Es werden Informationen zum Fehler
gespeichert.

bis 21311 (533FH)

Abb. 13-20: Signalverlauf fur X1D bei fehlerhaft eingestellten Protokollen
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Beim Ausfihren einer UINI-Anweisung

Ein Ethernet-Modul die Einstellungsdaten fir Protokolle nicht, wenn eine UINI-Anweisung aus-
gefuhrtwird. Der Zustand des Signals ,Vordefiniertes Protokoll ist bereit” (X1D) &ndert sich nicht
durch die Ausfuhrung einer UINI-Anweisung.

Zusammenhang zwischen dem Signal X1D und der COM.ERR.-LED

Wenn nach dem Einschalten der Versorgungsspannung, nach einem RESET oder nach dem
Ubertragen der Einstellungen eine fehlerhafte Protokolleinstellung entdeckt wird, verhalt sich
das Ethernet-Modul wie folgt:

— Es tritt der Fehler ,Fehlerhafte Daten zur Einstellung eines Protokolls* (Fehlercode
C402H) auf.

— Das Signal ,Vordefiniertes Protokoll ist bereit* (Eingang X1D) wird ausgeschaltet.

— Die LED ,COM.ERR." des Ethernet-Moduls wird eingeschaltet.
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Beispiel zur Anwendung vordefinierter Protokolle

13.5

13.5.1

13.5.2

Beispiel zur Anwendung vordefinierter Protokolle

In diesem Abschnitt wird ein Beispiel fur den Datenaustausch mithilfe vordefinierter Protokolle
beschrieben.

Systemkonfiguration

Fur dieses Beispiel wird die folgende Systemkonfiguration verwendet.

MELSEC System Q MELSEC System Q
SPS1 SPS 2

GX Works2 (192.0.1.100) (192.0.1.101)
[F )
. = D!
A L]
- :

Ethernet El

Abb. 13-21:Bei diesem Beispiel kommunizieren zwei SPS des MELSEC System Q
miteinander

Einstellen der Parameter

Sendende Station (SPS 1)

Die folgenden Abbildungen zeigen die Einstellungen, die in der Station vorgenommen werden
missen, die die Daten sendet (SPS 1).

® Grundeinstellungen

" Hetwork Parameter - MELSECHET/CC IEfEthernet Medule Configuration

I 2t rebeork configuration ssting in CC 1E Feld configurston sndoss
[ ot & [ Mo 3|
Nstvacek Type heret w fhore w |Hone
St 10 Mo, Loog
Hetrork B, !
Tobsl Satirn
Group o, i
Sabon ho. !
frm Oniire - -
e e Sy
|l Uebewwy
e Sefcing
Rloter Faldl I § grde
Wkl M == 30 Jrf rmiatiy
TP Mooy
-l Sefirg
fres st Semres
i

Abb: 13-22: Grundeinstellungen in SPS 1 fir dieses Beispiel
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Vordefinierte Protokolle

@ Betriebseinstellungen

Ethornml Oparation Satting

Conmancation [ats Code Trstiad Tivieng
= = Do et v For OPEN {Commumications
oy s " imposible ot STOP brse)
T ESCI Code = Wby visikt For CFEN (Communcstion
sl ot STOF time]

P Aukdrasd Sekiting Saned Frame Settireg
Inpit Fosmat [DEC ~ i+ Ethemetiva)
P ddess | 15 0 ! 100 | '~ perpanz.a
™ Enatis Onine Changs TR Exsbence Corfmabon Sskhng

1= sk the Keepilve

{7 Lise this Py

End cancel |

® Verbindungseinstellungen

*, Metwork Paramaior [thernet Open Setting Module B ; 1

Abb. 13-23:
Betriebseinstellungen in SPS 1 fur dieses
Beispiel

= . - fired protocolw |Fnais = |0 Corfim. = e TR Iﬂ*—quag.
_E_gr. = = et - ‘ : - :

1 z = - B = =

5 % = = - = z

3 z Z = - E =

L& - = - = = =

3 = - S = vy Y

3 T x bl - - -
| 10 d - - = o 7

18 > b - | - - L

12 - - v = - L

13 - - = = Is z

14 - - - = = =
i — 5 B e

% B sy o Port Mo, vl bar drsplinemd Ery e snbechid Pormeat,

Pleuseie grber (s v aceording b the sshacted ramber

d | Zancal

Abb: 13-24: Verbindungseinstellungen in SPS 1 fiir dieses Beispiel
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@ Einstellungen fur Protokolle

Die Inhalte von D100 bis D109 der Zielstation kénnen gelesen werden, indem ein SLMP-Kom-
mando (Operanden lesen) aus der Bibliothek mit vordefinierten Protokollen verwendet wird.

Die folgenden Abbildungen zeigen Beispiele fiir die Einstellung der Protokolle, die mit der Funk-
tion zur Unterstiitzung vordefinierter Protokolle vorgenommen wird.

Ml M Piadael Nams Camminiann Ty Fassl Hatne Fachal Befing

;mgrnllnmmu
| oy (BT

Prcbcss  LJLER  Pacats  NomR | Packst DetsAmvalkag 10% Viothide do Cwbiczmsg ]

Abb. 13-25: Einstellung des Protokolls

Packet Setting

Pt [ Prolocol Mame  |0401: Fmad fwod]
Packet Ty |Send Packet FacketHame  [Fegues
Etemert Lisi
E'm"m Eleian Type Elgment Mame Esernant Betling
h Static Brala {Foind data) [540007Eve)
|2 [Mon-comersion Varable |Sariai B {RO-D0|Fived LongthiZEial swarilioper Evinfio Swag)
3 Siabe Dala (Foind cladah | G0 oo
4 Morscormirsion Vaiabde | Meteork Mo | [E11-Ev1 ]iF imed I.nnmﬁEﬂun n'meuLlE:uL'l F}-'Iugr-lu ":Fnl:ls I
=1 Marecarmagrsion Vetable | S3alion o B3 D}Irrlxunl Lunl:!hl':-Hr.uE nwnr.lLlEEEr EEMH ’\ﬂa apy
3] Mar-corersion Vaiable |[Reguestad module U0 Ma. | (D203 Fsed Lerein 2 Bgeil swenlipner e Semo)
7 Slatic Dala F o fullusie gpansian | Q0 |
B Lenglh R muest dala Mngh 'rl'lE gl nlrrr\-l.'ri."“-‘v ‘dJrﬁ.'-.'}'ﬁca.'ul-aerEEE
] Mareco rmeerslon Vadabis | MonSaring lirmsr | |Ei4-Dod] (F ismed |=:|] {ullf-’iﬂrﬁﬂ‘u‘-\‘ﬂﬂyEggl E-.‘!;‘.IM! "ﬂz [14H
10 Slabic Dals Coamrmant 'l:-1n-1|'i'H-.|15j
1 Slatic Dala Subesmmand | DODO{ZENE)
12 Mor-cormersion Vanable |Head device MNa | [DE-[i6]iFingd niZH
13 Mar-eamersion Yaiabis | Device code DT-DTIFised Lenoshis Byiail pwarill
14 Marrearersion Vadable |Number of deics points 1B-Ci8) (F i il i AL
| | _cow | | |
Dl !

Abb. 13-26: Einstellung der Pakete (Sendepaket (Anforderung))
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Vordefinierte Protokolle

Packet Setting

S Frotocol Mame  |0401: Aiead jwoed)
Packat Type Recerve Packet PacketMame  [Momalresponse
Fackst Mo !1
Elinrngei List
E'“NT"" Element Type Element Marms Elemment Semng
1 |gmieDwa {Ficad dla) D40{zE)
Man-camyersion
2 'igla_hm Sarial Mo D0 EI1I:|'|ILF|W|1 |.~ar-Hrn.r; h‘l._ﬂ.ll.uwv-.-r.".'ugkl E‘d;.‘-}if‘l E‘#HE‘-
3 Stalic Data (Fined data) Qo0a(aeee]
Hon-conversion
4 Yariahla Fiahainrk M. L1 1-Ci 1]{FL
Hon-conyersion
] Waslahie Siabian Mo [E2-E lF e Lengthi] Bteil owsriipne: Bylehi Swag
Hon-conversion
i vasiabia Requested madule 10 No. | [0 300 3 ke LenamE el owe flioper Bileho Swam
7 Static Dala Fof fulure espansion Q0{1EE
B Leng Respanse dats lengih. | Dbjgalelemenid 1 MHERe ez AR
L _ [SatcData End code. _|009i3se]
Hon-conyersion
|Wariabia Rasponss dala
| i ] ey | | |
Cloas

Pt 1 Prolocol fame  [Q401: Fead frod)
PacketTyps  [RecersPacket PecketHame  [Enoriesponse
Packst No. !E
Ederverd Lisi
E'mm Elamerd Typa Element barma Etarpan Betiing _
T lentcom ERRTE E;DE::B‘QL —
3 mon-comersian Vanable |Saris Mo
3 Blatic Drika (Fingd dita)y QUDOLIEsTE]
4 Mon-cofversian Yanable |MNetyodk Mo 221 I:li‘l'u_'FllE'l: LEf ﬂlllllﬂa I!l:ll,.'n‘-ﬁlf.':.lr.lr:r E'ﬂul'ﬂn:,l E'ﬁm
] | Mon-coerersion varable |Station Ma 22020 Fixad Lenath] Sell oweriioper Byleiio Swap)
B Mon-cormversion Yariable |Reguesied module VD Mo 2302 20F =2 g e nginiEnte/Loweripper Byieiig Swap)
7 Elatic Data Foa flisne expansian QO Byl
B Length Response dala lengin 5Qb-atre_r,-_r|:|§qri|_-:gl-ll-::-:‘l_ﬁg_-.n-g-ﬁe-'?&ﬂr]
g | Mon-torwersion Varable [End code 24-D241F g Lenathy et owenloper Byialio Swag]
AL Hoi-tomversion Varable |Netyid No FI.E'.Li.JT_-&Q_ELﬂE. (Edelorefipperfiabiofwas |
11 Hon-tarmersion Variahle | Station Ko, [D26E-D2ENT tep e L e nathy] Bete Lawe iR iaper Byiedio Swa
112 |[Mon-torversion Varishle |Requesied module UD Mo | 2T CORERedberatEdalloverflgparBvieio Swant
13| StaficData For e expansian QoiEvE i
16 | Static Data |commang Q104GEE)
15 B‘lsﬂll‘ Dat,a Subc emmand Q0002 EE]
j e | e | res | |

Abb. 13-28: Einstellung der Pakete (Empfangspaket (Antwort bei Fehler))
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Empfangende Station (SPS 2)

Die folgenden Abbildungen zeigen die Einstellungen, die in der Station vorgenommen werden
missen, die die Daten empféangt (SPS 2).

® Grundeinstellungen

¢ ¢ Hetwork Parameler - MOLSECHE [/CC TEEIhernel Modubke Configuration

r ;t'wmﬁxswn':@mqhncn Field configuratin sndoa

Abb: 13-29: Grundeinstellungen in SPS 2 fir dieses Beispiel

® Betriebseinstellungen

Ftherned E'|||:r.'.I|r.n .'lr'lll'lF_ | h Abb. 13_30:
a . Betriebseinstellungen in SPS 2 flr dieses
& h-rn-h P wgu&mmm Beispiel
- for e}
T Acdress Settng ~—  Send Frame Settng
Irgut Format ||:t': 'ri I Erharrmb{¥z 03
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® Verbindungseinstellungen

.

AanAnRARanAana A
uannnﬂnnnnnnnnﬁﬁi
nnnnﬂunnnnﬂnnnﬂ!

%) 1 Ackirass i Port N vl b chslinyad bry thes ambactend format.
Fleass srber the vahue acconding tn fhe selectid rumber.

Abb: 13-31: Verbindungseinstellungen in SPS 2 fiir dieses Beispiel
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13.5.3 Programmbeispiel

Die folgenden Abbildungen zeigen ein Beispiel fur ein Programm, das die Verbindung Nr. 1 angibt
und durch eine ECPRTCL-Anweisung ein Protokoll ausfiihrt.

Sendende Station (SPS 1)

SM400 uo\
f { mov G20480 K4MO0 1

uo\
[MOV G20482 KamM20 }

M1000
[ {PLS m1001 )
M1001 X19 MO M20
| || IF AF {movP  Ho D100 ]
{zP.OPEN U0 K1 D100 M100 3
M100 M101

r
{sET M150 1

— | HF
M101
f {sET M151 1

Abb. 13-32: Programmsequenz fiir SPS 1 zum Offnen der Verbindung

M3000 X19 MO X1D
| 11 | | Il r
I 1T 1T 1T LF’LS M3001 }
M3001
| r
} {INC DO ]
r
{ mov HO D1 1
r
{mov HOFF D2 ]
r
{mov H3FF D3 ]
r
{mov H10 D4 i
M3001
| [
} {pmMov K100 D5 ]
r
{mov HOA8 D7 ]
r
{mov K10 D8 ]

Abb. 13-33: Programmsequenz fir SPS 1 zur Kommunikation mithilfe eines vordefinier-
ten Protokolls (1)
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M3001
l r
| {mov K1 D202 ]
{ GP.ECPRTCL uo K1 K1 D200 M200 i
M200 M201
f JF {SET M250 i
M201
| [
f {sET M251 i
r
{mMovP D201 D300 i

Abb. 13-34: Programmsequenz fur SPS 1 zur Kommunikation mithilfe eines vordefinier-
ten Protokolls (2)

MO
| I
f {PLF M360 ]
M360 M150
| || r
} | | {PLS M361 i
M6000
| [
f {PLS M6001 3
M6001 Mo
f | } {zP.cLOSE uo K1 D400 M400 3
M361 M410
| | r
f JF {sET M410 i
M400 M401
— | 4 [sET M402 i
M401
| r
f {seT M403 L
r
{RsT M410 i

Abb. 13-35: Programmsequenz fir SPS 1 zum Schlie3en der Verbindung
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14 Wartung

14.1 Regelmalige Inspektionen

Die Ethernet-Module des MELSEC System Q sind wartungsfrei. Nur die Steckverbindungen fur
die Netzwerkkabel und Abschlusswiderstande sollten regelmafig auf festen Sitz Gberpriift wer-
den. Beim QJ71E71-B5 prufen Sie bitte auch, ob die Klemmschrauben fur die externe Span-
nung fest angezogen sind.

Folgen Sie ansonsten den Hinweisen zur Wartung und Inspektion, die im Hardware-Handbuch
zum MELSEC System Q, Art.-Nr. 141683, angegeben sind.

GEFAHR:
P Berthren Sie nicht die Anschlisse des Moduls, wenn die Spannung eingeschaltet
ist. Dies kann zu Fehlfunktionen fuhren.

Ziehen Sie beim QJ71E71-B5 die Schrauben der Anschlussklemmen nur an, wenn die
Spannung ausgeschaltet ist. SAubern Sie die Klemmen nur bei ausgeschalteter Spannung.
Wenn dies nicht beachtet wird, kann das Modul beschadigt werden oder es kann zu
Fehlfunktionen kommen.

ACHTUNG:

E Offnen Sie nicht das Gehause des Moduls. Verandern Sie nicht das Modul.
Zusammenbruch des Datenaustausches, Stérungen, Verletzungen und/oder Feuer
kdnnen die Folge sein.

Schalten Sie die Versorgungsspannung der SPS allpolig ab, bevor ein Modul mon-
tiert oder demontiert wird.

Wird ein Modul unter Spannung montiert oder demontiert,kénnen Stérungen auftre-
ten oder das Modul kann beschéadigt werden.

Berliihren Sie keine leitenden Teile oder elektronische Bauteile eines Moduls.
Dies kann zu Stérungen oder Beschadigung des Moduls fihren.
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14.2

14.2.1

14.2.2

Austausch von Modulen

Beachten Sie bitte auch die Hinweise am Anfang von Kapitel 5, falls ein Ethernet- oder ein
CPU-Modul ausgetauscht werden muss.

Austausch eines Ethernet-Moduls

© ®eOO

Schalten Sie die Versorgungsspannung der SPS aus.
Ziehen Sie das Netzwerkkabel vom Ethernet-Modul ab.
Entfernen Sie das Ethernet-Modul vom Baugruppentrager

Installieren Sie das neue Ethernet-Modul auf dem Baugruppentrager und gehen Sie wei-
ter so vor, wie es fir eine Inbetriebnahme in Kap. 5 beschrieben ist.

Fuhren Sie bei den externen Geraten, mit denen das Ethernet-Modul kommuniziert, einen
RESET aus. Einige Gerate speichern die Ethernet-Adresse der Kommunikationspartner
und nach einem Modultausch ist bei geanderter Ethernet-Adresse ohne ein Zurlicksetzen
evtl. kein Datenaustausch mehr mdglich.

Austausch der SPS-CPU

0]

®eO

Lesen Sie mit Hilfe der Programmier-Software die Parameter des Ethernet-Moduls aus
der SPS-CPU und speichern Sie diese Einstellungen*.

Tauschen Sie die CPU.
Ubertragen Sie die Parameter des Ethernet-Moduls in die neue CPU.

Fiihren Sie bei den externen Geraten, mit denen das Ethernet-Modul kommuniziert, einen
RESET aus.

* Die Netzwerkparameter sollten auch vor dem Andern von Parametern geéndert werden.

14 -2
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15

Fehlerdiagnose und -behebung

Wenn bei der Kommunikation zwischen dem Ethernet-Modul und einem verbundenen Gerat
ein Fehler auftritt, muss die Ursache der Storung eingegrenzt werden. Fur den Fehler konnen
das Ethernet-Modul, die Ubertragungstrecke oder das verbundene Gerat verantwortlich sein.

Verwenden Sie eine der folgenden Methoden zur Eingrenzung der Fehlerursache:

Prifen Sie den Status der Leuchtdioden des Ethernet-Moduls
Die LEDs geben auf einem Blick Auskunft iber den Zustand des Moduls (Seite 15-4).

Priifen Sie das Ethernet-Modul mit Hilfe der Programmier-Software. Zur Uberpriifung des
Ethernet-Netzwerks steht Ihnen die Funktion Ethernet-Diagnose zur Verfigung.

Diese Diagnose ermdglicht

die Kontrolle der verschiedenen Einstellungen (Abschnitt15.3.1).

— die Ausfiihrung eines PING-Test (Abschnitt 6.4.1)

die Ausfihrung eines Loop-Back-Tests (Abschnitt 6.4.2)

— das Ausschalten der LED ,COM.ERR" des Moduls (Abschnitt 15.2.1).

Zur Uberpriifung des Ethernet-Moduls rufen Sie in der Programmier-Software den System-
Monitor auf.
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Dt S crppabion | b jfomston | st Error Fmtory et sl

e Iormasn L Pochide i e Ll | Mah Baie

| Fower Seme 53" ) a2 Basm P gk B b b Plastes

| Bums  Mockads Bamy Mol Mars Sugl | Ty Sely ke a0 Sews Wbl Flarns Pard T wirermgpr st pmeg g By

| s B el & 1 & Tiower Fisne
Extensan Deosl ] DT HCPL o - =
Eabormians Bzl (TR S Y E= TRy B = e |
Extermian Baesd - Fongt Erphr SPoind | OOZ0
Exberubors Based L] . Emgity i | 030
Eutenam Bassl
Eaberriian Bt
Ditwrysian Rysal
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e ot .=.' Aaiegawart b 1! Friigwmanl Iriomel
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Abb. 15-1: System-Monitor in GX Works2

Falls fir das Ethernet-Modul ein Fehler angezeigt wird, klicken Sie auf das Ethernet-Modul
und anschlieBend auf das Schaltfeld Detailed Information (siehe folgende Abbildung).

Falls bei einem anderen Modul ein Fehler angezeigt wird, finden Sie Hinweise zur Fehler-
behebung in der Bedienungsanleitung des entsprechenden Moduls.
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System Monitor

Morebor Status Cannection Channel List

m Meeitoring | it Port. PLC Module Connection(USE)

Ciperation to Selected Madiule

Main Basa

Slot a

QIFIETLI-100

Detatad Information | P Irformation

Bime= Iif .' Madule Infarmation List { Main Base )
Power | Bate Irsbaked Eiges-
Bapa (Module | Base Mode! ams B | Tk Soks e &ﬂs. Slat Series Model lame Foirk: Tvel
AT AT - TR T S A s - P

Extersion Base ] CPU Q1 0AUDEHCPU -EPLI
Extermion Base? g8 g 37711 D
Exbersion Based 5 - Empky
Extermion Based 0-2 = Empby - Empty

Abb. 15-2: Der System-Monitor zeigt einen Fehler beim Ethernet-Modul

Module’s Detailed Information

Mol
Ty Madal tame QITIERL-100
/0 Address oom
Mot Position Main Basa @ Skt
3 Product Tnfarmatisn u 200000000000
Production Number -

~Modile Irfarrmation -

Modkuls fccess Passible
Status of Externd Power Supaly -
Fuise Blown Stabus -
Status of 10 Address Venfy Agres
0 Clear | Hald Setting -

Polse Fiter Settng | &
Input Type
Bemmote Password Setting Status Mathing
Error Infoemation —— .
Labest Error Code Upsdate Error Hstory |
|coiz Corterks: | & connection cauld not be established during the coen
. ikl | processing ol a TP cannection,
Ervar Clear
Disphay Format
f* HEW * Check the cperation of the external device, -
* Check the open processing of the external device,
" pEC * Corract tha open sattings of the commurecation paramaters,
* Beview the Etharnet module's port numbes and the 1P
Thee mrror histary & sequenbally displayed from adddress fport number and open system of the externd devie,

i cld errar, Theh\rstm 3 dwr:dat
e baktom fine

Sop ot

Abb. 15-3: Dialogfenster mit detaillierten Angaben zum Modul

Neben den Fehlercodes werden auch Hinweise zur mdglichen Fehlerursache und zur
Fehlerbehebung angezeigt. Falls die Fehlerursache nicht durch den System-Monitor
ermittelt werden kann, prifen Sie bitte die LEDs des Ethernet-Moduls (Abschnitt 15.2)
oder fihren eine Fehlerdiagnose anhand von Symptomen aus (Abschnitt 15.5).
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Fehlerdiagnose und -behebung Fehlerdiagnose mit der Modulfehlersammelfunktion

15.1 Fehlerdiagnose mit der Modulfehlersammelfunktion

Fehler, die im Ethernet-Modul aufgetreten sind, kénnen mit der Fehlersammelfunktion eines
Ethernet-Moduls im CPU-Modul gespeichert werden. Dadurch bleiben Informationen zu den
Fehlern auch beim Ausschalten der Versorgungsspannung oder einem RESET des
CPU-Moduls erhalten. Die vom CPU-Modul gesammelten Fehlerinformationen werden im Feh-
lerspeicher des Systemmonitors angezeigt.

Diese Funktion steht nur bei einem Ethernet-Modul QL71E-100 ab der Seriennummer
»15042...“ zur Verfligung. (Nur die ersten finf Stellen der Seriennummer sind entscheidend.)
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Abb. 15-4: Beispiel fur die Auswertung des Fehlerspeichers zur Fehlerdiagnose eines
Ethernet-Moduls
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Fehlerdiagnose und -behebung

15.2 Fehlerdiagnose mit den LEDs des Moduls
Die Leuchtdioden (LEDs) an der Vorderseite der Ethernet-Module ermdglichen bei einer Sto-
rung eine grobe Eingrenzung der Fehlerursache.
Sie kénnen die Leuchtdioden entweder direkt am Modul oder am Programmierwerkzeug
mithilfe der Ethernet-Diagnose auswerten (Seite 15-9).
QJ71E71-B2 QJ71E71-100
QJ71E71-B5
RUN OO ERR. RUN OO ERR.
INIT. O COM ERR. INIT. O COM ERR.
OPEN O OPEN OO 100M
SD OO RD SD OO RD
QJ71E71_LED
Abb. 15-5: Leuchtdioden der Ethernet-Module
LED Verhalten Mogliche Ursache und GegenmalRnahme
® Watchdog-Timer-Fehler
Wenn ein Watchdog-Timer-Fehler auftritt (ca.
600 ms), wird der Eingang X1F durch das
Ethernet-Modul eingeschaltet. Priifen Sie, ob
dieser Eingang eingeschaltet ist.
Fehlerhafte Installation des Ethernet-Moduls
RUN Leuchtet nicht nach dem Einschalten des Ether- Reicht die Kapazitat des Netzteils der SPS aus,
net-Moduls (bzw. der SPS). um das Ethernet-Modul mit 5V DC zu versorgen?
Ist das Ethernet-Modul korrekt auf dem Bau-
gruppentrager installiert? Schalten Sie die SPS
aus, deinstallieren Sie das Modul und installie-
ren Sie das Modul erneut. Priifen Sie mit einem
Hardware-Test und einem Selbstwiederho-
lungstest (beide sind im Abschnitt 5.6 beschrie-
ben), ob das Ethernet-Modul defekt ist.
Parameter-Fehler
Prufen und korrigieren Sie die Parametrie-
rung des Ethernet-Moduls mit Hilfe der Pro-
grammier-Software.
Fehler in der SPS-CPU
ERR Leuchtet nach dem Einschalten des Blinkt die RUN-LED der SPS-CPU oder ist sie
i Ethernet-Moduls (bzw. der SPS) oder wahrend ausgeschaltet? Leuchtet die ERR.-LED der
COM.ERR. | 4es Betriebs. CPU? Dann suchen Sie die Fehlersuche bitte
bei der SPS-CPU.
Das Ethernet-Modul ist defekt.
Prifen Sie das Ethernet-Modul mit einem
Hardware-Test und einem Selbstwiederho-
lungstest (beide sind im Abschnitt 5.6
beschrieben).
Tab. 15-1: Aus dem Status der Leuchtdioden des Ethernet-Moduls kann auf die Fehler-
ursache geschlossen werden (1).

HINWEIS Die LED COM. ERR. wird nach Beseitigung der Fehlerursache nicht automatisch ausge-
schaltet. Im folgenden Abschnitt 15.2.1 wird beschrieben, wie diese LED ausgeschaltet
werden kann.
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Fehlerdiagnose mit den LEDs des Moduls

LED

Verhalten

Mogliche Ursache und GegenmalRnahme

SD

Blinkt nicht beim Senden von Daten.

® Wenn gleichzeitig die ERR.- oder die
COM.ERR-LED leuchtet, muss die Fehlerur-
sache beseitigt werden, die zum Einschalten
dieser LEDs fuhrte.

® Schlechte Leitungsverbindung

Prufen Sie mit einem Ping-Test (Seite 6-14)
oder einem Loop-Back-Test (Seite 6-22), ob
das Ethernet-Modul kommunizieren kann.

® Programmfehler

Prufen Sie den Pogrammteil zum Senden der
Daten in der SPS-CPU.

Wenn das Problem durch diese MaBnahmen
nicht geldst werden kann, priifen Sie mit einem
Hardware-Test und einem Selbstwiederholungs-
test (beide sind im Abschnitt 5.6 beschrieben),
ob das Ethernet-Modul defekt ist.

RD

Die RD-LED leuchtet nicht und es werden keine
Daten empfangen.

® Wenn gleichzeitig die ERR.- oder die
COM.ERR-LED leuchtet, muss die Fehlerur-
sache beseitigt werden, die zum Einschalten
dieser LEDs fuhrte.

® Schlechte Leitungsverbindung

Prifen Sie mit einem Ping-Test (Seite 6-14)
oder einem Loop-Back-Test (Seite 6-22), ob
das Ethernet-Modul kommunizieren kann.

® Parameter sind falsch eingestellt

Prifen Sie die IP-Adresse des Ether-
net-Moduls, die Einstellungen fur die Rou-
ter-Relaisfunktion und die Subnet-Mask.

® Inder SPS-CPU ist kein Programm zum Emp-
fang der Daten vorhanden.

Prufen Sie, ob ein Programm erforderlich ist.
Wenn ja: Ist ein Programm vorhanden? Ist es
fehlerfrei?

Wenn das Problem durch diese MaRnahmen
nicht gelést werden kann, prifen Sie mit einem
Hardware-Test und einem Selbstwiederholungs-
test (beide sind im Abschnitt 5.6 beschrieben),
ob das Ethernet-Modul defekt ist.

Tab. 15-1: Aus dem Status der Leuchtdioden des Ethernet-Moduls kann auf die Fehler-

ursache geschlossen werden (2).

HINWEIS Der Zustand der Leuchtdioden ,INIT*, ,OPEN*, ,ERR.” und ,COM.ERR." wird auch in den
Pufferspeicher des Ethernet-Moduls unter der Adresse 200 (C8H) eingetragen (Seite 4-7).

MELSEC System Q Ethernet-Module

15-5



Fehlerdiagnose mit den LEDs des Moduls Fehlerdiagnose und -behebung

15.2.1

COM.ERR.-LED des Ethernet-Moduls ausschalten

Bei einem Kommunikationsfehler werden die COM.ERR.-LED an der Vorderseite eines
Ethernet-Moduls und der Eingang X1C (siehe Abschnitt 4.1) eingeschaltet.

Zum Ausschalten der COM.ERR.-LED stehen verschiedene Mdglichkeiten zur Verfiigung.

COM.ERR.-LED mit dem Ausgang X17 ausschalten

Durch Setzen des Ausgangs ,LED COM.ERR ausschalten” (Y17) werden die Leuchtdiode und
der Eingang X1C ausgeschaltet. Die Anforderung zum Ausschalten wird vom Ethernet-Modul
solange bearbeitet, wie der Ausgang Y17 gesetzt ist.

Die im Pufferspeicher des Ethernet-Moduls gespeicherten Informationen zum Fehler werden
durch das Ausschalten der COM.ERR.-LED und des Eingangs X1C nicht geldscht.

LED ,COM.ERR*" ausschalten (Y17)

LED ,COM.ERR" eingeschaltet (X1C) /) /

QEI0172¢

Abb. 15-6: Die LED ,COM.ERR.” und der Eingang X1C werden durch einen Fehler ein-
und mit dem Ausgang Y17 ausgeschaltet.

COM.ERR.-LED durch Anweisung im SPS-Programm ausschalten

Die COM.ERR.-LED kann auch durch eine ERRCLR-Anweisung ausgeschaltet werden (siehe
folgender Abschnitt 15.2.2). Gleichzeitig werden durch diese Anweisung Fehlercodes aus dem
Pufferspeicher eines Ethernet-Moduls geldscht.

COM.ERR.-LED im Dialogfenster , Ethernet-Diagnose” ausschalten

Im Dialogfenster ,Ethernet-Diagnose” kann die COM.ERR.-LED durch ein entsprechendes
Schaltfeld ausgeschaltet werden. Die im Pufferspeicher des Ethernet-Moduls gespeicherten
Informationen zum Fehler werden dabei jedoch nicht geldscht.

COM.ERR.-LED durch Kommando des MC-Protokolls |[6schen

Zum Ausschalten der COM.ERR.-LED steht beim MC-Protokoll das Kommando mit dem Code
1617 (LED ausschalten, Fehlercodes léschen) zur Verfligung.

Eine detaillierte Beschreibung finden Sie im ,MELSEC Communication Protocol Reference
Manual“. Dieses Handbuch ist unter der Artikel-Nr. 130024 in englischer Sprache erhéltlich.

15-6
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15.2.2 Fehlercodes aus Ethernet-Modul lesen oder [6schen

Mit den beiden erweiterten Anweisungen ERRRD und ERRCLR koénnen Fehlercodes im
Ablaufprogramm der SPS erfasst und geltscht werden.

ERRRD-Anweisung
Eine ERRRD-Anweisung liest Fehlercodes aus dem Pufferspeicher eines Ethernet-Moduls.

ERRCLR-Anweisung
Eine ERRCLR-Anweisung l6scht Fehlercodes aus dem Pufferspeicher eines Ethernet-Moduls.
Falls die ,COM.ERR."“-Leuchtdiode an der Vorderseite des Moduls leuchtet, wird diese LED nach

Ausfuhrung der ERRCLR-Anweisung ausgeschaltet. Zusatzlich kénnen mit dieser Anweisung die
Pufferspeicherbereiche geldscht werden, in denen der Status der Kommunikation abgelegt ist.

HINWEIS Die ERRRD- und die ERRCLR-Anweisung sind in der Programmieranleitung zur MELSEC
A/Q-Serie und zum MELSEC System Q (Artikel-Nr. 87432) ausfuhrlich beschrieben.
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15.3

Fehlerdiagnose mit der Programmier-Software

Die Programmier-Software bietet umfangreiche Méglichkeiten zur Eingrenzung der Fehlerursache:

Ethernet-Diagnose (siehe Abschnitt 15.3.1)

Die Dialogfenster der Ethernet-Diagnose zeigen lhnen die den Status des Ethernet-Moduls
und der Kommunikation, die Einstellungen der Parameter, den Inhalt des Fehlerspeichers
sowie Informationen zu den gesendeten und empfangenen E-Mails.

System-Monitor (siehe Anfang dieses Kapitels und Abschnitt 15.3.2)

Der System-Monitor gibt Ihnen auf einem Blick Auskunft iber den Zustand des gesamten
SPS-Systems. Informationen zu einzelnen Modulen und Fehlercodes stehen aber auch
zur Verfiigung.

Auswertung des Pufferspeichers des Ethernet-Moduls (Abschnitt 15.3.3)

Mit der Programmier-Software kann der Inhalt des Pufferspeichers eines in der SPS
installierten Sondermoduls angezeigt werden. Bei einem Ethernet-Modul kénnen Sie
diese Mdglichkeit zur Auswertung von Fehlercodes nutzen.

Zur Ausfiihrung dieser Diagnosen muss der PC mit der Programmier-Software mit der SPS ver-
bunden sein, in der das Ethernet-Modul installiert ist (Online-Betrieb).
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15.3.1 Ethernet-Diagnose

Aufruf der Ethernet-Diagnose

Klicken Sie in der Werkzeugleiste der Programmier-Software auf Diagnose und dann auf
Ethernet-Diagnose

Es offnet sich das unten abgebildete Dialogfenster.

N i
= Madul Ni, 1 Modul = 7 CdAdiesne | [ & OE N
Shafug jecer Veibingng | Stahss mden Protokolis | LED-Status Errﬂmwmrfmaﬁm]smid |
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weiblmbenan Mal: I angehingln Dateien
firinaki der ol beendaten [ 0§ Hiafghetde [ 1
Ageoidreben Anwsisungen . Salvelariagen
Mnzohi der fehlechalt beendelen [ [ Héufghet s ]
augeoidreben Anesmungen | Seneibetisgurgsiebs |
Hanitaghast 2 pesmaskest Empfangs a Info Fischan
| Fehlempo:
Zah der protokobiesten Feblei | 1 Hrifiomas kischen
i | Fehlwcode | Bebshiseods Vian Empfangshum =
Letzte =
2
3
[
= = i | il -
E ! !
T[?j s[]
FINGTesl,. |  Schsdernest | COMERR sur | 00 | [Mantorses wompen]  Schisien |

Abb. 15-7: Dialogfenster Ethernet-Diagnose

Einstellmdglichkeiten und Anzeigen

® Zielmodul-Einstellung

— Modul Nr.: Auswahl des Ethernet-Moduls, auf das die Diagnose ange-
wendet werden soll

— E/A-Adresse: Anfangsadresse des ausgewahlten Ethernet-Modul im Ein-
und Ausgangsbereich der SPS

® |P-Adressdarstellung
Darstellung der IP-Adresse in dezimaler (DEC) oder hexadezimaler (HEX) Form
® Registerkarten

Wahlen Sie die Informationen, die Sie sehen mdchten, durch einen Klick auf die entspre-
chende Registerkarte aus.

— Parameterstatus

Anzeige der Parameter, die nach der Initialisierung im Modul gespeichert sind
(Abschnitt 6.2.2)
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Fehlerlog
Anzeige des Inhalts des Fehlerspeichers, in dem die aufgetretenen Fehler aufgezeich-
net werden (Abschnitt 15.4)

Status jeder Verbindung
Zustandsanzeige der aufgebauten Verbindungen zu externen Geraten (Abschnitt )

Status jeden Protokolls
Zustandsanzeige fiir jedes Protokoll, das vom Ethernet-Modul unterstitzt wird

LED-Status
Anzeige der Zustands der Leuchtdioden des Ethernet-Moduls (siehe Seite 15-4)

Empfangene E-Mail-Informationen
Anzeige von Informationen zu den letzten empfangenen E-Mails. Die angezeigten Feh-
lercodes sind ab der Seite 15-15 beschrieben.

Sende E-Mail-Informationen
Anzeige von Informationen zu den letzten gesendeten E-Mails. Eine Beschreibung der
Fehlercode finden Sie ab der Seite 15-15.

® Schaltfelder

PING-Test
Offnet ein Dialogfenster mit Einstellungen furr einen PING-Test mit einem externen
Gerét (siehe Seite 6-18)

Schleifentest
Nach einem Mausklick auf dieses Feld 6ffnet sich ein Dialogfenster, in dem Sie Einstel-
lungen fiir einen Loop-Back-Test vornehmen kénnen.

COM.ERR aus
Ein Klick auf dieses Schaltfeld schaltet die Leuchtdiode ,COM.ERR" des Ethernet-Moduls
aus (siehe auch Seite 15-6).

Monitoren starten
Mit diesem Schaltfeld wird die Diagnose aktiviert. Dadurch werden die Anzeigen im
Dialogfenster Ethernet-Diagnose standig aktualisiert.

Monitoren stoppen
Dieses Schaltfeld stoppt die Ethernet-Diagnose. Die Anzeigen werden bei deaktivier-
ter Diagnose nicht aktualisiert.

Historie I6schen (bei der Anzeige des Fehlerspeichers)
Ldschen der gespeicherten Fehlermeldungen

Info I6schen (bei der Anzeige der E-Mails)
Loscht verschiedene Werte

HINWEISE Wenn wahrend der Ethernet-Diagnose mit einer Daten-Link-Anweisung auf eine SPSin einer

anderen Station zugegriffen wird, kann sich die Ausfiihrung dieser Anweisung verzégern.
Fuhren Sie bei Verwendung von Daten-Link-Anweisungen vor dem Start der Ethernet-Diag-
nose die folgenden Schritte aus:

— FlUhren Sie eine COM-Anweisung aus, um die Netzwerkdaten zu aktualisieren.
— Stellen Sie die Kommunikationszeit im Sonderregister SD 315 auf 2 bis 3 ms ein.
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15.3.2

System-Monitor / Systemiberwachung

Den Status eines Moduls kénnen Sie mit der Programmier-Software prifen.

® Der System-Monitor von GX Works2 ist am Anfang dieses Kapitels beschrieben.

@® Beim GX Developer klicken Sie in der Werkzeugleiste auf Diagnose und dann auf
Systemiiberwachung.

@® Beim GX IEC Developer klicken Sie in der Werkzeugleiste auf Debug und anschlie3end
auf System Monitor.

Das Dialogfenster, das daraufhin gedtffnet wird, bietet bereits umfassende Informationen zur
angeschlossenen SPS. Fur weitere Informationen zu einem bestimmten Modul wahlen Sie das
gewilnschte Modul durch einen Mausklick aus und klicken dann auf das Schaltfeld
Modul-Detailinf.

Modul- Detailinformation il

Moduname QITIET Produbktinfmmation  (20320000000000 - &
E/d-Adeses a

Einbaupostion HaupthaLiger
Modulnlormation

Modulzugrif Maglich Einstedungen EA& o

Status ded exdernen Shomvers, - Einstedlung -

Statuz dei Sicheing b Eingangstyp L

Status o, EAA-Adh Prifung Zuglimimen Einstelungsslatus Hichts

Akt Fehles  Kein Febles [Anaigelomat |
{+ HEX

Fehleshstons | € DEZ

Die Brzeigersiheniolge des Fehlemisions begnnl mil dem
altester: Fehler. Dhe akiuelle Fehlermaldung wind m dar

unberzlen Zeile angezeigh
HM-Intmuahm..l {eritoren staeten | Mcﬂ'lurmstmgan[ Schiafien 1

Abb. 15-8: Detaillierte Informationen zum ausgewahlten Modul ermdglichen eine
schnelle Fehlersuche

Beschreibung der relevanten Anzeigen im Fenster Modul-Detailinformationen
® Modul
— Modulname: Bezeichnung des Moduls (z. B. QJ71E71-100)
— E/A-Adresse: Anfangsadresse der Ein- und Ausgange des Moduls
— Einbauposition: Angabe, auf welchen Baugruppentrager das Modul installiert ist
— Produktinformation: Seriennummer des Moduls (Der Buchstabe gibt die Version an.)

® Modulinformation

— Modulzugriff:
Angabe, ob das Modul betriebsbereit ist. Bei einem Ethernet-Modul muss dazu der Ein-
gang X1F ausgeschaltet sein.
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— Status der E/A-Adr.-Prifung:
Anzeige, ob das parametrierte Modul und das installierte Modul identisch sind.

— Einstellungsstatus:
Anzeige, ob ein Remote-Passwort eingestellt ist.

® Fehleranzeige
Anzeige der Codes der letzten aufgetretenen Fehler

— Akt. Fehler:
Fehlercode des zuletzt aufgetretenen Fehlers

Anzeigeder Fehlerinformationen aus dem Pufferspeicher und der Schalterstellungen

Im Dialogfenster Modul-Detailinformationen finden Sie links unten das Schaltfeld H/W-Infor-
mation. Nach einem Klick auf dieses Feld werden Informationen aus dem Pufferspeicher des
Schnittstellenmoduls angezeigt.

MW nformation x
Maodut dnzaigelaimal
Madiname  RIFIET] Feocuklinfaimation DRU320000000000 - A | #= HEB¢  DEEX |
Hfw frésirslion HA' S Enlatmalian

%r, were )\ [ . Wert Hr. Fert Hr. Wart )
ooot ) \ AR aae1
i \ ‘/ 2 aa41
/ U

Zustand der Leuchtdioden m

| Einstellung der ,Schalter* des Moduls

]
/ Status der Verbindungen |

| Monicren stopper] _ Schieben |

Abb. 15-9: Im Dialogfenster H/W-Information werden die Zustande der LEDs und der
~Schalter” eines Moduls angezeigt.

Pufferspeicheradresse

Anzeige Nr. | Bedeutung Beschreibung i-
Dezimal Hexadezi
mal
Leuchtdioden 1 Zustand der Leuchtdioden des Moduls (siehe Abb. 15-10) 200 C8H

Die einzelnen Bits stehen fur 16 Verbindungen.

(Bit 0 = Verbindung 1, Bit 1 = Verbindung 2 usw.) 20480 5000+

Verbindungen 2

Tab. 15-2: Anzeigen im Dialogfenster H/W-Information (Teil 1)
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Pufferspeicheradresse
Anzeige Nr. | Bedeutung Beschreibung ) Hexadezi-
Dezimal
mal
1 Netzwerk-Nr. Netzwerknummer der eigenen Station 118 76H
2 Gruppen-Nr. Gruppennummer der eigenen Station 119 T7H
3 Stations-Nr. Stationsnummer der eigenen Station 118 76H
0 = Online
Schalter _ 1 = Offline
4 Betriebsart . 202 CAH
2 = Selbstwiederholungstest
3 = Hardware-Test
5 | Ubertragungs- | Giopo nten (Abb. 15-11) 203 CBH
bedingungen

Tab. 15-3: Anzeigen im Dialogfenster H/W-Information (Fortsetzung)

| - ]1‘/0\ - Jwo [wo ]| - \1{0\1/0\ - |

Abb. 15-10:
b15-b5 b4 b3 b2 bl hO Belegung der Pufferspeicheradresse 200
| - Jwo|wo| - [wo|uwo| (C8H) mit dem LED-Zustand
T—INIT—LED
ERR.LED  OPEN-LED

COM.ERR-LED
Bit = 0: LED leuchtet
Bit = 1: LED ist ausgeschaltet

QEI0174c

b15—- b9 b8 b7 b6 b5 b4 b3 b2 bl bo

Codierung der ubertragenen Daten

0: Binarcode
1: ASCII-Code

Art der Initialisierung

0: Ohne Parameter
1: Mit Parameter

Art der Verbindungsiiberwachung

0: Ziel-IP Gberwachen
1: Ziel-Verbindung Uiberwachen

Format der gesendeten Daten

0: Ethernet-Format
1: IEEE802.3-Format

Schreiben in die SPS-CPU in der
Betriebsart RUN

0: Gesperrt
1: Freigegeben

Wartezeit fir Initialisierung

0: Nicht auf OFFEN warten
1: Immer auf OFFEN warten

QEIO174_a_c

Abb. 15-11:Ubertragungsbedingungen in der Pufferspeicheradresse 203 (CBH)

MELSEC System Q Ethernet-Module
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15.3.3

Anzeige des Pufferspeicherinhalts durch die Programmier-Software

Der Inhalt des Pufferspeichers eines Sondermoduls kann mit einem an der SPS angeschlossenen
PC und der Programmier-Software angezeigt werden.
@ Pufferspeicher-Monitor starten

— GX Developer: Online ® Uberwachung ® Pufferspeicher-Batch

— GXIEC Developer: Debug ® Pufferspeicher

@ Anfangs-E/A-Adresse des Sondermoduls eingeben

Geben Sie die erste Adresse ein, die das Ethernet-Modul im Ein- und Ausgangsbereich
der SPS belegt, als vierstellige hexadezimale Zahl ein.

Beispiel: Wenn ein Ethernet-Modul den E/A-Adressbereich von X/Y0020 bis X/YO03F
belegt, geben Sie bitte ,,0020" ein.

(® Wahlen Sie das Format fiir die Eingabe und Anzeige der Pufferspeicheradresse, indem
Sie fur dezimale Zahlen ,DEZ" und fir hexadezimale Zahlen ,HEX" anklicken.

Geben Sie dann die gewlinschte Pufferspeicheradresse ein.

Klicken Sie auf das Schaltfeld Monitor. starten. Danach werden die Inhalte der angege-
benen Pufferspeicheradresse und der darauf folgenden Adressen angezeigt.

@
®

Modustatadresse; O00d  [Haxi

Pulferspeichesadresse: |6 " DEZ +JHER

MotiborFormat: & Bt &Wod  Anzsios T 16 Bi intager Wat & DEZ i
B B Inleger r HE
™~ Aot ™ Feelle Zahlen

™~ ASCIZeichen

$7 &5 A 43 F 10 «| _Dptien Sehup

Adrassa ([+EEDC AR S

w

Operandentet

i
o
n H
R =
A==
¥
o oo oo

x Dperanderes |

Abb. 15-12:Mit den Einstellungen fir Monitor-Format, Anzeige und Wert kénnen Sie
die Informationen des Pufferspeicher-Monitors individuell anpassen
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15.4 Fehlercodes

Fehler kdnnen in verschiedenen Situationen, wie beispielsweise beim Anlauf des Ethernet-Moduls
oder beim Empfang einer E-Malil, auftreten. Je nach Art des Fehlers wird der Fehlercode in unter-
schiedliche Adressen des Pufferspeichers abgelegt oder an den Kommunikationspartner gesen-
det. Die folgende Tabelle gibt einen Uberblick.

Speicherung des Feh- |
lercodes in der Puffer- | Néhere

Art des Fehlers Mdgliche Ursachen speicherdresse Beschreibung
: in Abschnitt
Dezimal | Hexadez.
Fehler, der wahrend des Anlaufes ® Fehlerhafte Parametrierung 105 694
des Moduls auftritt ® Fehler beim Anlauf
Verbindung 1 124 7CH
® Fehlerhafte Parametrierun :
Fehler, der wihrend des Aufbaues _ 9 | Verbindung 2 134 86H
einer Verbindung auftritt ® Fehler beim
Verbindungsaufbau : : :
Verbindung 16 22634 586AH
Verbindung 1 125 7DH
® Fehler bei den angegebenen : 15.4.4
Fehler, der beim Senden fester Puffer Daten geg Verbindung 2 135 87H
auftritt )
® Fehler beim Senden
Verbindung 16 22635 586BH
. Verbindung 1 126 7EH
® Fehler bei den festgelegten
. Daten Verbindung 2 136 88H
Fehler beim Austausch fester Puffer . .
® Ubertragungsfehler (AuRer die
oben aufgefiihrten drei Fehler) -
Verbindung 16 22636 586CH

® Fehler wahrend des Austausches fester Puffer | Der Fehler-Code wird
als Ende-Kennung an

® Fehler wahrend des Austausches des Puffers h : 15.4.2
Fehler, bei denen ein Fehlercode an mit freiem Zugriff die Partnerstation
den Kommunikationspartner gesen- geschickt.
det wird. ® Fehler bei der Kommunikation mit dem MC-Protokoll | Der Fehler-Code wird
an die Partnerstation 15.4.3
geschickt.
® Fehler bei den angegebenen Daten
Fehler. bei denen ein Fehlercode in ® Fehler wahrend des Austausches des Puffers
den Féhlerspeicher eingetragen wird. mit fre|em Zugriff o ) 15.4.4
® Fehler bei der Kommunikation mit dem MC-Protokoll | 229, 238, | E5H, EEH,
® Fehler mit nicht eindeutiger Fehlerursache 247 usw. | F7H usw.
® Fehler bei den angegebenen Daten
Fehler bei der FTP-Funktion . geg 15.4.4
® Ubertragungsfehler
Fehler bei der Web-Funktion @ Ubertragungsfehler 20737 5101H 15.4.4
® Falsche Einstellungen 21284 bis | 5324H bis
Fehler beim Datenaustausch mithilfe | @ Empfangsfehler 21311 533FH 15.4.1
vordefinierter Protokolle 21696 bis | 54COH bis o
22015 55FFH
. ) ® Falsche Einstellungen
Fehler beim Empfang von E-Mails 22640 5870H
® Empfangsfehler
. . ® Falsche Einstellungen
Fehler beim Senden von E-Mails N 23353 5B39H
® Ubertragungsfehler
Fehler bei der Kommunikation mit 15.4.4
Data-Link-Anweisungen von der Der Fehler-Code wird
lokalen SPS-CPU ® Fehler bei den angegebenen Daten als Ausfiihrungs-
Fehler bei der Kommunikation mit ® Kommunikationsfehler ergebnis der Anweisung
erweiterten Anweisungen von der gespeichert.

lokalen SPS-CPU

Tab. 15-3: Einteilung der Fehler
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15.4.1

HINWEIS

Pufferspeicheradressen, die Fehlercodes enthalten

In den folgenden Pufferspeicheradressen werden Fehlercodes und Informationen zum Daten-
austausch eingetragen. Im normalen Betrieb missen die Inhalte dieser Adressen nicht ausge-
wertet werden. Bei einem Fehler zeigt Ihnen die Ethernet-Diagnose (Abschnitt 15.3.1) die
Inhalte dieser Pufferspeicheradressen an, ohne dass Sie wissen missen, wo die Informationen
gespeichert sind. Dieser Abschnitt soll die Handhabung der Fehlerinformationen durch das
Ethernet-Modul verdeutlichen.

Die Eintrédge im Pufferspeicher eines ETHRNET-Moduls werden geléscht, wenn die Versor-
gungsspannung der SPS, in der das Modul installiert ist, aus- und wieder eingeschaltet wird
oder wenn an der CPU dieser SPS ein RESET ausgefihrt wird.

Diese Informationen werden nicht bei einer Initialisierung des ETHRNET-Moduls geléscht.

Adresse 105 (69H): Fehler-Code der Initialisierung

Falls bei der Initialisierung ein Fehler auftritt, wird ein binarcodierter Fehlercode in die Puffer-
speicheradresse 105 (69H) eingetragen. Gleichzeitig wird der Eingang X1A eingeschaltet.

Ein Fehlercode wird durch die folgenden Aktionen aus dieser Pufferspeicheradresse geldscht:

— Die Initialisierung wird fehlerfrei abgeschlossen (In diesem Fall wird der Eingang X19 ein-
geschaltet.)

— Die Versorgungsspannung der SPS wird aus- und wieder eingeschaltet.
— Ander SPS-CPU wird ein RESET ausgefuhrt.

— Indie Pufferspeicheradresse 105 (69H) wird durch den Anwender (mithilfe der Program-
mier-Software oder im Ablaufprogramm) der Wert ,,0“ eingetragen.

Adressen 124 (7CH), 134 (86H) ... fur die Verbindungen 1 bis 8,
Adressen 22564 (5824H), 22574 (582EH) ... fur die Verbindungen 9 bis 16:
Fehler-Code beim Offnen einer Verbindung

Fir jede Verbindung ist im Pufferspeicher ein Bereich reserviert, in dem der Kommunikations
status eingetragen wird. Trat beim Offnen einer Verbindung ein Fehler auf, wird ein Fehlercode in
die Pufferspeicheradresse dieser Verbindung eingetragen und der Eingang X18 eingeschaltet.

Das Resultat beim Offnen einer Verbindung wird als binare Zahl gespeichert:
0: Die Verbindung wurde ohne Fehler geoffnet.

1 0: Fehler beim Offnen der Verbindung (Fehlercode)

Ein Fehlercode wird durch die folgenden Aktionen geldscht:

— Die Verbindung wird fehlerfrei gedffnet.
— Die Versorgungsspannung der SPS wird aus- und wieder eingeschaltet.
— An der SPS-CPU wird ein RESET ausgeflhrt.

Adressen 125 (7DH), 135 (87H) ... fur die Verbindungen 1 bis 8
Adressen 22565 (5825H) , 22575 (582FH) ... fur die Verbindungen 9 bis 16:
Fehler-Code bei der Ubertragung fester Puffer

Wenn beim Senden von Daten aus festen Puffern ein Fehler aufgetreten ist, wird in in die Puffer-
speicheradresse der entsprechenden Verbindung ein Fehlercode eingetragen.

Der Fehlercode wird geléscht, wenn bei einer weiteren Ubertragung die Daten fehlerfrei gesen-
det werden konnten.
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Adressen 126 (7EH), 136 (88H) ... fir die Verbindungen 1 bis 8
Adressen 22566 (5826H) , 22576 (5830H) ... fur die Verbindungen 9 bis 16:
Ende-Code bei der Ubertragung fester Puffer

In diese Pufferspeicheradressen wird der Ende-Code eingetragen, der bei der Kommunikation
mit festen Puffern Uber die entsprechende Verbindung von einem externen Gerat als Antwort
gesendet wurde.

Je nach Art des Kommunikationspartners kdnnen die Ende-Codes unterschiedliche Bedeu-
tungen haben. Informieren Sie sich tiber die Bedeutungen der einzelnen Ende-Codes, um diese
korrekt auswerten zu kdnnen.

Pufferspeicherbereich 224 bis 511 (EOH bis 1FFH): Fehlerspeicher

Indiesem 288 Adressen umfassenden Speicherbereich werden Fehlercodes eingetragen, wenn
— bei der Kommunikation mit dem MC-Protokoll ein Fehler auftritt.

— der Datenaustausch tber den Puffer mit freiem Zugriff gestort ist.

— die Fehlerursache nicht eindeutig zugeordnet werden kann.

@® Adresse 227 (E3H): Anzahl der aufgetretenen Fehler

In dieser Pufferspeicherzelle wird gezahlt, wieviele Fehler im folgenden Fehlerspeicher-
bereich bis zur Adresse 511 (1FFH) gespeichert sind.

Auch bei mehr als 65535 Fehlern enthalt der Zahler nur seinen Maximalwert von FFFFH
(65535).

@® Adresse 228 (E4H): Zeiger auf Fehlerspeicherbereich

Der Inhalt der Pufferspeicheradresse 228 (E4H) gibt an, in welchen der folgenden 16 Feh-
lerspeicherbereiche der Code fur den zuletzt aufgetretenen Fehler eingetragen wurde.

Diese Adresse kann die folgenden Inhalte haben:
— ,0" Kein Fehler (Es wurde kein Code in den Fehlerspeicherbereich eingetragen.)
- ,1%bis ,16"“: Nummer des Fehlerspeicherbereichs mit dem letzten Fehler

Bei mehr als 16 Fehlern wird der nachste Fehlercode wieder in den 1. Fehlerspeicherbe-
reich gespeichert.

HINWEIS Alle 16 Fehlerspeicherbereiche haben dieselbe Struktur, die weiter unten beschriebenist.

Auch wenn der Zéahler fur die aufgetretenen Fehler in Adresse 227 (E3H) seinen Maximal-
wert ereicht hat und nicht mehr zahlt, werden Fehlercodes weiter in die einzelnen Fehler-
speicherbereiche eingetragen und der Zeiger auf diesen Bereich eingestellt.

® 1.bis 16. Fehlerspeicherbereich: Fehlercode / Endcode

Indem Speicherbereich fur den Fehler-/Endcode wird der Fehlercode eingetragen, der an
ein externes Gerat Ubermittelt wurde.

® 1. bis 16. Fehlerspeicherbereich: Subheader

Das niederwertige Byte dieser Adressen (Bits 0 bis 7) enthalt den Subheader-Code der
fehlerhaften Daten. Der Inhalt des héherwertigen Byte (Bits 8 bis 15) ist immer ,0“.

Bei Fehlern unterhalb der TCP- oder UDP-Ebene wird in diese Pufferspeicheradressen
,0“ eingetragen.

MELSEC System Q Ethernet-Module 15-17



Fehlercodes

Fehlerdiagnose und -behebung

® 1.bis 16. Fehlerspeicherbereich: Befehlscode

In diese Pufferspeicheradresse wird entweder der Befehlscode der fehlerhaften Daten
oder — bei Data-Link-Anweisungen — die Art der Anforderung und der Untertyp der Anfor-
derung gespeichert.

Der Wert ,,0" wird eingetragen, wenn die Daten keinen Befehlscode enthalten oder wenn
der Fehlern unterhalb der TCP- oder UDP-Ebene liegt.

b15 bis b0 b15 bis b8 b7 bis b0

Befehlscode | oder |Anforderungs—Untertyp Typ der Anforderung

QEI00175¢

Abb. 15-13:In den einzelnen Fehlerspeicherbereichen wird der Befehlscode oder die
Anforderung einer Data-Link-Anweisung gespeichert

1. bis 16. Fehlerspeicherbereich: Nummer der Verbindung

Das niederwertige Byte dieser Adressen (Bits 0 bis 7) enthalt die Nummer der Verbindung, bei
der der Fehler aufgetretenist. Der Inhalt des hdherwertigen Byte (Bits 8 bis 15) istimmer,,0“.

Bei Fehlern unterhalb der TCP- oder UDP-Ebene wird in diese Pufferspeicheradressen
.0“ eingetragen.

1. bis 16. Fehlerspeicherbereich: Port-Nr. der eigenen Station

In diese Pufferspeicheradressen wird die Nummer des Ports eingetragen, an dem der
Fehler aufgetreten ist.

Bei Fehlern unterhalb der TCP- oder UDP-Ebene enthalten diese Pufferspeicheradres-
sen den Wert ,,0".

1. bis 16. Fehlerspeicherbereich: IP-Adresse der Zielstation

Wenn beim Datenaustausch mit einem verbundenen Gerat ein Fehler aufgetreten ist, wird
in diese Pufferspeicheradressen die IP-Adresse dieses Gerats gespeichert.

Der Wert ,,0“ wird eingetragen, wenn auf einen Fehler reagiert wurde, indem die SPS-CPU
als Relaisstation diente oder wenn der Fehlern unterhalb der IP-Ebene auftrat.

1. bis 16. Fehlerspeicherbereich: Port-Nr. der Zielstation

In diese Pufferspeicheradressen wird bei einem Fehler die Nummer des Ports der exter-
nen Station gespeichert.

Bei Fehlern unterhalb der TCP/IP- oder UDP/IP-Ebene enthalten diese Pufferspeicherad-
ressen den Wert ,0".

Adressen 376 bis 511 (178H bis 1FFH): Status der Ubertragungsprotokolle

Die Bereiche fir das IP-, ICMP-, TCP- und UDP-Protokoll enthalten Informationen tber
die gesendeten und empfangenen Daten (siehe Seite 4-10). Die Zahlerstdande geben die
vom Ethernet-Modul erfassten Daten an, falls beispielsweise Daten von einem verbunde-
nen Gerat nicht beim Ethernet-Modul eintreffen, kdnnen sie nicht gez&hlt werden.

Fir jeden Z&hler stehen zwei Worte (32 Bit) zur Verfigung. Erreicht ein Z&hler seinen
Maximalwert von FFFFFFFFH (4294967295), wird nicht weitergezahlt.
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Pufferspeicherbereich 20737 bis 20855 (5101H bis 5177H): HTTP-Status

Der Speicherbereich fiir den HTTP-Status besteht im Wesentlichen aus 16 Fehlerspeicherbe-
reichen, die alle dieselbe Struktur haben (Kapitel 4).

Adresse 20737 (5101H): Zeiger auf Fehlerspeicherbereich

Der Inhalt der Pufferspeicheradresse 20737 (5101H) gibt an, in welchen der folgenden
16 Fehlerspeicherbereiche der Code fur den zuletzt aufgetretenen Fehler eingetragen wurde.

Diese Adresse kann die folgenden Inhalte haben:
,0“: Kein Fehler (Es wurde kein Code in den Fehlerspeicherbereich eingetragen.)
»1“ bis ,16“: Nummer des Fehlerspeicherbereichs mit dem letzten Fehler

Bei mehr als 16 Fehlern wird der nachste Fehlercode wieder in den 1. Fehlerspeicherbe-
reich gespeichert.

Adressen 20738 bis 20742 (5101H bis 5106H): Z&hler fir HTTP-Antwortcodes

Diese fuinf Pufferspeicheradressen geben an, wie oft das Ethernet-Modul HTTP-Antwort-
codes an den Web-Browser gesendet hat.

1. bis 16. Fehlerspeicherbereich: HTTP-Antwortcode

In die erste Pufferspeicheradresse eines Fehlerspeicherbereichs wird bei einem Fehler
der der HTTP-Anwortcode eingetragen.

1. bis 16. Fehlerspeicherbereich: IP-Adresse des Servers

Die zweite und dritte Pufferspeicheradresse eines Fehlerspeicherbereichs enthalt bei
einem Fehler die IP-Adresse des Servers.

1. bis 16. Fehlerspeicherbereich: Zeitpunkt, an dem der Fehler aufgetreten ist

. Inhalt der Pufferspeicheradresse
Fehlerspeicher-

bereich im Héherwertiges Byte Niederwertiges Byte
HTTP-Status b15 bs | b7 b0

Jahr , Zehner- und Einerstellen

4. Wort Monat (01H bis 12H) (O0H bis 99H)
5. Wort Stunde (0O0H bis 23H) Tag (01H bis 31H)
6. Wort Sekunde (00H bis 59H) Minute (O0H bis 59H)

Jahr , Tausender- und Hunderterstellen

7. Wort (00H bis 99K)

Wochentag (O0H bis 06H)

Tab. 15-4: Das Datum und die Uhrzeit, an der der Fehler aufgetreten ist, werden in
vier Pufferspeicheradressen im BCD-Code gespeichert.
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Pufferspeicherbereich 21284 bis 21311 (5870H bis 533FH): Prufbereich fur Daten zur
Einstellung der Protokolle

Fur Fehler, die in den Daten zur Einstellung vordefinierter Protokolle erkannt wurden, istim Puf-
ferspeicher ein besonderer Bereich reseviert.

Adresse 21284 (5324H): Protokoll-Nr.

Der Inhalt dieser Pufferspeicheradresse gibt die Nummer des Protokolls an, in dem ein
Fehler erkannt wurde.

Die Protokolle werden ab dem Protokoll mit der niedrigsten Nummer geprift, und die
Nummer des ersten Protokolls, in dem ein Fehler erkannt wurde, wird gespeichert.

Diese Adresse kann die folgenden Inhalte haben:

— ,0“ Keine Fehler

- 1 bis ,128“: Protokoll-Nr.

— ,65535": Undefiniert*

Adresse 21285 (5325H): Einstellungstyp

Der Inhalt dieser Pufferspeicheradresse gibt an, welche Einstellung fehlerhaft ist.
Diese Adresse kann die folgenden Inhalte haben:

— ,0“ Fehler in der Einstellung der Pakete oder Elemente

— 1% Fehlerin der detaillierten Einstellung des Protokolls (Giiltig, wenn als Protokoll-Nr.
(siehe oben) ein Wert von 1 bis 128 eingetragen ist.)

— 65535 Undefiniert*

Adresse 21286 (5326H): Paket-Nr.

Falls in den Daten zur Einstellung des Protokolls ein Fehler erkannt wurde, wird in dieser Puf-
ferspeicheradresse die Nummer des Pakets gespeichert, in dem ein Fehler erkannt wurde.

Das Sende-Paket wird zuerst geprift, anschlie@end werden die Empfangs-Pakete
(Erwartete Pakete) ab dem Paket mit der niedrigsten Nummer geprift, und die Nummer
des ersten Pakets, bei dem ein Fehler erkannt wurde, wird gespeichert. (Giltig, wenn fur
den Einstellungstyp (siehe oben) der Wert ,0“ eingetragen wurde.)

Diese Adresse kann die folgenden Inhalte haben:
- ,0% Sende-Paket

- ,1“bis ,16": Empfangs-Paket

- ,65535" Undefiniert*

Adresse 21287 (5327H): Element-Nr.

Falls in den Daten zur Einstellung des Protokolls ein Fehler erkannt wurde, wird in dieser Puf-
ferspeicheradresse die Nummer des Elements gespeichert, in dem ein Fehler erkannt wurde.

Die Elemente werden ab dem Element mit der niedrigsten Nummer gepruft, und die Num-
mer des ersten Elements, bei dem ein Fehler erkannt wurde, wird gespeichert. (Giiltig,
wenn fur den Einstellungstyp (siehe oben) der Wert ,0“ eingetragen wurde.)

Diese Adresse kann die folgenden Inhalte haben:
- 1" bis ,32": Element-Nr.
— ,65535": Undefiniert*
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@® Adresse 21288 (5328H): Anzahl der registrierten Protokolle

Diese Pufferspeicheradresse enthalt die Anzahl der in den Daten zur Einstellung vordefi-
nierter Protokolle registrierten Protokolle.

Falls bei der Prufung ein Fehler erkannt wird, wird der Wert ,0“ gespeichert.

Diese Adresse kann die folgenden Inhalte haben:

,0“: Keine Protokolle registriert

»1“ bis ,128": Anzahl der registrierten Protokolle

@® Adressen 21296 bis 21311 (5330H bis 533FH): Protokollregistrierung

In diesem Pufferspeicherbereich wird eingetragen, ob Einstellungsdaten fir ein Protokoll

registiert sind. Fir jedes Protokoll wird dazu ein Bit gesetzt.

Falls bei der Prufung ein Fehler erkannt wird, werden alle Bits auf ,0* zurtickgesetzt.

Bit = 0: Nicht registriert
Bit = 1: Registriert

Nicht verwendet <
(reserviert)

Pufferspeicheradr.

21296
(5330H)

21297
(5331H)

21303
(5337H)

21304
(5338H)

21311
(533FH)

Status der Registrierung
von Protokoll Nr. 16

b15 b14 b13

bis

Status der Registrierung
von Protokoll Nr. 1

b2 bl bo

bis

bis

bis

T— Status der Registrierung
von Protokoll Nr. 128

Status der Registrierung j
von Protokoll Nr. 113

bis

bis

Abb. 15-14: Belegung der Pufferspeicheradressen 21296-21311 (5330H—-533FH)

* Falls in ein undefinierter Wert (65535) eingetragen wird, kann dies die folgenden Ursachen haben:
— Es wurden Einstellungen vorgenommen, die das Ethernet-Modul nicht erkennen kann.

— Die Daten zur Protokolleinstellung sind beschadigt (Hardware-Fehler).

MELSEC System Q Ethernet-Module
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Pufferspeicherbereich 21696 bis 22205 (54COH bis 55FFH): Prifbereich fir den Ausfuh-
rungsstatus der Funktion zur Unterstitzung vordefinierter Protokolle

Der Speicherbereich fur den Ausfiihrungsstatus der Funktion zur Unterstiitzung vordefinierter
Protokolle besteht aus 16 Bereichen, die alle dieselbe Struktur haben. Im Folgenden werden die
Adressen fur Verbindung 1 beschrieben. Die Adressen fir die anderen Verbindungen sind im
Abschnitt 4.2 angegeben.

@® Adresse 21696 (54C0H): Ausfiihrungsstatus des Protokolls

In diese Pufferspeicheradresse wird der Status des Protokolls eingetragen, das bei der
Verbindung 1 ausgefihrt wird.

Die folgenden Werte kénnen gespeichert werden:
— 0% Nicht ausgefihrt

— 1% Warten auf Ubertragung

- 2" Senden

- ,3“ Warten auf Datenempfang

- 4" Empfangen

— ,5": Abgeschlossen

® Adresse 21698 (54C2H): Uberprifungsergebnis der empfangenen Daten (Emp-
fangs-Paket Nr. 1)

Diese Pufferspeicheradresse enthélt das Ergebnis der Uberpriifung des Empfangs-Paket Nr. 1.

Dabei geben die Bits 0 bis 7 an, ob ein Vergleich ausgefiihrt wurde, ob die Daten Giberein-
stimmen und bei welchem Element das Uberpriifungsergebnis nicht tibereinstimmt.

Die Bits 0 bis 7 kénnen die folgenden Werte annehmen:
- 0% Ubereinstimmung

— ,1%bis ,32*: Nummer des Elements, bei dem das Uberpriifungsergebnis
nicht tbereinstimmt.

- FFH: Vergleich nicht ausgefiihrt

Die Bits 8 bis 15 geben den Grund fur die Nichtlibereinstimmung an und kénnen die fol-
genden Werte annehmen:

— ,00H“: Normaler Zustand
— ,01H": Es wurden zuwenig Daten empfangen.

Die gesamte PaketgroRe der empfangenen Daten ist kleiner als die in den Protokollda-
ten eingestellte Grolie.

— ,10H"“: Daten stimmen nicht tberein

Die empfangenen Daten stimmen nicht mit dem Wert tGiberein, der in den Protokollda-
ten eingestellt ist.

— ,11H"“ Fehler bei der ASCII/Binar-Wandlung

Es wurden Daten empfangen, die nicht dem ASCII-Code entsprechen, wenn als Typ
der Codierung ,,ASCIl Hexadezimal“ eingestellt ist.
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— ,12H"“: Fehlerhafte Datenlange
Der empfangene Wert fir die LAnge Uberschreitet 2046 Byte.
— ,30H"“: Fehler beim Wert fiir die Datenl&nge

Der vom verbundenen Geréat empfangene Wert fiir die Lange stimmt nicht mit der tat-
sachlichen Lange uberein.

— FFH: Vergleich nicht ausgefiihrt

® Adressen 21699 bis 21713 (54C3H bis 54D1H ): Uberpriifungsergebnis der empfangenen
Daten (Empfangs-Pakete Nr. 2 bis Nr. 16)

Diese Pufferspeicheradressen enthalten die Ergebnisse der Uberpriifung der Emp-
fangs-Paket Nr. 2 bis 16. Die Bedeutung der Bits entspricht der bei der Uberpriifung des
Empfangs-Paket Nr. 1.

® Adresse 21714 (54D2H): Anzahl der Protokollausfiihrungen

In dieser Pufferspeicheradresse wird die Anzahl der Protokollausfiihrungen bei Verbin-
dung 1 gespeichert.

Die folgenden Werte kbnnen gespeichert werden:
— 0" Kein Protokoll ausgefuihrt

- 1" bis ,65535": Anzahl der Ausfihrungen (Wenn die Anzahl den Wert ,65535" Uber-
schreitet, wird weiter ,65535“ gespeichert.)

® Adresse 21715 (54D3H): Angabe zum Abbruch des Protokolls

Durch Schreiben in diese Pufferspeicheradresse kann das Protokoll durch den Anwender
abgebrochen werden.

Diese Pufferspeicheradresse kann die folgenden Werte:
— ,0“ Kein Abbruch angefordert
— ,1“ Abbruch angefordert (wird durch den Anwender eingetragen)

— ,2": Abbruch abgeschlossen (wird vom System eingetragen)
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Pufferspeicherbereich 22640 bis 23352 (5870H bis 5B38H): Status des E-Mail-Empfangs

Fur Informationen, die mit dem Empfang von E-Mails in Verbindung stehen, ist im Pufferspei-
cher ein besonderer Bereich reserviert (siehe Seite 4-19).

Falls einer der folgenden Zahler seinen Maximalwert von FFFFH (65535) erreicht, beginnt die
Zahlung wieder bei ,,0“.

Adresse 22640 (5870H): Anzahl der auf dem Server vorhandenen E-Mails

Der Inhalt dieser Pufferspeicheradresse gibt an, wieviele E-Mails auf dem Server vorhan-
den sind.

Diese Adresse kann die folgenden Inhalte haben:

— ,0" Es befindet sich keine E-Mail auf dem Server.

- ,1%bis ,15": Anzahl der auf dem Server vorhandenen E-Mails
— ,16“: Auf dem Server sind 16 oder mehr E-Mails vorhanden.

Adresse 22641 (5871H): Fehlerfreie Ausfuhrungen einer MRECV-Anweisung

In dieser Pufferspeicheradresse wird gezahlt, wie oft eine MRECV-Anweisung ohne Fehler
ausgefuhrt wurde.

Diese Adresse kann die folgenden Inhalte haben:

— ,0“ Es wurde keine MRECV-Anweisung ausgefiihrt oder es wurde keine
Anweisung fehlerfrei ausgefihrt.

— =1: Gesamte Anzahl der fehlerfreien Ausfiihrungen einer MRECV-Anweisung

Adresse 22642 (5872H): Fehlerhafte Ausfuhrungen einer MRECV-Anweisung

Diese Pufferspeicheradresse gibt an, wie oft bei der Ausfiihrung einer MRECV-Anwei-
sung ein Fehler aufgetreten ist.

Die Adresse kann die folgenden Inhalte haben:

— ,0* Eswurde keine MRECV-Anweisung ausgefihrt oder alle Anweisungen
wurden fehlerfrei ausgefihrt.

— =1: Gesamte Anzahl der fehlerhaften Ausfiihrungen einer MRECV-Anweisung

Adresse 22643 (5873H): Anzahl der fehlerfrei empfangenen E-Mails

In dieser Pufferspeicheradresse wird gezahlt, wie oft E-Mails empfangen und in den Ein-
gangspuffer transferiert wurden.

Diese Adresse kann die folgenden Inhalte haben:
— 0% Es wurde keine E-Mail in den Eingangspuffer transferiert.
— =1: Gesamte Anzahl der transferierten E-Mails

Adresse 22644 (5874H): Anzahl der empfangenen E-Mails mit Anhang

In dieser Pufferspeicheradresse wird gezahlt, wie oft E-Mails empfangen wurden, an
denen Daten angehangen waren.

Mdgliche Inhalte der Adresse 22644 (5874H):
— ,0" Es wurde keine E-Mail mit Anhang empfangen.

— =1: Gesamte Anzahl der fehlerfrei empfangenen E-Mails mit einem Anhang
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HINWEIS

Adresse 22645 (5875H): Anzahl der Anfragen an den Server

In dieser Pufferspeicheradresse wird gezahlt, wie oft mitdem Server, der die E-Mails emp-
fangt, Verbindung aufgenommen wurde.

Mdgliche Inhalte der Adresse 22645 (5875H):
— ,0" Es wurde keine Verbindung mit dem Server aufgenommen.
— =1: Gesamtzahl der Anfragen an den Server

Adresse 22646 (5876H): Anzahl der Fehler bei der Kommunikation mit dem Server

Zahler fur Kommunikationsfehler, die bei der Verbindungsaufnahme mit dem Server auf-
getreten sind

Diese Adresse kann die folgenden Inhalte haben:

— ,0“ Esist kein Kommunikationsfehler aufgetreten oder es wurde keine
Verbindung mit dem Server aufgenommen.

— =1: Gesamtzahl der Fehler bei der Kommunikation mit dem Server

Adresse 22647 (5877H): Zahl der Eintrage in den Fehlerspeicher

Diese Pufferspeicheradresse gibt die Zahl der Fehler an, die in den Fehlerspeicherberei-
chen fir den E-Mail-Empfang eingetragen wurden.

Bedeutung des Inhalts der Adresse 22647 (5877H):

— 0" Kein Fehler aufgetreten oder es wurde keine Verbindung mit dem Server
aufgenommen.

— =1: Gesamtzahl der Eintrage in dieFehlerspeicherbereiche

Adresse 22648 (5878H): Zeiger auf den Fehlerspeicher mit dem letzten Fehler

Der Inhalt der Pufferspeicheradresse 22648 (5878H) gibt an, in welchen der folgenden
16 Fehlerspeicherbereiche der Code fir den zuletzt aufgetretenen Fehler eingetragen wurde.

Diese Adresse kann die folgenden Inhalte haben:
— ,0“ Kein Fehler (Es wurde kein Code in den Fehlerspeicherbereich eingetragen.)
— ,1“ bis ,16“: Nummer des Fehlerspeicherbereichs mit dem letzten Fehler

Bei mehr als 16 Fehlern wird der nachste Fehlercode wieder in den 1. Fehlerspeicherbe-
reich gespeichert.

| Die folgenden 16 Fehlerspeicherbereiche haben alle dieselbe Struktur (siehe Seite 4-19).

® 1.bis 16. Fehlerspeicherbereich: Fehlercode

Das erste Wort jedes Fehlerspeicherbereichs enthalt den Fehlercode.

1. bis 16. Fehlerspeicherbereich: Befehlscode

In das zweite Wort eines Fehlerspeicherbereich wird bei einem Fehler der Code des Sys-
tembefehls eingetragen, der in den Daten vorhanden war.

1. bis 16. Fehlerspeicherbereich: Absender der E-Mail

Fur den Absender der E-Mail, bei deren Abholung vom Server ein Fehler auftrat, sind in
einem Fehlerspeicherbereich 8 Worte reserviert. Da der Absender im ASCII-Code
gespeichert wird, kénnen 16 Zeichen eingetragen werden.
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Von langeren Absendern werden nur die ersten 16 Zeichen gespeichert. Der Absender
~Zentrale@Beispiel.sps.de” wird beispielsweise als ,,Zentrale@Beispie* gespeichert.

® 1.bis 16. Fehlerspeicherbereich: Zeitpunkt, an dem die E-Mail empfangen wurde

e Inhalt der Pufferspeicheradresse

bereich fur Hoherwertiges Byte Niederwertiges Byte

E-Mail-Empfang b15 b8 | b7 bo
. Jahr, Zehner- und Einerstellen

11. Wort Monat (01H bis 12H) (O0H bis 99H)

12. Wort Stunde (00H bis 23H) Tag (01H bis 31H)

13. Wort Sekunde (O0H bis 59H) Minute (O0H bis 59H)

Jahr , Tausender- und Hunderterstellen

14. Wort (OOH bis 99H)

Wochentag (O0H bis 06H)

Tab. 15-5: Das Datum und die Uhrzeit des E-Mail-Empfangs werden in vier Puffer-
speicheradressen im BCD-Code gespeichert.

® 1.bis 16. Fehlerspeicherbereich: Betreff der E-Mail

Zur Speicherung des vom Absender angegebenen ,Betreffs“ der E-Mail stehen in jedem
Fehlerspeicherbereich 30 Worte zur Verfigung.

Falls der Betreff Zeichen enthalt, die weder alphanumerischen Zeichen oder ASCII-Code
entsprechen, kann er nicht gespeichert werden.

Pufferspeicherbereich 23353 bis 23712 (5B39H bis 5CAO0OH): Status des E-Mail-Versands

Im Pufferspeicher eines Ethernet-Moduls ist ein Bereich reserviert, in dem Informationen zum
Versand von E-Mails eingetragen werden (siehe Seite 4-20).

Falls einer der folgenden Zahler seinen Maximalwert von FFFFH (65535) erreicht, wird die Zah-
lung bei ,0" fortgesetzt.

® Adresse 23353 (5B39H): Fehlerfreie Ausfuhrungen einer MSEND-Anweisung

In dieser Pufferspeicheradresse wird gezéahlt, wie oft eine MSEND-Anweisung ohne Feh-
ler ausgefiihrt wurde.

Diese Adresse kann die folgenden Inhalte haben:

,0“: Es wurde keine MSEND-Anweisung ausgefuihrt oder es wurde keine
Anweisung fehlerfrei ausgefihrt.

— =1: Gesamte Anzahl der fehlerfreien Ausfiihrungen einer MSEND-Anweisung

@® Adresse 23354 (5B3AH): Fehlerhafte Ausfiihrungen einer MSEND-Anweisung

Diese Pufferspeicheradresse gibt an, wie oft bei der Ausfiihrung einer MSEND-Anwei-
sung ein Fehler aufgetreten ist.

Die Adresse kann die folgenden Inhalte haben:

— ,0" Eswurde keine MSEND-Anweisung ausgefuhrt oder alle Anweisungen
wurden fehlerfrei ausgefihrt.

— =1: Gesamte Anzahl der fehlerhaften Ausfiihrungen einer MSEND-Anweisung
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@® Adresse 23355 (5B3BH): Anzahl der fehlerfrei gesendeten E-Mails

In dieser Pufferspeicheradresse wird gezahlt, wie oft E-Mails an den Server Ubertragen wurden.
Diese Adresse kann die folgenden Inhalte haben:

— ,0" Es wurde keine E-Mail an den Server gesendet.

— =1: Gesamtzahl der gesendeten E-Mails

® Adresse 23356 (5B3CH): Anzahl der gesendeten E-Mails mit Anhang

In dieser Pufferspeicheradresse wird gezahlt, wie oft E-Mails gesendet wurden, an denen
Daten angehéngt waren

Mdgliche Inhalte der Adresse 22644 (5874H):
— ,0“ Es wurde keine E-Mail mit Anhang gesendet.
— =1: Gesamte Anzahl der fehlerfrei gesendeten E-Mails mit einem Anhang

@® Adresse 23357 (5B3DH): Angabe, wie oft Daten zum Server gesendet wurden

In dieser Pufferspeicheradresse wird gezahlt, wie oft Daten zum E-Mail-Server Ubertra-
gen wurden.

Mdgliche Inhalte der Adresse 23357 (5B3DH):
— ,0" Es wurden keine Daten an den Server gesendet.
— =1: Gesamtzahl der Sendungen an den Server

@® Adresse 23358 (5B3EH): Anzahl der Fehler bei der Kommunikation mit dem Server

Zahler fur Kommunikationsfehler, die beim Senden an den E-Mail-Server aufgetreten sind.
Diese Adresse kann die folgenden Inhalte haben:

— ,0“ Es ist kein Fehler aufgetreten oder es wurden keine Daten gesendet.

— =1: Gesamtzahl der Fehler bei der Kommunikation mit dem Server

@® Adresse 23359 (5B3FH): Zahl der Eintrage in den Fehlerspeicher

Diese Pufferspeicheradresse gibt die Zahl der Fehler an, die in den folgenden Fehlerspei-
cherbereichen eingetragen wurden.

Bedeutung des Inhalts der Adresse 23359 (5B3FH):

— ,0% Kein Fehler aufgetreten oder es wurde keine Verbindung mit dem Server aufge-
nommen.

— =1: Gesamtzahl der Eintrage in die Fehlerspeicherbereiche

@® Adresse 23360 (5B40H): Zeiger auf den Fehlerspeicher mit dem letzten Fehler

Der Inhalt der Pufferspeicheradresse 23360 (5B40H) gibt an, in welchen der folgenden 8 Feh-
lerspeicherbereiche der Code fiir den zuletzt aufgetretenen Fehler eingetragen wurde.

Diese Adresse kann die folgenden Inhalte haben:
— ,0“ Kein Fehler (Es wurde kein Code in den Fehlerspeicherbereich eingetragen.)

- ,1“ bis ,8“: Nummer des Fehlerspeicherbereichs mit dem letzten Fehler
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Bei mehr als 8 Fehlern wird der nachste Fehlercode wieder in den 1. Fehlerspeicherbe-
reich gespeichert.

| Die folgenden 8 Fehlerspeicherbereiche haben alle dieselbe Struktur (siehe Seite 4-20).

1. bis 8. Fehlerspeicherbereich: Fehlercode

Das erste Wort jedes Fehlerspeicherbereichs enthalt den Fehlercode.

1. bis 8. Fehlerspeicherbereich: Befehlscode

In das zweite Wort eines Fehlerspeicherbereich wird bei einem Fehler der Code des Sys-
tembefehls eingetragen, der in den Daten vorhanden war.

1. bis 8. Fehlerspeicherbereich: Empfanger der E-Mail

Die E-Mail-Adresse des Empfangers der Daten wird im Fehlerspeicherbereichin 8 Worten
gespeichert. Die Adresse wird im ASCII-Code abgelegt, dadurch kénnen 16 Zeichen ein-
getragen werden.

Bei langeren Adressen werden nur die ersten 16 Zeichen gespeichert.
Wenn z. B. beim Senden einer E-Mail an ,Zentrale@Beispiel.sps.de” ein Fehler auftritt
wird ,Zentrale@Beispie" als ASCII-Code gespeichert.

1. bis 8. Fehlerspeicherbereich: Zeitpunkt, an dem die E-Mail gesendet wurde

Fehlerspeicher- Inhalt der Pufferspeicheradresse

bereich fur Hoherwertiges Byte Niederwertiges Byte

E-Mail-Versand b15 bs | b7 bo
. Jahr , Zehner- und Einerstellen

11. Wort Monat (01H bis 12H) (00K bis 99H)

12. Wort Stunde (00H bis 23H) Tag (01H bis 31H)

13. Wort Sekunde (O0H bis 59H) Minute (O0H bis 59H)

Jahr , Tausender- und Hunderterstellen

14. Wort (OOH bis 99H)

Wochentag (O0H bis 06H)

Tab. 15-6: Das Datum und die Uhrzeit des E-Mail-Versands werden in vier Puffer-
speicheradressen im BCD-Code eingetragen.

1. bis 8. Fehlerspeicherbereich: Betreff der E-Mail

Zur Speicherung des ,Betreffs* der E-Mail stehen in jedem Fehlerspeicherbereich
15 Worte zur Verfiigung.
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15.4.2 Endekennungen, die an ein externes Gerat gesendet werden
In der folgenden Tabelle sind die Endekennungen aufgefiihrt, die bei der Kommunikation mit
dem MC-Protokoll, den festen Puffern und dem Puffer mit freien Zugriff an die Partnerstation
Ubermittelt werden. Durch Auswertung dieser Codes beim Kommunikationspartner kdnnen
Kommunikationsfehler erkannt und Fehlerursachen beseitigt werden.
Fehlercodes, die beim Datenaustausch mit dem MC-Protokoll und dem zur MELSEC A-Serie
kompatiblen 1E-Datenrahmen zum Kommunikationspartner Ubertragen werden, sind im
Abschnitt 15.4.3 aufgefuhrt.
Fehlercodes, die in den Pufferspeicher des Ethernet-Moduls eingetragen werden, finden Sie im
Abschnitt 15.4.4.
Kommunikation
. . Puffer
Endekennung | Beschreibung Fehlerbeseitigung Feste mit MC-
Puffer | freiem PL?)tI?'
Zugriff
00H Fehlerfreie Ubertragung — (] [ J [ J
Prifen und korrigieren Sie Angabe
02H Fehler bei der Angabe des Operandenbereichs | der Anfangsadresse und die Anzahl o
der Operanden.
Die Subheader weichen von den fiir den Daten-
austausch zuléssigen Formaten ab. .
Uberpriifen Sie die Einstellungen fir
— Daten- und Reaktionstelegramme bei
Kommunikation Subheader der Partnerstation.
Feste Puffer 60H Ein Ethernet-Modul ergénzt die Sub-
o - header fiir Daten- und Reaktionstele-
Puffer mit freiem Zugiff 61H, 62+ gramme automatisch. Vom Anwender
S0 MC-Protokoll 00H, 3CH sind keine Einstellungen vorzunehmen. o L4 4
Bei der Ubertragung fester Puffer ist die tiber-
tragene Datenléange grosser als die eingestellte " - L
Datenlénge. Die folgenden Daten werden dem E;ligenr}aunncékomgleren Sie die
néchsten Telegramm zugeordnet. Der Subhea- 9e.
der ist in diesem Fall undefiniert.
Die von der Partnerstation Ubermittelte
51n Anfangsadresse beim Zugriff auf den Puffer mit | Prifen und korrigieren Sie die °
freiem Zugriff liegt aulRerhalb des Bereiches Anfangsadresse.
von 0 bis 6143 (17FFH).
Beim Zugriff auf den Puffer mit freiem Zugriff
ergibt die Summe der von der Partnerstation Priifen und korrigieren Sie die
Ubermittelten Anfangsadresse und der Anzahl | Anfangsadresse und die Anzahl der
der Datenworter einen Wert, der auBerhalb des | Datenwdrter.
524 Bereiches von 0 bis 6143 (17FFH) liegt. PY
Die Inhalte der als Anzahl angegebenen Worte
kann nicht in einen Telegramm Ubertragen wer- | Korrigieren Sie die Anzahl der Adressen,
den (Die Lange der Sende- und Empfangsda- die gelesen oder geschrieben werden.
ten Uberschreitet den zuldssigen Bereich).
Bei der Ubertragung von Daten im ASCII- - . . S
n Uberprifen und korrigieren Sie die
54H Format wur(_jen vom verbur!denen Gerat Daten Sendedaten beim verbundenen Gert. [ [ J [ J
gesendet, die nicht konvertiert werden konnten.
Tab. 15-7: Vom Ethernet-Modul versendete Endekennungen (Teil 1)
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Kommunikation

Fur Bit-Operanden wurde mit einer Anweisung
fur Wort-Operanden eine Anfangsadresse fest-
gelegt, die nicht ein Vielfaches von 16 ist.

oder die Operanden

_ - Puffer MC-
Endekennung | Beschreibung Fehlerbeseitigung Feste mit Proto.
Puffer | freiem Koll
Zugriff
Geben Sie in den Netzwerkparame-
Es wurde versucht, Daten in die CPU zu tiber- | £'e" das Schreiben von Daten im
R : : . RUN-Zustand frei. Parameter, Ablauf-
tragen, wahrend sich diese im RUN-Zustand - .
befindet und das Schreiben von Daten durch und Mikroprozessorprogramme kon-
) : ) . nen jedoch nicht in die CPU Ubertra-
eine Einstellung in den Parametern gesperrt ist. o
gen werden, wenn sie sich in der
S5H Betriebsart RUN befindet. L]
Von einem verbundenen Geréat wurde eine Ubertragen Sie die Daten, nachdem
Anforderung empfangen, einen Parameter, ein | die SPS-CPU gestoppt wurde. Die
Ablauf- oder ein Mikroprozessorprogramm in Einstellung der Netzwerkparameter
die SPS-CPU einzutragen, wahrend sich diese | (Schreiben unter RUN ermdgli-
im Zustand RUN befindet. chen) spielt hierbei keine Rolle.
Durch ein verbundenen Gerét wurde eine feh- - L
56H lerhafte Operandenangabe gesendet Korrigieren Sie die Operanden. [ J
Die vom verbundenen Gerat in der Anweisung
angegebene Anzahl der Adressen Uberschreitet
die Anzahl der Adressen, auf die bei einer
Ubertragung zugegriffen werden kann. Korrigieren Sie die Anzahl der Adres-
Die Adressen, die sich aus der Anfangsadresse | Sen und die Anfangsadresse L4
(Anfangsoperandenadr. und Anfangsschrittnum- | (Operandenadresse, Schrittnummer)
mer) und der angegebenen Anzahl der Adres-
sen ergibt, Uberschreitet die maximale Adresse,
auf die zugegriffen werden kann.
Die Anzahl der Bytes der Anweisung Uber-
schreitet den zulassigen Bereich.
Beim Schreiben von Daten weicht die Anzahl | Uberprufen und korrigieren Sie die PY
57H der angegebenen Adressen, in die Daten Anweisung
geschrieben werden sollen, von der Anzahl der
Adressen ab, fir die Daten vorhanden sind.
Eine Anweisung zum Beobac_hten von Daten Legen Sie vor dem Beobachten die
wurde empfangen, obwohl keine Daten zum [ J
: Daten fest.
Beobachten eingetragen wurden
Beim Lesen oder Schreiben eines Mikrocompu- | Auf eine Adresse, die hinter der letz-
terprogrammes wurde versucht, auf eine ten Adresse liegt, kann nicht zuge- °
Adresse zuzugreifen, die hinter der in der Para- | griffen werden. Korrigieren Sie die
metrierung angegebenen letzten Adresse liegt. | angegebene Adresse.
Beim Zugriff auf erweiterte File-Register wurde
eine Block-Nummer angegeben, die auBerhalb | Korrigieren Sie die Block-Nummer [ J
des Bereiches der Speicherkassette liegt
Von einem verbundenen Geréat wurde in einer
Anweisung eine Anfangsadresse (Anfangsope-
randenadr., Anfangsschritthummer) bermittelt, o ) )
die den zulassigen Bereich tberschreitet. Korrigieren Sie alle Anweisungen so,
—— dass nur auf zuléssige Bereiche [
Es wurde ein Mikrocomputerprogramm zum zugegriffen wird.
Zugriff auf File-Register angegeben, das den
bei der Parametrierung der CPU eingestellten
Bereich uberschreitet.
58H - - S
Die ange_gebengn erweiterten File-Register-BIo Korrigieren Sie die Block-Nummer °
cke existieren nicht.
Der Zugriff auf File-Register (R) ist nicht moglich. | Priifen Sie den Operanden [ ]
Ein Word-Operand wird mit Anweisungen fur
Bit-Operanden angesprochen. o o _
Korrigieren Sie die Anweisungen PS

Tab. 15-8: Vom Ethernet-Modul versendete Endekennungen (Teil 2)
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Kommunikation
; . Puffer
Endekennung | Beschreibung Fehlerbeseitigung Feste mit MC-
Puffer | freiem PL%}?'
Zugriff
50 De"r Z_ugrlff auf erweiterte File-Register ist nicht Priifen Sie den Operanden. °
maoglich.
Zwischen dem Ethernet-Modul und der Werten Sie den Fehlercode aus, der
5By SPS-CPU ist kein Datenaustausch moglich. nach der Endekennung tibermittelt °
Die CPU der SPS kann Anforderungen vom wird. Diese Fehlercodes sind im fol-
verbundenen Gerét nicht verarbeiten. genden Abschnitt beschrieben.
Die Zeit zum Datenaustausch zwischen dem . .
60H Ethernet-Modul und der SPS-CPU uberschrei- \'ljirgr:/(\)/zgr:nr?lgzdelﬁ [}
tet die Uberwachungszeit. 9 ’
® Heben Sie die Sperre auf, indem
Sie mit dem MC-Protokoll das kor-
rekte Passwort Ubermitteln. Tau-
. . . schen Sie dann die Daten Uber
63H Bei der Ubertragqng fester Puffer ist der verwen- feste Puffer aus. ° °
dete Port durch ein Remote-Passwort gesperrt. . . .
® Sichern Sie den Port, Uber den der
Datenaustasuch mit festen Puf-
fern abgewickelt wird, nicht durch
ein Passwort.
Diese Endekennungen entsprechen den Fehlercodes AOH bis FFFFH, die auch in den Pufferspeicher des
AOH bis FFFFH | Ethernet-Moduls eingetragen werden.
Hinweise auf die Fehlerursache und zu deren Beseitigung finden Sie im Abschnitt 15.4.4.

Tab. 15-8: Vom Ethernet-Modul versendete Endekennungen (Teil 3)

15.4.3

Fehlercodes bei zur MELSEC A-Serie kompatiblen 1E-Datenrahmen

Wenn beim Datenaustausch mit dem MC-Protokoll die zur MELSEC A-Serie kompatiblen
1E-Datenrahmen verwendet werden, wird in bestimmten Fallen zusétzlich zur Endekennung
ein Fehlercode an den Kommunikationspartner Ubermittelt. Die Endekennungen sind im vor-

hergehenden Abschnitt beschrieben.

Ob in der Antwort des Ethernet-Moduls ein Fehlercode enthalten ist, kann an der gesendeten
Endekennung erkannt werden: Ein Fehlercode wird nur bei der Endekennung ,,5BH” tibertragen.

Antwort des Ethernet-Moduls Subheader Endekennung

Fehlercode 00H

——— Wenn in der Antwort ein Fehler-Code

enthalten ist, wird als Endekennung
,DBH" eingetragen.

E000386C

Abb. 15-15:Aufbau des Antworttelegramms im Fehlerfall

MELSEC System Q Ethernet-Module
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Fehlercode | Fehlerursache Beschreibung Fehlerbeseitigung
Die SPS mit der angegebenen
Nummer existiert nicht Andern Sie die SPS-Nummer beim
Die in einer Anweisung angege- Zugriff auf die eige_ne ._Station in
10 Falsche SPS-Nummer | bene SPS-Nummer entspricht FFH oder stellen Sie die _SPS-Num-
weder der Nummer der eigenen mer entsprechend den Link-Para-
Station (FFH) noch den in den metern ein und wiederholen Sie
MELSECNET-Parametern einge- | den Datenaustausch.
stellten Stationsnummern.
Gestorte Kommunikation zwischen
dem Ethernet-Modul und der
SPS-CPU. Wiederholen Sie die Ubertragung.
Nachdem die Anforderung eines Wenn der Fehler wieder auftritt,
11H Falsche Betriebsart verbundenen Gerats fehlerfrei priufen Sie, ob Storeinstrahlungen
empfangen wurde, kénnen zwi- auftreten. Tauschen Sie das Ether-
schen dem Ethernet-Modul und net-Modul.
der SPS-CPU keine Daten ausge-
tauscht werden.
Auf dem angegebenem Steckplatz
befindet sich kein Sondermodul mit | Andern Sie die Anweisung, mit der
124 Fehler beim Zugriff auf | Pufferspeicher, auf dem zugegrif- auf das Sondermodul zugegriffen
ein Sondermodul fen werden kann. Beispielsweise ist| wird oder &ndern Sie die Position
der Steckplatz frei oder durch ein des Sondermoduls.
E/A-Modul belegt.
Die Betriebart der Die Betriebart der SPS Prufen Sie, ob die Betriebsart
184 SPS (RUN/STOP) (RUN/STOP) wurde bereits von bereits geandert wurde, I6schen
kann nicht ferngesteu- | anderer Stelle ( z. B. einem ande- | Sie diese Anforderung und Ubertra-
ert geandert werden. | ren Ethernet-Modul) geandert gen Sie die Daten erneut.
® Prufen Sie die Anweisung.
1FH Falscher Operand Unzuléssige Operandenangabe ® Greifen Sie nicht auf Operanden
zu, die nicht existieren.
Prufen Sie den Status der
20 . Auf die angegebene SPS-CPU SPS-CPU, die unter ,SPS-Num-
H Verbindungsfehler K ; ; " B ;
ann nicht zugegriffen werden. mer* angegeben ist. Beheben Sie
die Ursache der Unterbrechung.
Es handelt sich um einen Hard-
Auf den Speicher des Sondermo- | ware-Fehler innerhalb der CPU der
Busfehler beim Zugriff duls kann .n|cht zugegriffen werden. | SPS, dem Baugruppentrager, dem
21H auf ein Sondermodul | Entweder ist der Steuerbus zum Sondermodul oder dem
Sondermodul oder das Sondermo- | Ethernet-Modul. Setzen Sie sich
dul selbst gestort. mit Ihrer MITSUBISHI-Vertretung
in Verbindung

Tab. 15-8: Fehlercodes in zur MELSEC A-Serie kompatiblen 1E-Datenrahmen
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15.4.4 Fehlercodes, die im Pufferspeicher eingetragen werden
Wenn beim Datenaustausch zwischen einem Ethernet-Modul und einem verbundenen Geréat
ein Fehler auftritt, wird ein Fehlercode in den Pufferspeicher des Moduls eingetragen oder an
den Kommunikationspartner tbermittelt.
In der folgenden Tabelle sind alle vom Ethernet-Modul generierten Fehlercodes aufgefiihrt. Auf
der Seite 15-15 ist angegeben, in welche Pufferspeicheradressen der Fehlercode eingetragen
wird. Diese Pufferspeicherbereiche sind im Abschnitt 15.4.1ausfuhrlich beschrieben.
Der Pufferspeicher kann auch Fehlercodes enthalten, die in Anworten eines externen Gerates
enthalten waren. Bei Fehlercodes, die in der folgenden Tabelle nicht aufgefiihrt sind, schlagen
Sie bitte in der Bedienungsanleitung des verbundenen Geréts nach.
Fehler- . .
code Beschreibung Fehlerbeseitigung
0002H
0050H
0051H
0052H
0054+ | Diese Fehlercodes entsprechen den Endekennungen, die bei einem Fehler an ein verbundenes Gerat Ubermittelt werden
00554 | und im Abschnitt 15.4.2 beschrieben sind.
0056H
00571
0058H
0059H
005BH Dieser Code entspricht der Endekennung 5BH, die bei einem Fehler an ein externes Geréat verbundenes wird und der sich
ein Fehlercode anschlief3t. Diese Fehlercodes sind im Abschnitt 15.4.3 beschrieben.
0060+ | piese Fehlercodes entsprechen den Endekennungen, die bei einem Fehler an ein verbundenes Gerét Ubermittelt werden
00634 | undim Abschnitt 15.4.2 beschrieben sind.
00AOH | Die Anforderung kann bei dieser Verbindung nicht angege- | ® Prufen Sie die Anforderung.
ben werden. ® Andern Sie die Einstellung zum Offnen der Verbindung.
Die Anforderung kann nicht ausgewertet werden, weil der Prifen und korrigieren Sie die Lange des Textes oder der
00A1H . - .
Textbereich oder die Anforderung zu kurz ist. Anforderung.
00A2H | Anforderung kann nicht bearbeitet werden Prifen Sie die Anforderung und das Kommando.
3E8H . . I . .
. . ) Hinweise zur Fehlerbehebung enthalt die Programmieranlei-
bis Fehler in der SPS-CPU tung zum MELSEC System Q (Art.-Nr. 87432).
AFFFH
Z)iOSOOH Fehler, die z. B. durch ein serielles Schnittstellenmodul Suchen und beseitigen Sie die Fehlerursache. Hinweise dazu
7EEEH erkannt wurden enthalten die Bedienungsanleitungen der verwendeten Module.
BOOOH Suchen und beseitigen Sie die Fehlerursache. Hinweise
bis Fehler, die durch ein CC-Link-Modul erkannt wurden d halten di g di lei ‘ CC-Link
BFEFH azu enthalten die Bedienungsanleitungen zum CC-Link.
Fehlerhafte IP-Adresse des Ethernet- Korrigieren Sie die IP-Adresse.
co01n | Moduls innerhalb der Initialisierungsdaten Beachten Sie die Zuordnung zu den Klassen A, B und C.
Fehlerhafte Subnet Mask bei der Router-Relais-Funktion Korrigieren Sie die Einstellungen.
Bei den Initialisierungsdaten lberschreitet eine Zeiteinstel-
C002H o ;
lung den zuléssigen Bereich.
Bei der Initialisierung wurde erkannt, dass fur den automa- - R
CO03H | tisch geodffneten UDP-Port eine unzulassige Port-Nr. einge- Korrigieren Sie die Einstellungen.
stellt ist.
CO004H | Der eingegebene Wert fiir die Subnet-Mask ist nicht korrekt.

Tab. 15-9: Fehlercodes der Ethernet-Module (Teil 1)
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Fehler- . -
code Beschreibung Fehlerbeseitigung
. Korrigieren Sie die IP-Adresse des Standard-Routers und
- Falsche IP-Adresse fiir den Standard-Router wiederholen Sie die Initialisierung.
H

Die Netzwerk-1D des Standard-Routers weicht von der Netz-
werk-1D des Ethernet-Moduls der eigenen Station ab.

Passen Sie die Netzwerk-ID des Standard-Routers an die
des Ethernet-Moduls an.

Fehler bei der Subnet-Adresseneinstellung der

Korrigieren Sie die Subnet-Adresse, und wiederholen Sie die

CO06H Router-Relais-Funktion Initialisierung.
. Korrigieren Sie die IP-Adresse des Routers und wiederholen
Falsche IP-Adresse flir Router Sie die Initialisierung
CO07H

Die Netzwerkadresse (Netzwerkadresse nach der Sub-
net-Mask) der IP-Adresse des Routers weicht von der
IP-Adresse des Ethernet-Moduls der eigenen Station ab

Andern Sie die IP-Adresse des Ethernet-Moduls in der eige-
nen Station auf dieselbe Adresse wie die Netzwerkadresse.

C008H

Falscher Einstellwert fur den Typ bei der IP-Filterfunktion
(Adresse 22273 (5701H)).

Korrigieren Sie den Einstellwert fir den Typ bei der IP-Filter-
funktion (Adresse 22273 (5701H)), und fiihren Sie eine
erneute Initialisierung aus, damit die Einstellungen fur das
IP-Filter tbernommen werden.

COO09H

Die Einstellungen 1 bis 8 der IP-Adresse (Adr. 22274 bis
22305 (5702H bis 5721H)) enthalten einen Wert, der aul3er-
halb des zulassigen Bereichs liegt.

In den Einstellungen 1 bis 8 der IP-Adresse (Adr. 22274 bis
22305 (5701H bis 5721H)) ist der Wert der
Anfangs-IP-Adresse grofRer als der der End-IP-Adresse.

Korrigieren Sie die Werte in den Einstellungen 1 bis 8 der
IP-Adresse (Adr. 22274 bis 22305 (5702H bis 5721H)), und
fuhren Sie eine erneute Initialisierung aus, damit die Einstel-
lungen fiir das IP-Filter tibernommen werden.

Es wurde ein Sende-/Empfangsprozess ausgefuhrt, wahrend

Die Funktion zum Erkennen der verwendeten IP-Adresse

COOEH | die Funktion zum Erkennen der verwendeten IP-Adresse und das Senden/Empfangen dirfen nicht gleichzeitig ausge-
ausgefihrt wurde. fuhrt werden.
Stellen Sie verschiedene IP-Adressen ein.
) o Die MAC-Adressen der Ethernet-Module in den Stationen
COOFH | Eine IP-Adresse wird fur mehrere Module verwendet. mit derselben IP-Adresse konnen im Pufferspeicherbereich
mit den Adressen (Adr. 21121bis 21126 (5281H bis 5286H))
Uberprift werden.
Falsche Port-Nummer des ETNERNET-Moduls beim Offnen
CO10H ; -
einer Verbindung B o
- — Korrigieren Sie die Port-Nummer.
Falsche Port-Nummer beim verbundenen Geréat beim Offnen
CO11H ) -
einer Verbindung
CO12u Die eingestellte Port-Nr. wird bereits in einer gedffneten Prufen und korrigieren Sie die Port-Nummern des Ether-

TCP/IP-Verbindung verwendet.

net-Moduls und des verbundenen Gerats.

CO013H

Die in einer bereits gedffneten Verbindung verwendete
Port-Nr. ist auch in einer UDP/IP-Verbindung eingestellt

Prufen und korrigieren Sie die Port-Nummern des Ether-
net-Moduls.

CO014H

Die Initialisierung des Ethernet-Moduls und das Offnen einer
Verbindung wurden noch nicht abgeschlossen.

Initialisieren Sie das Ethernet-Modul und 6ffnen Sie die Ver-
bindung.

CO15H

IP-Adresse des verbundenen Gerats ist nicht korrekt (beim
Offnen einer Verbindung)

Korrigieren Sie die IP-Adresse.
Beachten Sie die Zuordnung zu den Klassen A, B und C.

CO16H

Die paarige Verbindung ist bereits aufgebaut.

® Prifen Sie, ob eine Verbindung der paarigen Verbindung
bereits geoffnet ist.

® Andern Sie die Kombination der Verbindungen bei der
paarigen Verbindung.

CO17H

Bei der TCP-Ubertragung konnte eine Verbindung nicht auf-
gebaut werden.

® Prifen Sie, ob das verbundene Gerat betriebsbereit ist.
® Prufen Sie den Verbindungsaufbau beim verbundenen Geréat.

® Prufen und korrigieren Sie ggf. die Einstellungen fir jede
Verbindung

® Prifen Sie die Port-Nr. des Ethernet-Moduls und die
IP-Adresse sowie die Port-Nr. des verbundenen Gerats.

® Prifen Sie die Datenleitungen.

® Prufen Sie die Verbindung zum Transceiver und den
Abschlusswiderstanden.

Tab. 15-10: Fehlercodes der Ethernet-Module (Teil 2)
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dung vom externen Gerat empfangen.

Egg{;er- Beschreibung Fehlerbeseitigung
CO018H | Fehlerhafte IP-Adresse beim verbundenen Gerat Korrigieren Sie die IP-Adresse.
® Korrigieren Sie die Datenlange
CO020H | Es werden zu viele Daten Ubertragen. @ Teilen Sie die Daten und senden Sie sie in mehreren Uber-
tragungen.
Coza | Nech der Ubertiagung fester Puffer wurde eine Fefermet- | pic?t 22 o8 C8c8 et B0 L G erapeicher ain-

getragen ist.

C022H

Innerhalb der Uberwachungszeit wurde keine Antwort vom
externen Gerat empfangen.

Die Verbindung mit dem verbundenen Gerat wurde wahrend
des Wartens auf eine Antwort geschlossen.

® Prifen Sie, ob das externe Geréat betriebsbereit ist.

® Prifen und andern Sie ggf. die Einstellung des Antwort-
Uberwachungs-Timers

® Prufen Sie, ob die entsprechende Verbindung gedffnetist.

C023H

Die Verbindung mit dem verbundenen Gerat wurde nicht gedffnet.

Offnen Sie die Verbindung noch einmal.

Die Verbindung mit dem verbundenen Gerat wurde geschlossen.

Offnen Sie die Verbindung mit dem verbundenen Gerét.

C024H

Es ist die Kommunikation mit vordefiniertem Protokoll einge-
stellt, aber die Kommunikation wird tiber feste Puffer oder
dem Puffer mit freiem Zugriff ausgefuhrt.

Es ist die Kommunikation tber feste Puffer oder dem Puffer
mit freiem Zugriff eingestellt, aber es wird ein vordefiniertes
Protokoll ausgefihrt.

® Korrigieren Sie die Nummer der Verbindung bei den
Anweisungen BUFSND/BUFRCV/BUFRCVS/ECPRTCL.

® Korrigieren Sie die Einstellung fur das Protokoll (Mit Pro-
zedur, ohne Prozedur, mit vordefiniertem Protokoll).

CO025H

Fehlerhafte Parameter fiir die Kommunikation beim Offnen
einer Verbindung durch eine OPEN-Anweisung oder durch
E/A-Signale erkannt

® Wenndie Verbindung durch eine OPEN-Anweisung geoff-
net wird, korrigieren Sie bitte die Einstellungen in den
Operanden zur Steuerung der Anweisung.

® Wenn die Verbindung durch E/A-Signale geéffnet wird,

korrigieren Sie bitte die Parameter fur die Kommunikation
im Pufferspeicher des Ethernet-Moduls.

C026H

Beim Lesen/Schreiben/Uberpriifen der Einstellungsdaten fiir
ein vordefiniertes Protokoll ist ein Fehler aufgetreten.

® \ergewissern Sie sich, dass das Programmierwerkzeug
richtig angeschlossen ist, und wiederholen Sie das
Lesen/Schreiben/Uberpriifen der Einstellungsdaten fiir
ein vordefiniertes Protokoll.

@ Ubertragen (Schreiben) Sie keine Daten durch ein Pro-
grammierwerkzeug, wenn gleichzeitig Einstellungsdaten
fur ein vordefiniertes Protokoll durch ein anderes Pro-
grammierwerkzeug geschrieben werden.

CO30H

C031H

Beim Senden ist ein Fehler aufgetreten.

® Prufen Sie die Betriebsbereitschaft des Transceivers und
des verbundenen Geréts. (Verwenden Sie einen Transcei-
ver, der einen SQE-Test ausfiihren kann.)

® Mdglicherweise ist eine Ubertragung noch nicht abge-
schlossen. Ubertragen Sie die Daten nach einer Wartezeit.

® Kontrollieren Sie die Datenleitungen.

® Prufen Sie die Verbindung zum Transceiver und den
Abschlusswiderstand.

® Prifen Sie das Ethernet-Modul mit der Selbstdiagnose.

CO032H

Zeitliberschreitung bei der TCP/IP-Ubertragung
(TCP/ULP-Uberwachungszeit). Beim TCP-Protokoll ist von
der Partnerstation kein “ACK” gesendet worden.

@ Uberpriifen Sie die Betriebsbereitschaft des verbundenen
Gerats.

® Kontrollieren Sie die Datenleitungen

® Prufen Sie die Verbindung zum Transceiver und den
Abschlusswiderstand

® Andern Sie die Einstellung der TCP/ULP-Uberwachungs-
zeit und initialisieren Sie das Ethernet-Modul.

® Mdglicherweise ist eine Ubertragung noch nicht abge-
schlossen. Ubertragen Sie die Daten nach einer Wartezeit.
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Fehler- . .
code Beschreibung Fehlerbeseitigung
® Prufen und korrigieren Sie ggf. die IP- und die Ethernet-
Adresse des verbundenen Gerats (Abschnitt 6.4.1).
® Wabhlen Sie bei der ARP-Funktion die Standard-Einstellung
(FFFFFFFFFFFFH ) oder die MAC-Adresse des verbunde-
nen Gerats , wenn keine ARP-Funktion verwendet wird.
C033 Das verbundene Gerat mit der angegebenen IP-Adresse @ Uberpriifen Sie die Betriebsbereitschaft des verbundenen
H | existiert nicht. Gerats.
® Mdoglicherweise ist eine Ubertragung noch nicht abge-
schlossen. Ubertragen Sie die Daten nach einer Wartezeit.
® Kontrollieren Sie die Datenleitungen
® Prifen Sie die Verbindung zum Transceiver und den
Abschlusswiderstand.
CO034H ”? der ARP-Tabelle existiert kein verbundenes Gerat mit der Verringern Sie die Anzahl der Ziele fur die Kommunikation.
eingestellten IP-Adresse.
@ Uberpriifen Sie die Betriebsbereitschaft des verbundenen
Gerats.
Bei der Priifung, ob das verbundene Gerit existiert, konnte | ® Prufenund andern Sie ggf. die Einstellungen zur Existenz-
CO35H | innerhalb der Uberwachungszeit das verbundene Gerat nicht prifung
erfasst werden. @ Kontrollieren Sie die Datenleitungen
® Prifen Sie die Verbindung zum Transceiver und den
Abschlusswiderstand.
® Kontrollieren Sie die Datenleitungen.
® Priifen Sie die Verbindung zum Transceiver und den
. . . . Abschlusswiderstand.
CO036H | Die Ubertragungsleitung ist lose oder nicht angeschlossen. . . )
® Prufen Sie mit einem Loopback-Test die
Ubertragungsleitung.
® Prifen Sie das Ethernet-Modul mit der Selbstdiagnose.
Die als Datenlange festgelegten Daten konnten nicht wah-
rend der Uberwachungszeit empfangen werden. o o
- — - - - - ® Korrigieren Sie die Datenlénge.
Die tat§achllch Datenlange ist kleiner als die festgelegte ® Wahrscheinlich beeinflussen sich die Datenpakete bei der
CO40H | Datenlénge. - Lo C o
Ubertragung gegenseitig. Andern Sie die Parameter.
Der Rest des Telegramms, dgr auf der TCP/UDP-Ebene ® Senden Sie dieselben Daten ernedt.
geteilt wurde, konnte nicht wahrend der Uberwachungszeit
empfangen werden.
co41 Bei der TCP-Ubertragung ist die empfangene Prifsumme B
H | nicht korrekt. ® Uberpriifen Sie beim verbundenen Gerét die Bildung der
Bei der UDP-Ubertragung ist die empfangene Priifsumme Prufsumme.
CO4ZH | iht korrekt. gung prang @ Priifen Sie, ob die Ubertragung durch externe Einfliisse, wie
z. B. elektromagnetische Einstrahlungen, eine zu grosse
C043H Die Prufsumme im Header des empfangenen IP-Pakets ist Ubertragungsdistanz, schlechte Kontakte etc. gestort wird.
nicht korrekt.
e Uberpriifen Sie die Betriebsbereitschaft des verbundenen
C044H Gerats.
bis Ein ICMP-Fehlertelegramm wurde empfangen. ® Kontrollieren Sie die Datenleitungen.
CO48H ® Prufen Sie die Verbindung zum Transceiver und den
Abschlusswiderstand.
@ Uberpriifen Sie die Betriebsbereitschaft des verbundenen
Gerats.
CO049H | Ein ICMP-Fehlertelegramm wurde empfangen. ® Moglicherweise ist eine Ubertragung noch nicht abge-
schlossen. Ubertragen Sie die Daten nach einer Wartezeit.
® Kontrollieren Sie die Datenleitungen.
® Prufen Sie die Verbindung zum Transceiver und den
Es wurde ein ICMP-Fehlertelegramm empfangen. (Im exter- ,?\bschluss.wm?rstand. . . .
CO4AH | nen Gerat wurde die IP-Assembly-Uberwachungszeit iber- | ® Andern Sie die IP-Assembly-Uberwachungszeit bei der
schritten.) Partnerstation, wenn die tatséchliche benétigte Zeit tber
diesen Wert liegt.
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Egg{;er- Beschreibung Fehlerbeseitigung
@ Uberpriifen Sie die Betriebsbereitschaft des verbundenen
Gerats.
® Moglicherweise ist eine Ubertragung noch nicht abgeschlos-
Die IP-Assembly-Uberwachungszeit wurde iiberschritten. (Die sen. Ubertragen Sie die Daten nach einer Wartezeit.
C04BH | restlichen Daten einer geteilten Nachricht wurden nicht empfan- | @ Kontrollieren Sie die Datenleitungen.
gen und dadurch wurde die Uberwachungszeit tiberschritten.) ® Priffen Sie die Verbindung zum Transceiver und den
Abschlusswiderstand.
® Andern Sie die IP-Assembly-Uberwachungszeit und initia-
lisieren Sie anschlieBend das Ethernet-Modul.
Die Daten konnten nicht tibertragen werden, weil im internen | A . . .
CO4CH | Puffer (z. B. dem Puffer fur den IP-Header) nicht geniigend (Lijertragen S'Ie dieselben Daten noch einmal und prifen Sie
Platz war. as Antworttelegramm.
Bei den Daten, die das Ethernet-Modul tiber den automa- . d Korriai ie di 14
tisch geoffneten UDP-Port oder beim Datenaustausch mit ® Prifen und korrigieren Sie die Datenlange.
Co4Dn | festen Puffern (ohne Prozedur) empfangen hat, ist die ® Passen Sie die (ibertragenen Daten an die GroRRe des
Datenléange nicht korrekt. Empfangspuffers an. (Die Datenlange muss kleiner sein
- - als die GrolRe des Empfangspuffers.)
Es konnten nicht alle empfangenen Daten gespeichert werden.
® Wihlen Sie in den Netzwerkparametern die Ubertragung
Bei der Ubertragung von Daten im ASCII-Format wurden im bindren Format und starten Sie danach das Ether-
CO50H | vom verbundenen Geréat Daten gesendet, die nicht konver- net-Modul neu.
tiert werden konnten. @ Uberpriifen und korrigieren Sie die Sendedaten des verbun-
denen Geréts, und lassen Sie die Daten erneut senden.
CO51H Die Anzahl der Operanden, auf die zugegriffen werden soll - N
bis - . ORI : ' | Korrigieren Sie die Anzahl der Operanden.
CO54H Uberschreitet den zulassigen Bereich.
CO55h Die Anzahl der Adressen in einer Datei, die gelesen oder beschrie-| Korrigieren Sie die Anzahl der Adressen oder Byte-Operan-
ben werden sollen, Uberschreitet den zuléssigen Bereich. den, und senden Sie die Daten erneut zum Ethernet-Modul.
Durch die Lese- oder Schreibanforderung wird die maximale | korrigieren Sie die Anfangsadresse oder die Anzahl der Adres-
cosen | Adresse Uberschritten. sen und senden Sie die Daten noch einmal zum Ether-
Die Adresse ist ,0%. net-Modul. (Die max. Adresse darf nicht tiberschritten werden.)
Die angeforderte Datenlange stimmt nicht mit dem Daten-
CO57H . : S )
zéhler im Textbereich tberein. B o ) )
- - Prifen und korrigieren Sie den Inhalt des Textbereichs oder
Die angeforderte Datenlange stimmt nach der die angeforderte Datenliange im Qn-Header.
CO058H | ASCII/Binar-Wandlung nicht mit dem Datenzahler im Textbe-
reich Uberein.
CO59H | Unzulassiges Kommando oder Unterkommando Korrigieren Sie die Anforderung.
CO5AH . i .
p— rl:;erl]sdeErt]hzeJSiatifl\élr?dul kann nicht auf den angegebenen Ope- | o e oo e Angabe des Operanden.
H .
. . s Korrigieren Sie die Anforderung, und senden Sie sie noch
CO5CH r;nhée%ﬁ?f\ive;gﬁggunn% r(%?g-sgé)eel‘:‘;vriljseive\{lr:geeslgr\(/)\::%rgﬁ?pe- einmal zum Ethernet-Modul (Andern Sie beispielsweise das
' Unterkommando.)
. . Die zu beobachtenden Daten mussen vor dem Beobachten
CO5DH | Es wurden keine Daten zum Beobachten eingetragen. eingetragen werden.
® VergroRern Sie die Uberwachungszeit.
® Prufen Sie, ob die SPS-CPU gestort ist.
® Korrigieren Sie die Netzwerk- oder SPS-Nummer.
CosEy | Die Zeit zum Datenaustausch zwischen dem Ethernet-Modul | @ Falls das Ziel eine Station mit einer unterschiedlichen
H | und der SPS-CPU tiberschreitet die Uberwachungszeit. Netzwerknummer ist, korrigieren Sie die Einstellung der
Routing-Parameter.
® Falls das Ziel eine Station mit einer unterschiedlichen
Netzwerknummer ist, prifen Sie bitte, ob die Netzwerk-
nummer nicht verwendet wird.
CosFy | Die Anforderung konnte von der angegebenen SPS-CPU ® Korrigieren Sie die Netzwerk- oder SPS-Nummer.

nicht ausgefihrt werden.

® Korrigieren Sie die Anforderung.
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CO60H Fehlerhafte Anforderung (Beispielsweise wurden fiir Bit-Ope- | Korrigieren Sie die Anforderung, und senden Sie sie noch einmal
randen unzulassige Daten angegeben.) zum Ethernet-Modul (Andern Sie beispielsweise die Daten.)
. x . . . Prufen und korrigieren Sie den Inhalt des Textbereichs oder
CO61H I?|e angeforderte Datg_nlange stimmt nicht mit der Daten- die angeforderte Datenlange im Qn-Header. Senden Sie
lange im Textbereich tberein. g )
dann die Daten noch einmal zum Ethernet-Modul.
Bei gesperrter Online-Korrektur wurden Daten mit dem « . . .
C062H | MC-Protokoll (QnA-kompatibler 3E- oder 4E-Datenrahmen) Verande_rn Sie die Betrle_bselnstellungen der deze_ntralen
it T E/A-Station so, dass Online-Korrekturen erlaubt sind.
in eine dezentrale E/A-Station Ubertragen.
Lesen und Schreiben Sie die Daten ohne Erweiterung.
(Eine Erweiterung des Operandenspeichers kann nur bei
co7oy | Bei der angegebenen Zielstaion ist die Angabe der Erweite- Stationen angegeben werden, in denen ein Ethernet-Modul
rung des Operandenspeichers nicht maglich. installiert ist oder bei Steuer_ungt_an lgles M_ELSEC_System Q
oder der MELSEC QnA-Serie, die Uber ein CC-Link IE Con-
troller-Netzwerk, MELSECNET/H oder MELSECNET/10 ver-
bunden sind.)
Beim Zugriff auf eine Station, die nicht zum MELSEC Sys-
CO71H | tem Q oder der MELSEC QnA-Serie gehdrt, wurden zu viele | Korrigieren Sie die Anzahl der Operanden.
Operanden angegeben.
® Prifen Sie, ob diese Anweisungen bei der SPS-CPU, auf
o ) o die zugegriffen wird, verwendet werden kénnen.
CO72u Fehlerhafte Anforderung (Beispielsweise wird ein Word-Ope- Korrigi Sie die Anford d den Sie si h
rand mit Anweisungen fiir Bit-Operanden angesprochen). ® Korrigieren Sie die Anforderung, und senden Sie sie noc
einmal zum Ethernet-Modul (Andern Sie beispielsweise
das Unterkommando.)
Die Anforderung wird vom Ethernet-Modul in der SPS, auf die
CO73H zugegriffen wird, nicht unterstiitzt. (Zum Beispiel wurden zur Korrigieren Sie die Anforderun
Adressierung 32-Bit-Operanden verwendet, und die SPS gehort 9 9-
nicht zum MELSEC System Q oder der MELSEC QnA-Serie.)
co7ay | Die Anforderung konnte von der angegebenen SPS-CPU ® Korrigieren Sie die Netzwerk- oder SPS-Nummer.
nicht ausgefiihrt werden. ® Korrigieren Sie die Anforderung.
Bei der Kommunikation mit Data-Link-Anweisungen oder ® Nehmen Sie in den Netzwerkparametern die Einstellung
tiber ein CC-Link IE Controller-Netzwerk, ein CC-Link IE Stationsnr. <-> IP-Information vor. (Abschnitt 5.5)
CO080H | Field-Netzwerk, MELSECNET/H oder MELSECNET/10 @ Andern Sie die Konvertierungsmethode der Parameter fiir
konnte das externe Gerat mit der angegebenen IP-Adresse ein CC-Link IE Controller-Netzwerk, ein CC-Link IE
nicht erreicht werden. Field-Netzwerk, MELSECNET/H oder MELSECNET/10.
T . digungsprozess fiir das Ethernet-Modul ausgefihrt wird.
konnte nicht Uberprift werden.
® Prifen Sie die Betriebsbereitschaft der Relaisstation und
Kommunikationsfehler beim Datenaustausch mit einem Pro- des verbundenen Gerats. (Falls die Kommunikation fortge-
Cosay | 9rammiergerat (UDP/IP) oder bei der Relais-Kommunikation setzt werden kann, ist die Beseitigung der Fehlerursache
Uber ein CC-Link IE Controller-Netzwerk, ein CC-Link IE nicht erforderlich.)
Field-Netzwerk, MELSECNET/H- oder MELSECNET/10. ® Kontrollieren Sie die Datemeitungen_
@ Eventuell sind die Ubertragungsleitung tiberlastet. Vergro-
Rern Sie die Kommunikationsintervalle.
® VergroRern Sie bei Data-Link-Anweisungen die Anzahl
der Sendewiederholungen.
® \ergroRern Sie die Zeit, die fur die Kommunikation reser-
viert ist.
cosay | Kommunikationsfehler beim Datenaustausch mit Mit Ausnahme der Universal-SPS-CPU-Module kann die-

Data-Link-Anweisungen

ser Zeit bei den CPU-Modulen des MELSEC System Q
durch einen Eintrag in das Sonderregister SD315 einge-
stellt werden.

Bei einem Universal-SPS-CPU-Modul des MELSEC Sys-
tem Q kann diese Zeitin den SPS-Parametern (,SPS-Sys-
tem*) durch einen Parameter eingestellt werden.
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C084H

Kommunikationsfehler beim Datenaustausch mit
Data-Link-Anweisungen

Uberpriifen Sie die Betriebsbereitschaft der eigenen Sta-
tion, der Relaisstation und des externen Gerats.

Kontrollieren Sie die Datenleitungen.

Verlangern Sie die Sendewiederholungszeit (TCP Resend
Timer).

VergroRern Sie die Zeit, die fur die Kommunikation reser-
viert ist.

Mit Ausnahme der Universal-SPS-CPU-Module kann die-
ser Zeit bei den CPU-Modulen des MELSEC System Q
durch einen Eintrag in das Sonderregister SD315 einge-
stellt werden.

Bei einem Universal-SPS-CPU-Modul des MELSEC System
Q kann diese Zeit in den SPS-Parametern (,SPS-System®)
durch einen Parameter eingestellt werden.

CO085H

Der Kanal der eigenen Station, der durch eine andere Sta-

tion beim Datenaustausch mit Data-Link-Anweisungen ange-

geben wurde, wird momentan verwendet und kann nicht
genutzt werden.

Fihren Sie die Anweisung von der anderen Station noch ein-
mal aus.

Korrigieren Sie bei dem Gerat, das die Nachricht sendet, die

tion in einem CC-Link IE Controller-, CC-Link IE Field-, MEL-

SECNET/H- oder MELSECNET/10-Netzwerk.

CO086H | Es wurde eine zu lange Nachricht empfangen. Anzahl der gesendeten Daten.
Fehlerhafte P-Adresse bei der Einstellung Stationsnr. <-> Stell_en Sie in den Netzwerkparametern bei der Elnstellu_ng
IP-Information beim Datenaustausch tber eine Relaissta- | SL2u0NSNr. <->IP-Information die IP-Adresse der Relais-
CO087H station in einem CC-Link IE Controller-, CC-Link IE Field-,

MELSECNET/H- oder MELSECNET/10-Netzwerk ein.
(Abschnitt 5.5)

C0B2H

Der Empfangspuffer ist voll.

(Zu wenig freier Speicherplatz im Empfangspuffer der
Relaisstation bei der MELSOFT-Kommunikation oder der

Kommunikation mit Data-Link-Anweisungen oder in der Sta-

tion, der die Anforderung gilt.)

VergroRern Sie die Zeit zwischen den Anforderungen.
Verringern Sie die Zahl der Knoten, die eine Anforderung
senden.

Starten Sie eine Ubertragung erst, wenn die vorherge-
hende Ubertragung beendet wurde. Werten Sie dazu die
Antworttelegramme aus.

dem Ethernet-Modul nicht verarbeitet werden.

@ Priifen Sie die Uberwachungszeiten.
: . . ® Korrigieren Sie die Netzwerk- oder SPS-Nummer.
COB3H | Die Anforderung kann von der SPS-CPU nicht ausgefiihrt werden. o .
® Korrigieren Sie die Anforderung.
coBsn | Die angegebenen Daten kénnen von der SPS-CPU oder ® Korrigieren Sie die Anforderung.
o

Ldschen Sie die Anforderung.

und deshalb nicht genutzt werden kann.

COB6H | Eine Kanal-Nummer uberschreitet den zulédssigen Bereich. Geben Sie fur den Kanal eine Nummer zwischen 1 und 8 an.
) . ) ® Andern Sie die Nummer des Kanals.
COB7H Es wurde ein Kanal angegeben, der zur Zeit verwendet wird °

Wiederholen Sie die Anforderung, nachdem der zur Zeit
abgewickelte Datenaustausch beendet ist.

geschlossen wurde.

Die Netzwerk- oder die SPS-Nummer sind fehlerhaft. ® Korrigieren Sie die Netzwerk- oder SPS-Nummer.
CoB8H Die Antwort der SPS ist fehlerhaft. ® Prifen Sie, ob die SPS-CPU einwandfrei arbeitet.
e Offnen Sie die Verbindung.
@ Prifen Sie, ob das verbundene Gerat betriebsbereit ist.
COBY9H | Der Aufbau der TCP-Verbindung wurde nicht abgeschlossen. | ® Nachdem das verbundene Gerat eine Anforderung zum
SchlieRen der Verbindung (FIN) an das Ethernet-Modul
gesendet hat, lassen Sie die Verbindung erneut &ffnen
und warten mindestens 500 ms.
Die angeforderten Daten konnten nicht gesendet werden, - N . L
COBAH | weil die Verbindung durch eine CLOSE-Anweisung Offnen Sie die Verbindung und fordern Sie die Daten noch

einmal an.

COBBH

Systemfehler

(Das Betriebssystem des Ethernet-Moduls hat einen Fehler
festgestellt.)

Bitte beachten Sie die Hinweise auf Seite 15-48.

COBCH

Die angegebene Verbindung ist nicht gedffnet.

Offnen Sie die Verbindung.
Prifen Sie die Nummer der Verbindung.

Tab. 15-10: Fehlercodes der Ethernet-Module (Teil 7)

MELSEC System Q Ethernet-Module

15-39



Fehlercodes

Fehlerdiagnose und -behebung

Fehler- . .
code Beschreibung Fehlerbeseitigung
COBDH Daten kdnnen nicht gesendet werden, weil ununterbrochen | Priifen Sie, ob Anforderungen gesendet werden, ohne die
Anforderungen bestatigt werden miissen. Antworten abzuwarten.
COBEH | Systemfehler
(Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
COBFH | festgestellt.)
cocon | Der Aufbau der UDP-Verbindung wurde nicht e Offnen Sie die Verbindung.
abgeschlossen. @ Priifen Sie, ob das verbundene Gerét betriebsbereit ist.
cocyy | Bei der UDP-Ubertragung ist die Zeit zwischen zwei Ubertra-| ® Prifen Sie, ob Sendeanforderungen wiederholt werden.
gungen zu kurz. ® Verlangern Sie die Sendeintervalle.
COoC2H4 | Systemfehler
und (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
COC3H | festgestellt.)
COCaH Eine UINI-Anweisung wurde wéhrend der Kommunikation Lassen Sie eine UINI-Anweisung erst ausfihren, nachdem
ausgefihrt. alle Verbindungen geschlossen wurden.
Es sollten ohne die Router-Relais-Funktion Daten zu einer ® Aktivieren Sie die Router-Relais-Funktion und initialisie-
Station gesendet werden, deren Netzwerk-ID von der der ren Sie das Ethernet-Modul.
eigenen Station abweicht. ® Korrigieren Sie die Einstellungen fiir die Rou-
Cocs ter-Relais-Funktion.
H
® Korrigieren Sie die IP-Adresse des verbundenen Geréts,
Fehlerhafte Einstellung der Router-Relais-Funktion und offnen Sie die Verbindung.
® Prufen Sie die Netzwerk-ID. Initialisieren Sie nach einer
Anderung das Ethernet-Modul erneut.
Systemfehler
COC6H | (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
festgestellt.)
. ® |Initialisieren Sie das Ethernet-Modul noch einmal.
COC7H | Systemfehler beim Ethernet-Modul L )
® Setzen Sie die Fehlersuche auf der Seite 15-51 fort.
cocsH | Systemfehler
bis (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
COCAH | festgestellt.)
COCBH Eine Ubertragung wurde angefordert, wéahrend eine andere Starten Sie eine Ubertragung erst, nachdem die vorherige
noch nicht abgeschlossen war. Ubertragung abgeschlossen wurde.
COCCH | Systemfehler
(Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
COCFH | festgestellt.)
CODOH | Es wurde eine unzuléssige Datenlange angegeben.
COD1H Es wurde eine unzulassige Anzahl Sendewiederholungen Prifen und korrigieren Sie die Einstellungen.
angegeben.
COD2H | Fur den Watchdog-Timer wurde eine unzuléssige Zeit angegeben.
COD3H . . ) ) ® Prifen Sie die Angabe der Zielstation.
In einem CC-Link IE Controller-, CC-Link IE Field-, MEL- . N . .
SECNET/H- oder MELSECNET/10-Netzwerk wurden zu ° PrL_ern Sie die E_|nste|lung Stat|onsnr. <> IP—InformaFlon
COD4H | viele Relaisstationen angegeben. ZW|sche_n der eigenen Station und der Zielstation. (siehe
Abschnitt 5.5)
COD5k Es wurde eine unzuldssige Anzahl Wiederholungsversuche Priifen und korrigieren Sie die Einstellung.
angegeben.
® Priifen und korrigieren Sie die Einstellungen fir die Zielstation.
COD6H | Fehlerhafte Netzwerk- oder Stationsnummer @ Prifen und korrigieren Sie den angegebenen Wert fir die
Zielstation.
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@ Stellen Sie die erforderlichen Parameter ein und tbertragen
. . . Sie sie in die SPS-CPU, die das Ethernet-Modul steuert.
Die mit der Programmier-Software eingestellten Parameter o )
COD7H ® Warten Sie, bis die Initialisierung fehlerfrei abgeschlossen

wurden noch nicht Ubertragen.

ist, bevor die den Datenaustausch mit einem verbundenen
Gerat ausfihren.

C0OD8H | Die Anzahl der Blocke uberschreitet den zuléssigen Bereich. o o
Prufen und korrigieren Sie die Einstellung.
COD9H | Fehlerhaftes Unterkommando
® Prifen Sie die Angabe der IP-Adresse und des
Host-Namens fur das Ethernet-Modul, das mit dem
. PING-Test geprift werden soll.
Beim PING-Test wurde innerhalb der Uberwachungszeit ) ) gep )

CODAH keine Antwort empfangen. ® Bringen Sie das Ethernet-Modul, das mit dem PING-Test
gepruft werden soll, in einem Zustand, in dem es kommu-
nizieren kann. (Die Initialisierung des Moduls muss abge-
schlossen sein.)

CODBH | Fehlerhafte IP-Adresse oder Host-Name beim PING-Test Prufen Sie die Angabe der IP-Adresse und des

Host-Namens fur den PING-Test.
CODCH | Systemfehler
CODDH (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.

festgestellt.)

CODEH

Innerhalb der durch den Watchdog-Timer vorgegebenen Zeit
wurden keine Daten empfangen.

® Prufen Sie die Einstellung des Watchdog-Timers.
® Prufen Sie die angegebene Kanal-Nummer.

® Prifen Sie den Zustand der Station, die die Daten gesen-
det hat und der Relaisstationen.

CODFH

Systemfehler

(Das Betriebssystem des Ethernet-Moduls hat einen Fehler
festgestellt.)

Bitte beachten Sie die Hinweise auf Seite 15-48.

® Priifen Sie, ob die SPS-CPU und die Sondermodule kor-
rekt installiert sind.

® \ergewissern Sie sich, dass bei der SPS-CPU kein RESET
ausgefihrt wird.

COEOH S . .
bis In der SPS-CPU ist ein Fehler aufgetreten. ® Werten Sie einen in der SPS'-CPU eigetragenen Feh_ler-
COEFH code aus und beseitigen Sie die Fehlerursache. Eine Liste
der Fehlercodes enthélt die Programmieranleitung zum
MELSEC System Q (Art.-Nr. 87432).
® Tauschen Sie das Netzteil, die SPS-CPU und/oder Son-
dermodule.
COFOH Beim Hardware-Test wurde ein Fehler im RAM des Ether- ) ) )
net-Moduls festgestellt. Wiederholen Sie den Hardware-Test. Falls der Fehler wieder
- - - auftritt, ist wahrscheinlich das Ethernet-Modul defekt. Wen-
Beim Hardware-Test wurde ein Fehler im ROM des Ether- den Sie sich an den MITSUBISHI-Service
COF1H :
net-Moduls festgestellt.
COF3H In der SPS-CPU ist ein Systemfehler (schwerwiegender Feh- Beheben Sie die Fehlerursache in der CPU der eigenen Station.
ler) aufgetreten.
COF4n | Systemfehler
bis (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
COF6H | festgestellt.)
® Mdglicherweise ist eine Ubertragung noch nicht abge-
schlossen. Ubertragen Sie die Daten nach einer Wartezeit.
® Kontrollieren Sie die Datenleitungen.
COF7H | Beim Selbstwiederholungstest wurde ein Fehler festgestellt. | ® Prufen Sie die Verbindung zum Transceiver und den
Abschlusswiderstanden.
Falls die oben aufgefiihrten MaRnahmen keinen Erfolg
haben, ist wahrscheinlich das Ethernet-Modul defekt. Wen-
den Sie sich an den MITSUBISHI-Service.
Systemfehler
C100H | (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.

festgestellt.)
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C101H

Es wurde keine Antwort vom DNS-Client empfangen.

® Prifen Sie die Adresse des DNS-Servers.

® Fuhren Sie einen PING-Test aus, um zu prufen, ob mit
demDNS-Server kommuniziert werden kann.

@ Stellen Sie sicher, dass die IP-Adressen der eigenen Sta-
tion und des DNS-Servers derselben Klasse angehdoren.
(Bei unterschiedlichen Klassen prufen Sie die Rou-
ting-Einstellungen.)

C102H

Es wurde keine Antwort vom SMTP-Layer empfangen.

® Prifen Sie, ob der Name des SMTP-Servers im DNS ein-
getragen ist.

® LoOschen Sie den Namen des SMTP-Servers, wechseln
Sie zur Einstellung der IP-Adresse, und prufen Sie dann
die Funktion.

® Fuhren Sie einen PING-Test aus, um zu prufen, ob mit
dem SMTP-Server kommuniziert werden kann.

C103H
bis

Systemfehler

Bitte beachten Sie die Hinweise auf Seite 15-48.

C106H | (Das Betriebssystem des Ethernet-Moduls hat einen Fehler
festgestellt.
C110n | estoestellt)
® Prufen Sie die Datenleitungen, den Hub usw.
C111H | Es wurde keine Antwort vom DNS-Client empfangen. ® Fiihren Sie einen PING-Test aus, um zu priifen, ob mit
dem DNS-Server kommuniziert werden kann.
® Prufen Sie, ob der Name des POP3-Servers im DNS ein-
getragen ist.
® Loschen Sie den Namen des POP3-Servers, wechseln
C112H | Vom POP3-Layer wurde keine Antwort empfangen. Sie zur Einstellung der IP-Adresse, und priufen Sie dann

die Funktion.

® Fuhren Sie einen PING-Test aus, um zu prifen, ob mit
dem POP3-Server kommuniziert werden kann.

C113H

Es wurde eine E-Mail ohne Anhang empfangen. (Diese Feh-
lermeldung erscheint, wenn der Anhang nicht fehlerfrei gele-
sen werden konnte.)

® Geben Sie beim Absender der E-Mail einen Anhang an.
® Prifen Sie das Programm beim Absender der E-Mail.

@ Ist der Mail-Server der Absender, ist die vorherige
MSEND-Anweisung nicht korrekt ausgefuhrt worden. Pri-
fen Sie die Parameter dieser Anweisung.

@ Priifen Sie, ob beim Absender der E-Mail und beim Ethernet-
Modul die Einstellungen fiir E-Mails identisch sind.

® Der SMTP-Server hat Daten mit unbekannten Ziel von
einem Server empfangen.

C114H

Es wurde eine E-Mail empfangen, bei der der Name des
Anhangs fehlerhaft ist.

® Prufen Sie beim Absender der E-Mail, ob die Erweiterung
des Namens der angehangten Datei ,,.bin" oder ,.asc"ist.

® Prifen Sie, ob die E-Mail komprimiert oder verschlisseltist.
® Prifen Sie die Parameter der MSEND-Anweisung.

® Der SMTP-Server hat Daten mit unbekannten Ziel von
einem Server empfangen.

C115H
bis
C118H

Systemfehler

(Das Betriebssystem des Ethernet-Moduls hat einen Fehler
festgestellt.)

Bitte beachten Sie die Hinweise auf Seite 15-48.

Prufen Sie, ob im Empfangspuffer fur E-Mails, der im Puffer-
speicher ab der Adresse 9858 (2682H) beginnt, Daten einge-

C119n | Es wurde keine E-Mail empfangen. tragen sind. Lesen Sie die noch auf dem Server vorhande-
nen E-Mails.
@ Prifen Sie, ob die E-Mail komprimiert oder verschlisselt ist.
@ Prifen Sie, ob beim Absender der E-Mail und beim Ethernet-
C11AH | Eine empfangene E-Mail konnte nicht konvertiert werden. Modul die Einstellungen fur E-Mails (beispielsweise zum

Verschlisseln/Entschliisseln) identisch sind.
@ Priifen Sie, ob die Daten beim Absender geteilt worden sind.
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Fehler- . .
code Beschreibung Fehlerbeseitigung
® Der SMTP-Server hat Daten mit unbekannten Ziel von
einem Server empfangen. Die empfangenen Daten sind
i . ) o im Empfangspuffer fir E-Mails gespeichert.
C11BH Nach dem Versand einer E-Mail wurde eine E-Mail mit einer ® Prufen Sie, ob die Adressangabe vor dem ,@" korrekt in
Fehlermeldung empfangen. ; .
den Parametern eingetragen ist.
® Priufen Sie, ob die Adressangabe vor dem ,@"“ beim
Ziel-Mail-Server registriert ist.
® Reduzieren Sie die GroRe des Anhangs auf max.
C11DH | Der Anhang einer E-Mail ist zu groR 6 kworte.
d gro®. ® Stellen Sie sicher, dass die Daten beim Absender nicht
geteilt werden.
® Vergewissern Sie sich, dass als Port-Nummer SMTP-Ser-
. . vers 25" eingestellt ist.
C120H | Der SMTP-Server konnte nicht getffnet werden. . o . .
® Fihren Sie einen PING-Test aus, um zu prifen, ob mit
dem SMTP-Server kommuniziert werden kann.
C121n Mit dem SMTP-Server kann nicht kommuniziert werden.
(Reaktion auf einen Fehler)
C1224 Mit dem SMTP-Server kann nicht kommuniziert werden. Prifen Sie, ob der SMTP-Server mit anderen Aufgaben
(Abbruch) beschéftigt ist.
C1234 Mit dem SMTP-Server kann nicht kommuniziert werden.
(Reaktion auf einen Reset)
C124m Innerhalb der Uberwachungszeit kam keine Antwort vom ® Prufen Sie, ob der SMTP-Server gestort ist.
SMTP-Server. ® Eventuell ist das Netzwerk {iberlastet.
C125h Die Verbindung zum SMPT-Server wurde zwangsweise
unterbrochen.
C126H | Der SMPT-Server konnte nicht geschlossen werden.
C127n Beim Schlieen des SMPT-Servers ist ein Fehler
aufgetreten.
C130H Dgr Kommumkat_!onska_mal ist geschlossen, weil dieser Prifen Sie den Zustand des SMTP-Servers.
Dienst nicht verfugbar ist.
® Prifen Sie, ob ein User-Name angegeben wurde, der nicht
C131y | Der SMTP-Server hat eine Verarbeitung ausgefiihrt, und es beim Server registriert ist.
wurde eine Fehlermeldung empfangen. ® Senden Sie die E-Mail nach einer ausreichend langen
Wartezeit noch einmal.
C132H Der SMTP-Server hat eine Verarbeitung ausgefihrt, und es
wurde eine Fehlermeldung empfangen. (Lokaler Fehler) )
- - — Prifen Sie den Zustand des SMTP-Servers.
C133H Der SMTP-Server hat eine Verarbeitung ausgefiihrt, und es
wurde eine Fehlermeldung empfangen. (Zuwenig Speicher)
C134H | Systemfehler
bis (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
C137H | festgestellt.)
C138H Der SMTP-Server hat eine Verarbeitung ausgefuhrt, und es Prifen Sie, ob im Ethernet-Modul die korrekte
wurde eine Fehlermeldung empfangen. (Mailbox nicht gefunden) | E-Mail-Adresse eingestellt ist.
Systemfehler
C139H | (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
festgestellt.)
Der SMTP-Server hat eine Verarbeitung ausgefihrt, und es
C13AH | wurde eine Fehlermeldung empfangen. (Die Zuordnung des | Prifen Sie den Zustand des SMTP-Servers.
Speicherbereichs wurde Uberschritten.)
Der SMTP-Server hat eine Verarbeitung ausgefiihrt, und es . . . .
C13BH | wurde eine Fehlermeldung empfangen. (Unzulassiger Name Prufe_n Sie, ob |m_Ethernet-_M0duI die korrekte
: E-Mail-Adresse eingestellt ist.
der Mailbox.)
Systemfehler
C13CH | (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
festgestellt.)
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Fehler- . .

code Beschreibung Fehlerbeseitigung
® Vergewissern Sie sich, dass die Port-Nummer des

POP3-Servers ,110“ist. (Bei einem Ethernet-Modul ist der
C140H | Der POP3-Server konnte nicht gedffnet werden. Port 110 fest eingestellt.)
® Fihren Sie einen PING-Test aus, um zu prifen, ob mit
dem POP3-Server kommuniziert werden kann.
Mit dem POP3-Server kann nicht kommuniziert werden.
C141H . h
(Reaktion auf einen Fehler)
Mit dem POP3-Server kann nicht kommuniziert werden. Prifen Sie, ob der SMTP-Server mit anderen Aufgaben
C142H e 1
(Abbruch) beschéftigt ist.
Mit dem POP3-Server kann nicht kommuniziert werden.
C143H . )
(Reaktion auf einen Reset)
. ® Der POP3-Server kann gestort sein.

C144H | Vom POP3-Server wurde keine Antwort empfangen. . .
® Eventuell ist das Netzwerk Uberlastet.

C145h Die Verbindung zum POP3-Server wurde zwangsweise Priifen Sie den Zustand des POP3-Servers. Eventuell ist er

unterbrochen. gestort.
) ® Der POP3-Server kann gestort sein.

Cl46H | Der POP3-Server konnte nicht geschlossen werden. : ~
® Eventuell ist das Netzwerk Uberlastet.

C147H Beim SchlieBen des POP3-Servers ist ein Fehler Priifen Sie den Zustand des POP3-Servers. Eventuell ist er

aufgetreten. gestort.

C150H | Fehler bei der Bestatigung des POP3-Servers Priifen Sie den Zustand des POP3-Servers.

Die in den Parametern eingestellte E-Mail-Adresse des
C151H | Ethernet-Moduls stimmt nicht mit dem E-Mail-Konto der Priufen Sie die Einstellungen.
Mailbox im Server tGberein.
Das in den Parametern eingestellte Passwort des Ether- Andern Sie die Einstellungen und verwenden Sie identische
C152H - - . - - . .
net-Moduls stimmt nicht mit dem Passwort im Server tGberein. Passworter.
Fehler beim Laden der Liste der empfangenen E-Mails (Die | Stellen Sie die Zeit fur die Anfrage beim Server (server

C153H | Liste der empfangenen E-Mails konnte nicht vom POP3-Ser- | inquiry time) auf den Standardwert ein und flihren Sie an der

ver geholt werden.) SPS-CPU der eigenen Station einen RESET aus.
. . ) ® Prifen Sie, ob die E-Mail komprimiert oder verschlisseltist.

C154n Fehler beim Empfang einer E-Mail Priifen Si b beim Absender der E-Mail und beim Eth

(Die E-Mail konnte nicht vom POP3-Server gelesen werden.)| ® Prufen Sie, ob beim Absender der E-Mail und beim Ether-
net-Modul die Einstellungen fir E-Mails identisch sind.
Erst nach Ablauf der Uberwachungszeit wurde eine Antwort . N
C160H | s DNS-Servers empfangen. ® Eventuell ist das Netzwerk liberlastet.
- ® Prifen Sie den Zustand des DNS-Servers.
C161H | Es wurde keine Antwort des DNS-Servers empfangen.
C162H | Systemfehler
(Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.

C163H | festgestellt.)
® Prifen Sie, ob die korrekte IP-Adresse des DNS-Servers

eingestellt ist.

C171H @ Priifen Sie die Einstellungen fur den E-Mail-Server (Bezeich-

bis Fehlermeldungen, die vom DNS-Server ubermittelt wurden nungen des SMTP-Servers, des POP-Servers etc.)

Cl7FH ® Prifen Sie, evtl. zusammen mit dem Netzwerk-Adminis-

trator, ob die DNS-Funktion des Servers, der in den
DNS-Einstellungen parametriert wurde, ausgefiihrt wird.
Der Operand, der als Bedingung fur das Senden einer E-Mail | Korrigieren Sie die Einstellungen fur die Operanden in den
C180H | angegeben wurde, liegt auf3erhalb des Bereichs, der in den SPS-Parametern oder wahlen Sie als Bedingung einen Ope-
SPS-Parametern fiir diesen Operandentyp eingestellt wurde. | randen, der innerhalb des eingestellten Bereichs liegt.
Wiederholen Sie die Anweisung.

C1AOH | Unzulassige Anforderung Fal'ls derselbe Fehler nochmal auftritt, ist mﬁ_glic‘her-
weise das Ethernet-Modul defekt. Wenden Sie sich an
den MITSUBISHI-Service.

. . Priifen und korrigieren Sie die Einstellung des Antwortiiber-

C1A2H | Auf eine Anforderung wurde keine Antwort empfangen. wachungs-Timers.

C1A4H | Fehlerhafte Anforderung Korrigieren Sie die Anforderung
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Fehler- . .

code Beschreibung Fehlerbeseitigung

C1A5H g?:tligrnhaﬁe Angabe der Ziel-Station oder der zu I6schenden Korrigieren Sie die Angabe der Station.

® Geben Sie fur eine Verbindung eine Nummer aus den
Bereich von 1 bis 16 an.

C1A6H | Fehlerhafte Verbindungsnummer ® Wahlen Sie keine Verbindung mit einer Nummer aus dem
Bereich von 8 bis 16, wenn die Methode des paarigen Off-
nens einer Verbindung angewendet wird.

C1A7H | Fehlerhafte Netzwerknummer

C1A8H | Fehlerhafte Stationsnummer

C1A9H | Fehlerhafte Operandenadresse o S

- Korrigieren Sie die Einstellungen.

C1AAH | Fehlerhafte Operandenbezeichnung

C1ACH | Fehlerhafte Einstellung der Zahl der Ubertragungsversuche

C1ADH | Fehlerhafte Datenlange

® Korrigieren Sie die Einstellungen.

C1AEH | Fehlerhafte Datenlénge fur E-Mails oder Header ® Die Lange der gesendeten und empfangenen Daten muss
gréRer oder gleich der Lange des Headers sein.

C1AFH | Fehlerhafte Portnummer Korrigieren Sie die Einstellung.

. . . . N SchlieRen Sie die Verbindung und 6ffnen Sie sie

C1BOH | Die angegebene Verbindung ist bereits gedffnet. anschlieRend.

C1B1H | Das Offnen der angegebenen Verbindung ist noch nicht beendet. | Offnen Sie die Verbindung.

C1B2 Fir die angegebene Verbindung wird momentan eine OPEN-| Warten Sie, bis die Ausfiihrung der OPEN- oder

oder CLOSE-Anweisung ausgefuhrt. CLOSE-Anweisung beendet ist.
C1B3H Fir die angegebene Verbindung wird momentan eine andere | ® Andern Sie die Kanalnummer.
Anweisung zum Senden oder Empfangen ausgefiihrt. ® Warten Sie, bis die Ausfiihrung der Anweisung beendet ist.
. - . Wiahlen Sie fir die Einstellung der Uberwachungszeit einen
C1B4H | Fehlerhafte Einstellung der Uberwachungszeit zulassigen Wert.
C1B5H Innerhalb der Uberwachungszeit wurden keine Daten Priifen Sie die Einstellung der Uberwachungszeit.
empfangen.
® Prufen Sie die Einstellung des Ziels der E-Mail. Zulassig ist
. ein Wert zwischen 1 und 16.
C1B6H | Fehlerhafte Angabe der E-Mail-Adresse . o . L
® Prifen Sie die Einstellungen fur E-Mails in den Parame-
tern des Ethernet-Moduls.
Es wurde eine Anweisung zum Lesen einer E-Malil L . .
- - - . . Lassen Sie eine MRECV-Anweisung nur ausfiihren, wenn
C1B7H gﬁ;?ﬁghrt, obwohl im Empfangspuffer keine E-Mail gespei- angezeigt wird, dass eine E-Mail empfangen wurde.
C1Bgy | ES wurde eine RECV-Anweisung fiir einen Kanal ausgefiihrt, | ® Prifen Sie die Einstellungen der RECV-Anweisung.
Uber den keine Daten empfangen wurden. ® Prifen Sie die Kanal-Nr.
C1B9H Fur die ange_gebene Verbindung kann keine OPEN-Anwei- Priifen Sie die Nummer der Verbindung.
sung ausgefuhrt werden.
C1BAH Es wurde eine erweiterte Anweisung ausgefiihrt, obwohl das | Prifen Sie das Programm. Erweiterte Anweisungen kénnen
Ethernet-Modul noch nicht initialisiert wurde. erst nach der Initialisierung ausgefiihrt werden.

C1BBH | Falsche Angabe fiir den CPU-Typ in der Ziel-Station Prifen Sie die Angabe des CPU-Typs.

C2004 | Fehlerhaftes Remote-Passwort Prufen Sie das Remote-Passwort und wiederholen Sie

danach die Passworteingabe.

C201H Der Port, uber d?n kommuniziert werden soll, ist durch ein Geben Sie das korrekte Remote-Passwort ein.

Passwort geschutzt.
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Fehler- . .
code Beschreibung Fehlerbeseitigung
Stellen Sie beim Zugriff auf eine andere Station kein Pass-
C2024 Beim Zugriff auf eine andere Station war die Eingabe des wort fir diese Station oder die Relaisstationen ein oder wéh-
Remote-Passworts nicht erfolgreich. len Sie die Einstellungen so, dass diese Passworter nicht
vom Ethernet-Modul gepruft werden.
Systemfehler
C203H | (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
festgestellt.)
das korrekte Passwort eingegeben wurde. !
Passwort aufgehoben wurde.
Stellen Sie beim Zugriff auf eine andere Station kein Pass-
C205H Beim Zugriff auf eine andere Station war die Eingabe des wort fur diese Station oder die Relaisstationen ein oder wéh-
Remote-Passworts nicht erfolgreich. len Sie die Einstellungen so, dass diese Passwdrter nicht
vom Ethernet-Modul geprift werden.
Systemfehler
C206H | (Das Betriebssystem des Ethernet-Moduls hat einen Fehler | Bitte beachten Sie die Hinweise auf Seite 15-48.
festgestellt.)
C2074 | Der Dateiname enthilt zuviele Zeichen. Reduzieren Sle die Lange des Dateinamens (Zuléssig sind
max. 255 Zeichen.)
c300n | Innerhalb der Antwortiiberwachungszeit wurde keine Antwort| ® Prufen Sie, ob das externe Gerét korrekt arbeitet.
empfangen. ® Prufen Sie die Einstellung der Antwortiiberwachungszeit.
® \ergewissern Sie sich, dass der Eingang X1D (,Vordefi-
niertes Protokoll ist bereit) eingeschaltet ist, bevor eine
ECPRTCL-Anweisung ausgefuhrt wird.
e . ® Lassen Sie die ECPRTCL-Anweisung ausfiihren, nach-
CA400+ | Das Protokoll ist nicht bereit. dem die Einstellungsdaten fur das Protokoll in das Ether-
net-Modul Ubertragen wurden.
Falls der Fehler auch nach dem erneuten Ubertragen der
Einstellungen auftritt, tauschen Sie bitte das Modul.
® Korrigieren Sie die angegebene Protokollnummer und las-
. . sen Sie das Protokoll noch einmal ausfuhren.
C401H | Das Protokoll ist nicht registriert. o .
® Registrieren Sie das entsprechende Protokoll unter der
angegebenen Protokollnummer.
C402H | Fehlerhafte Daten zur Einstellung eines Protokolls Korrlg@ren Sie die Einstellungen u_nd registrieren Sie
anschlielRend das Protokoll noch einmal.
® Lassen Sie keine erweiterte Anweisungen ausfiihren, die
) ) ) . . nicht das gleichzeitige Ausfiihren unterstutzen.
C403H | Erweiterte Anweisungen wurden gleichzeitig ausgefuhrt. . o )
@ Kaorrigieren Sie die angegebene Nummer der Verbindung, und
lassen Sie die erweiterte Anweisung noch einmal ausfuhren.
Prufen Sie das beendete Protokoll in den Steuerdaten der
C404H | Fehler durch Anforderung zum Beenden eines Protokolls ECPRTCL-Anweisung (Ergebnis des Ausfihrungszahlers),
und beseitigen Sie die Ursache fiir das Beenden.
C405H | Fehlerhafte Einstellung der Protokollnummer Korrlg}eren Sie die angegebens Pr_otokollnun]mer, und las-
sen Sie dann das Protokoll noch einmal ausfihren.
. « . Lo Korrigieren Sie die Anzahl der Protokolle, die kontinuierlich
C406H Fehlgrhafte Einstellung des Zahlers fur das kontinuierliche ausgefuhrt werden sollen, und lassen Sie dann das Protokoll
Ausfihren von Protokollen. h -
noch einmal ausfiihren.
® Korrigieren Sie die angegebene Nummer der Verbindung,
und lassen Sie dann das Protokoll noch einmal ausfiihren.
C407H | Fehlerhafte Einstellung der Verbindungsnummer ® Korrigieren Sie die Einstellungen fiir die Verbindung mit
der angegebenen Nummer, und lassen Sie dann das Pro-
tokoll noch einmal ausfihren.
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Fehler-
code

Beschreibung

Fehlerbeseitigung

C410H

Wartezeit fur den Empfang von Daten Uberschritten

® Vergewissern Sie sich, dass die Leitungsverbindungen
nicht unterbrochen sind.

® Korrigieren Sie die Einstellungen fur die Verbindung mit
der angegebenen Nummer, und lassen Sie dann das Pro-
tokoll noch einmal ausfuhren.

® \ergewissern Sie sich, dass beim verbundenen Gerat kein
Fehler vorliegt.

@ Stellen Sie sicher, dass der Sendevorgang nicht durch das
verbundene Gerét unterbrochen wird.

® \ergewissern Sie sich, dass keine Daten durch einen
Empfangsfehler verloren gehen.

® \ergewissern Sie sich, dass die durch das verbundene
Gerat gesendeten Daten (Paket) nicht fehlerhaft sind.

C411H

Fehlerhafte Paketgrofl3e

® Prifen Sie die Daten, die durch das verbundene Gerat
gesendet werden.

® Wenn durch das verbundene Gerat Daten gesendet wer-
den sollen, die den Umfang von 2046 Byte Uberschreiten,
kdnnen die Daten in mehrere Segmente aufgeteilt und
separat gesendet werden.

C417H

Fehlerhafte Einstellung der Datenlénge oder der
Datenmenge

® Prifen Sie die maximal zulassige Datenlange und geben
Sie im Speicherbereich fir die Datenlange die maximal
zuléssige Datenlange oder einen niedrigeren Wert an.

® Prifen Sie die maximal zulassige Datenmenge und geben
Sie im Speicherbereich fur die Datenmenge die maximal
zuléssige Datenmange oder einen niedrigeren Wert an.

C420H

Fehler beim Schreiben in das Flash-ROM

® Schreiben Sie die Daten noch einmal in den Speicher.

Falls der Fehler auch nach dem erneuten Schreiben wei-
terhin auftritt, tauschen Sie bitte das Ethernet-Modul.

C421H

Zulassige Anzahl der Schreibvorgange in das Flash-ROM
Uberschritten

Tauschen Sie bitte das Ethernet-Modul, weil die zulassige
Anzahl der Schreibvorgange Uberschritten wurde.

C430H

Einstellungsdaten fur Protokolle wurden wéahrend der Aus-
fuhrung einer ECPRTCL-Anweisung geschrieben

Falls eine ECPRTCL-Anweisung ausgefuhrt wird, beenden
Sie die Anweisung und Ubertragen (schreiben) dann die Ein-
stellungsdaten fur Protokolle.

Die Verbindung wurde wahrend der Ausfiihrung einer

® Prifen Sie den Zustand des verbundenen Geréats.

® Prifen Sie, ob die Verbindung mit dem entsprechenden
Gerat geoffnet ist.

FFFFH

C431H . N
ECPRTCL-Anweisung geschlossen. e Offnen Sie die Verbindung mit dem entsprechenden Gerat
noch einmal, und lassen Sie dann die Anweisung
ausfuhren.
bDigOOH Diese Fehler werden durch ein CC-Link IE Field-Netzwerk
erfasst. ) ) ) ) o
DFFFH Hinweise zur Behandlung dieser Fehler finden Sie in der
E00OH . ) ) Bedienungsanleitung der verwendeten Module.
bis Diese Fehler werden durch ein CC-Link IE Controller-Netz-
EFFEH werk erfasst.
FOOOH . . Hinweise zur Behandlung dieser Fehler finden Sie in der
bis Diese Fehler werden durch ein MELSECNET/10- oder MEL- Bedienungsanleitung zum MELSECNET/10- oder

SECNET/H-Netzwerk erfasst.

MELSECNET/H-Netzwerk
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Hinweise zur Behebung von Systemfehlern

® Prifen Sie, ob das Ethernet-Modul, die SPS-CPU und das Netzteil korrekt auf dem Bau-
gruppentrager installiert sind.

@® Prifen Sie, ob beim Betrieb der SPS die zulassigen Umgebungsbedingungen eingehalten
werden.

® Vergewissern Sie sich, dass die Kapazitat des Netzteils ausreicht.
@® Prifen Sie, ob alle Module der SPS stérungsfrei arbeiten.

Falls die Fehlersuche keinen Erfolg hat, wenden Sie sich bitte an den MITSUBISHI-Service. Die
Adressen finden Sie auf der Riickseite dieses Handbuchs.
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15.4.5

Hinweise zur Behandlung von geteilten Daten

Beim Datenaustausch zwischen dem Ethernet-Modul und einem verbundenen Gerat kann es
vorkommen, dass die Daten, bedingt durch die Kapazitat des Sende- oder Empfangspuffers,
geteilt werden. Vom Ethernet-Modul werden empfangene geteilte Daten wieder zusammenge-
setzt. Die Datenldnge geht aus den mit den Daten Gbermittelten Informationen hervor.

Falls sich die vorgegebene Datenlénge von der tatsachlich Gibertragenen Datenmenge unter-
scheidet, hangt das Verhalten eines Ethernet-Moduls von der verwendeten Kommunikations-
methode ab.

Ubertragung fester Puffer mit Prozedur oder des Puffers mit freiem Zugriff

® Die Menge der tatsachlich empfangenen Daten ist kleiner als die vorgegebene Daten-

menge — es werden zuwenig Daten empfangen.

Das Ethernet-Modul wartet mit der Ubertragung der Daten an die SPS-CPU, bis die restli-
chen Daten Ubertragen wurden. Wenn wahrend der Antwortiiberwachungszeit die restli-
chen Daten nicht empfangen werden, verarbeitet das Ethernet-Modul die Daten entspre-
chend der Angabe im Subheader der empfangenen Daten.

AuRerdem sendet es eine ABORT-Anweisung (RST-Anweisung) an das externe Geréat
und schlief3t die Verbindung. Der Eingang X18 wird eingeschaltet, um einen Fehler bei der
Verbindung anzuzeigen. In dem Pufferspeicherbereich, der Fehlercodes in Zusammen-
hang mit Verbindungen aufnimmt (2 in der Tabelle im vorhergehenden Abschnitt, siehe
auch Seite 15-35) wird ein Fehlercode eingetragen. Bitte beachten Sie, das kein Eintrag in
die anderen Fehlerspeicherbereiche erfolgt.

Die Lange der empfangenen Daten uberschreitet die vorgegebene Datenmenge — es wer-
den zuviele Daten empfangen.

Die Daten die der vorgegebenen Lange entsprechen, werden als die erste Nachricht
abgespeichert. Die weiteren empfangenen Daten werden als die zweite Nachricht ange-
sehen und gespeichert. Alle Nachrichten miissen mit einem Subheader beginnen. Die
Auswertung des Subheaders der zweiten Nachricht ergibt eine Fehlermeldung, weil an
dieser Position kein auswertbarer Code vorhanden ist. An das externe Gerat wird darauf-
hin eine Fehlermeldung Ubermittelt.

Subheader Daten

Von der Partnerstation werden die Daten in einer Ubertragung gesendet

| Erste Nachricht | Zweite Nachricht

Subheader Daten Subheader Daten

Das Ethernet-Modul speichert den ersten Teil der ! Die restlichen Daten werden als
Nachricht entsprechend der vorgegebenen Lange : neue Nachricht aufgefasst

I
Dieser Bereich enthalt tatsachlich keinen
Subheader. Eine Fehlermeldung wird ausgegeben.

E000017C

Abb. 15-16:Wenn die empfangene Datenlédnge groRer ist als die vorgegebene Daten-
lange, wird eine Fehlermeldung versendet.
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HINWEIS

Im Antworttelegramm an den Absender der Daten wird an der héchstwertigen Position des
Wortes, das als Subheader aufgefasst wurde, eine ,,1" eingefligt. Wenn beispielsweise der
Inhalt des vermeintlichen Subheaders 65H (0110 0101) ist, wird daraus E5H (1110 0101).

Geben Sie bei der Ubertragung von Daten zu einem Ethernet-Modul in den (ibertragenen
Daten immer die Anzahl der tatsachlich gesendeten Daten an.

Im umgekehrten Fall, bei der Ubertragung von Daten zu einem verbundenen Gerét, wird ein
Ethernet-Modul niemals eine von der eingestellten Datenlange abweichende Datenmenge
senden.

Ubertragung fester Puffer ohne Prozedur

Wenn Daten in festen Puffer ohne Ubertragungsprozedur ausgetauscht werden, wird keine
Datenlange angegeben. Da die Daten dadurch nicht automatisch vom Ethernet-Modul Giberwacht
werden kdnnen, werden sie so, wie sie empfangen wurden, in den Empfangspuffer eingetragen.

Bei dieser Form der Ubertragung sollte eine Kontrolle der empfangenen Daten vom Anwender
vorgenommen werden. Beispielsweise kann der Absender die Datenlange und den Datentyp
zusatzlich zu den anderen Daten innerhalb der Nachricht Gbermitteln, damit beim Empfanger
eine Prifung mdglich ist.
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Fehlerdiagnose aufgrund von Symptomen

15.5

15.5.1

Fehlerdiagnose aufgrund von Symptomen

Bei einem Fehler des Ethernet-Moduls priifen Sie bitte zuerst den Status des Moduls mit der
Ethernet-Diagnose der Programmier-Software (Abschnitt 15.3.1).

Mit einem angeschlossenen Geréat konnen keine Daten ausgetauscht werden

Zu prufendes Merkmal

Fehlerbeseitigung

Leuchtet die ,RUN“-LED des
Ethernet-Moduls?

Fuhren Sie an der SPS-CPU einen RESET aus. Wenn die ,RUN"“-LED
auch dann nicht leuchtet, ist wahrscheinlich das Ethernet-Modul defekt.
Wechseln Sie das Modul und fiihren Sie bei allen angeschlossenen
Geraten, die mit dem Modul kommunizieren, einen Neustart aus.

Entspricht das angeschlossene Gerat
dem Ethernet-Standard?

Ersetzen Sie das Gerat durch ein Gerat, dass dem Ethernet-Standard
entspricht.

Ist die Datenleitung fest
angeschlossen?

® Verriegeln Sie den Stecker der Datenleitung.
@ Uberprifen Sie die Verdrahtung (siehe Abschnitt 5.3)

Ist die Betriebsart ,Online*
eingestellt?

Stellen Sie in den Netzwerkparametern als Betriebsart des
Ethernet-Moduls ,Online” ein (siehe Abschnitt 5.5).

Stimmt die Kodierung der ausge-
tauschten Daten (ASCII-/Binar-Code)
mit der vom verbundenen Gerét ver-
wendeten Kodierung tberein?

Es kdnnen keine Daten ausgetauscht werden, wenn beim Absender und
beim Empfanger unterschiedliche Codes verwendet werden und dadurch
keine Dekodierung der Kommandos mdglich ist.

Andern Sie den ,Kommunikationsdatencode* wie in Abschnitt 5.5.2
beschrieben. Bitte beachten Sie die Hinweise zur Kodierung der Daten
auf der Seite 15-52.

Wurde das Ethernet-Modul fehlerfrei
initialisiert? (Ist der Eingang X19
eingeschaltet?)

® Wenn der Eingang X19 ausgeschaltet ist, initialisieren Sie bitte das
Ethernet-Modul.

® Falls sich die mit der Programmier-Software eingestellten Parameter
fur die Initialisierung nicht von denen unterscheiden, die durch das
Ablaufprogramm vorgegeben werden, sollte die Programmsequenz fiir
die Initialisierung nicht ausgeftihrt werden.

Wurde ein Gerat im Netzwerk (wie
etwa ein Ethernet-Modul, ein ange-
schlossenes Gerat, ein Hub, ein Rou-
ter) durch ein Anderes mit derselben
IP-Adresse ersetzt?

Fuhren Sie bei allen Geraten im Netzwerk einen Neustart aus.
Bitte beachten Sie die Hinweise zum Modultausch auf der Seite 15-52.

Sind die Anschliisse LG und FG des
Netzteils geerdet, wenn das
Ethernet-Modul an ein 10BASE2-
Netzwerk angeschlossen ist?

Schalten Sie die Versorgungsspannung der Station mit dem Ethernet-
Modul aus, und erden Sie den LG- und den FG-Anschluss des Netzteils.
Starten Sie dann das Ethernet-Modul und testen Sie den Datenaustauch
mit dem verbundenen Gerat.

Bitte beachten Sie die Hinweise zur Erdung auf der Seite 15-52.

Ist eingestellt, dass dem angeschlos-
senen Geréat der Zugang durch die
IP-Filterfunktion verweigert wird?

Falls dem angeschlosenen Gerét der Zugang durch die IP-Filterfunktion
verweigert wird, korrigieren Sie bitte die Einstellungen fir die IP-Filter-
funktion (Pufferspeicheradr. 22272 (5700H) bis 22305 (5721H)). Anschlie-
Rend muss eine erneute Initialisierung des Ethernet-Moduls ausgefuhrt
werden, damit die IP-Filter-Einstellungen tbernommen werden (siehe
Abschnitt 6.11).

Tab. 15-10: Fehlerdiagnose, wenn mit einem angeschlossenen Gerat kein Datenaus-

tausch maoglich ist

MELSEC System Q Ethernet-Module
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Kodierung der Daten (Eingestellter Kommunikationsdatencode)

Falls das Ethernet-Modul und der Kommunikationspartner unterschiedliche Kodierungen ver-
wenden, werden eventuell Fehlercodes an das verbundene Geréat Ubermittelt, die nicht in den
Listen im Abschnitt 15.4 enthalten sind. Diese Fehlercodes entstehen, weil ein Ethernet-Modul
keine Kommandos decodieren kann, die in einem anderen als dem eingestellten Code empfan-
gen werden. Es schickt dann eine Antwort in diesem Code an das verbundene Gerat.

Subheader Subheader Das verbundene Geréat
interpretiert diese Daten
Daten- als Endekennung.
Verbundenes Gerat lange Text
. . . — A At
Eingestellter Kommunikations- T T —T I
datencode: Binarcode 60H00H b
1 1 1 1 1 ! : ! T
Ethernet-Modul 45H30H 35H34H
1 1
Eingestellter Kommunikations- —
datencode: ASCII-Code Subheader 4— Endekennung

QEI00182¢

Abb. 15-17:Beispiel fur den Datenaustausch mit unterschiedlicher Codierung (Kommuni-
kation mit festem Puffer)

Hinweise zum Austausch von Geréten in einem Ethernet-Netzwerk

Gerate an einem Ethernet-Netzwerk ordnen der IP-Adresse eine MAC-Adresse zu und legen
diese Zuordnung in der sogenannten ARP-Adresstabelle (ARP-Cache) ab. Falls ein Gerat am
Netzwerk durch ein anderes Gerat mit derselben IP-Adresse ersetzt wird, stimmen die
MAC-Adresse in der ARP-Adresstabelle und die IP-Adresse des neu angeschlossenen Gerats
nicht tberein, und es kénnen Kommunikationsfehler auftreten. Die ARP-Adresstabelle wird
beim Neustart eines Gerat oder nach einer gewissen Zeit aktualisiert. Diese Zeit ist bei den ein-
zelnen Geréten unterschiedlich.

Hinweise zur Erdung der Netzteile

Wenn die Anschliisse LG und FG des Netzteils der SPS, in der das Ethernet-Modul installiertist,
nicht geerdet sind, kann die Kommunikation infolge von elektromagnetischen Stoéreinstrahlun-
gen beeintrachtigt werden. Das kann soweit gehen, dass keine Kommunikation mit einem
angeschlossenen Gerat maoglich ist.

Weitere Hinweise zum Anschluss der Netzteile und zur Erdung enthéalt die Hardware-Beschrei-
ben zum MELSEC System Q (Art.-Nr. 141683).
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15.5.2

15.5.3

Ein Ethernet-Modul empfangt wiederholt keine Daten von einem ange-
schlossenen Gerét

Zu prufendes Merkmal Fehlerbeseitigung

Ist in den Pufferspeicheradressen 398
und 399 (18EH und 18FH) eine grol3e
Anzahl Fehler eingetragen?

Hier wird die Anzahl der Fehler einge-
tragen, die dadurch aufgetreten sind,
dass beide Kommunikationspartner
gleichzeitig gesendet haben.

Eventuell ist die Ethernet-Verbindung durch den Datenaustausch zwi-
schen den Geraten Uberlastet.

® Zur Entlastung kdnnen Sie das Netzwerk aufteilen oder die Sendeinter-
valle vergréRern.

® Ziehen Sie im Zweifelsfall den Netzwerkadministrator hinzu, und verin-
gern Sie die Belastung der Ethernet-Verbindung.

Enthalt der Fehlerspeicherbereich fir
den Fehlercode/Endcode (Pufferspei-
cheradr. 229 (E5H) fir den 1. Fehlerspei-
cherbereich) den Fehlercode COC7H?

Wenn der Inhalt der Pufferspeicheradr. 21056 (5240H) ,1“ ist, ist der Emp-
fangspuffer voll.

® ZurEntlastung kdnnen Sie das Netzwerk aufteilen oder die Sendeinter-
valle vergrof3ern.

Enthalt die Pufferspeicheradr. 21056 | @ Bei der Kommunikation iber feste Puffer priifen Sie bitte, ob eine
(5240H), die anzeigt, ob der Emp- BUFRCV-Anweisung ausgefiihrt wird. (siehe Abschnitt 7.6)

fangspuffer voll ist, den Wert ,1? ® ® Falls Daten in Intervallen empfangen werden sollen, die kiirzer sind als
die Zykluszeit des CPU-Moduls, kann der Operand, der das Ende der
Ausfiihrung der BUFRCV-Anweisung anzeigt, als Offnerkontakt in der
Ausfiihrungsbedingung der BUFRCV-Anweisung verwendet werden.
(siehe Abschnitt 7.6)

Falls keine Pakete empfangen werden kdnnen, obwohl sich die Anzahl
der empfangenen TCP-Datenpakete erhoht hat, tragen Sie bitte in die
Pufferspeicheradresse 30 (1EH) den Wert 8000H ein und sperren damit
die Ubertragung von TCP-Segmenten mit maximaler GréRe. Anschlie-
Rend initialisieren Sie das Ethernet-Modul (siehe Abschnitt 6.3).

Hat sich die Anzahl der empfangenen
TCP-Datenpakete (Pufferspeicherad-
ressen 440 und 441 (1B8H und
1B9H)) erhoéht?

Tab. 15-11: Fehlerdiagnose, wenn ein Ethernet-Modul wiederholt keine Daten von einem
angeschlossenen Gerat empfangt

@

Diese Funktion steht nur bei einem QJ71E71-100 ab der Funktionsversion D oder ab der Seriennummer
,15042..." zur Verfigung (entscheidend sind die ersten fiinf Stellen der Seriennummer).

Falls die oben beschriebenen MaRnahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfihren, um zu prifen, ob das Ethernet-Modul defekt ist.

® Hardware-Test (siehe Abschnitt 5.6.2)
® Selbstwiederholungstest (siehe Abschnitt 5.6.1)

Eine erweiterte Anweisung wird nicht abgeschlossen

Zu prufendes Merkmal Fehlerbeseitigung

Stellen Sie fur das Ethernet-Modul die Betriebsart ,,Online” ein (siehe

Seite 5-13.
Befindet sich das Ethernet-Modul in . . . . . s .
der Betriebsart ,Online*? Wenn eine erweiterte Anweisung in der Betriebsart ,Offline" ausgefuihrt

wird, tritt zwar kein Fehler auf, die Ausfihrung dieser Anweisung wird
aber nicht vollstandig abgeschlossen.

Tab. 15-12: Fehlerdiagnose, wenn eine erweiterte Anweisung nicht vollstandig ausge-
fuhrt wird

Falls die oben beschriebenen MaRnahme keinen Erfolg hat und der Fehler weiter auftritt, lassen
Sie bitte die folgenden Tests ausfuhren, um zu prifen, ob das Ethernet-Modul defekt ist.

® Hardware-Test (siehe Abschnitt 5.6.2)
® Selbstwiederholungstest (siehe Abschnitt 5.6.1)
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15.5.4

Der Datenaustausch mithilfe des MC-Protokolls ist nicht mdglich

Zu prufendes Merkmal

Fehlerbeseitigung

Ist die Verbindung geoffnet?

(Ist das entsprechende Bit in der Puf-
ferspeicheradresse 20480 (5000H)
gesetzt?) ®

o Offnen Sie die benétigte Verbindung.

® Verbindungen dirfen nicht gleichzeitig Gber die Ein- und Ausgange des
Ethernet-Moduls und tber OPEN- und CLOSE-Anweisungen geoffnet
oder geschlossen werden. Prifen und korrigieren Sie, falls erforderlich,
das Programm.

Hat das verbundene Gerat ein Kom-
mando gesendet?

Senden Sie ein Kommando an das Ethernet-Modul.

Wurde eine Antwort an das Gerat
gesendet, dass das Kommando
gesendet?

® Prufen Sie, ob im Kommando die korrekte IP-Adresse angegeben
wurde. Falls nicht, korrigieren Sie die IP-Adresse und senden die
Anweisung noch einmal.

® Priifen Sie, ob das Ubertragungsprotokoll (TCP/IP oder UDPIP) mit
dem des verbundenen Geréts Ubereinstimmt. Wenn nicht, korrigieren
Sie bitte die Einstellungen.

Stimmt das Ubertragungsprotokoll
(TCP/IP oder UDP/IP) mit dem des
verbundenen Geréts Uberein?

Verwenden Sie beim Ethernet-Modul dasselbe Ubertragungsprotokoll wie
beim verbundenen Gerét.

Stimmt die Kodierung der ausge-
tauschten Daten (ASCII-/Binar-Code)
mit der vom verbundenen Gerét ver-
wendeten Kodierung tberein?

Es konnen keine Daten ausgetauscht werden, wenn beim Absender und
beim Empfanger unterschiedliche Codes verwendet werden und dadurch
keine Dekodierung der Kommandos mdglich ist.

Andern Sie den ,Kommunikationsdatencode* wie in Abschnitt 5.5.2

beschrieben. Bitte beachten Sie die Hinweise zur Kodierung der Daten
auf der Seite 15-52.

Ist die Endekennung der Antwort ,0“?

Falls nicht, suchen Sie die Fehlerursache, indem Sie die Endekennung
auswerten (Abschnitt 15.4.2).

Ist das Kommando korrekt? (Stimmen
die Angaben der Operanden, Adres-
sen usw.?)

Korrigieren Sie das Kommando.

Ist das Schreiben in die SPS-CPU in
der Betriebsart RUN freigegeben?

Geben Sie das Schreiben in der Betriebsart RUN in den Betriebseinstel-
lungen des Ethernet-Moduls frei.

Ist ein Fehler beim Anlauf oder beim

Offnen der Verbindung aufgetreten?

Prufen Sie die Einstellungen und beheben Sie den Fehler.

Tab. 15-13: Fehlerdiagnose, wenn bei Verwendung des MC-Protokolls keine Kommunika-

tion moglich ist

0)

Falls nur die Verbindung zum verbundenen Geréat durch eine Leitungsunterbrechung, Neustart des PCs oder aus
einem anderen Grund geschlossen wurde, 6ffnen Sie die Verbindung erneut und verwenden dabei denselben
Port, der auch vor dem Auftreten des Fehlers verwendet wurde. Ein Ethernet-Modul schlief3t keine Verbindung,
wenn es vom verbundenen Geréat erneut eine Anforderung zum aktiven Offnen mit einer unterschiedlichen
IP-Adresse oder Port-Nummer erhéalt.

Falls die oben beschriebenen Malinahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfihren, um zu prifen, ob das Ethernet-Modul defekt ist.

® Hardware-Test (siehe Abschnitt 5.6.2)

® Selbstwiederholungstest (siehe Abschnitt 5.6.1)
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15.5.5

15.5.6

Der Datenaustausch unter Verwendung des SLMP ist nicht méglich

Falls bei Verwendung des SLMP (Seamless Message Protocol) mit einem verbundenen Geréat
nicht kommuniziert werden kann, finden Sie Hinweise zur Fehlerdiagnose und zur Fehlerbehe-
bung in der Bedienungsanleitung zum Seamless Message Protocol.

Der Datenaustausch unter Verwendung eines vordefinierten Protokolls

ist nicht moéglich

Zu prufendes Merkmal

Fehlerbeseitigung

Ist die Verbindung gedoffnet?

(Ist das entsprechende Bit in der Puf-
ferspeicheradresse 20480 (5000H)
gesetzt?)

@ Offnen Sie die benétigte Verbindung.

® Verbindungen durfen nicht gleichzeitig iber die Ein- und Ausgénge des
Ethernet-Moduls und tiber OPEN- und CLOSE-Anweisungen geoffnet
oder geschlossen werden. Prufen und korrigieren Sie, falls erforderlich,
das Programm.

® Werten Sie im Pufferspeicherbereich mit dem Kommunikationsstatus
den Fehlercode zum Offnen einer Verbindung aus (Pufferspeicheradr.
124 (7CH) fur die 1. Verbindung). Beseitigen Sie die Fehlerursache.

Ist die IP-Adresse des verbundenen
Geréts korrekt eingestellt?

Prifen und korrigieren Sie die Einstellung der IP-Adresse des verbunde-
nen Gerats.

Stimmt das Ubertragungsprotokoll
(TCP/IP oder UDP/IP) mit dem des
verbundenen Geréts Uberein?

Verwenden Sie beim Ethernet-Modul dasselbe Ubertragungsprotokoll wie
beim verbundenen Gerét.

Ist in den Einstellungen zum Offnen
von Verbindungen bei der Kommuni-
kation uber feste Puffer ,Vordefinier-
tes Protokoll* gewahlt.

® Wabhlen Sie in den Einstellungen zum Offnen von Verbindungen bei der
Kommunikation Uber feste Puffer die Einstellung ,Vordefiniertes
Protokoll“.

® Nehmen Sie die Einstellungen zum Offnen von Verbindungen so vor,
dass die Einstellungen fir feste Puffer (Senden oder Empfangen) mit
dem Kommunikationstyp des Protokolls (,Nur senden*, ,Nur empfan-
gen“ oder ,Senden und empfangen*) Ubereinstimmen (siehe Anhang,
Abschnitt A.7.1).

Ist der Eingang X1D (Vordefiniertes
Protokoll ist bereit) eingeschaltet?

Falls der Eingang nicht eingeschaltet ist, Ubertragen Sie bitte die Einstel-
lungsdaten fir das Protokoll in das Ethernet-Modul.

Wurde eine ECPRTCL-Anweisung
ausgefihrt?

Korrigieren Sie die Ausfuihrungsbedingung der ECPRTCL-Anweisung.

Wurde die ECPRTCL-Anweisung feh-
lerfrei abgeschlossen?

Prifen Sie den Fehlercode in den Daten zur Steuerung der Anweisung,
und beseitigen Sie die Fehlerursache.

Wurde in den Daten zur Steuerung
der ECPRTCL-Anweisung die Num-
mer des auszufiihrenden Protokolls
angegeben?

Tragen Sie in den Daten zur Steuerung der ECPRTCL-Anweisung die
Nummer des auszufiihrenden Protokolls ein.

Kann das verbundene Gerat
kommunizieren?

Falls das verbundene Geréat nicht kommunizieren kann, korrigieren Sie
bitte den Fehler im verbundenen Gerat.

Ist ein Fehler beim Anlauf oder beim
Offnen der Verbindung aufgetreten?

Prifen Sie die Einstellungen und beheben Sie den Fehler.

Tab. 15-14: Fehlerdiagnose, wenn bei Verwendung eines vordefinierten Protokolls keine
Kommunikation mdoglich ist

Falls die oben beschriebenen MaRhahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfiihren, um zu prifen, ob das Ethernet-Modul defekt ist.

@® Hardware-Test (siehe Abschnitt 5.6.2)

® Selbstwiederholungstest (siehe Abschnitt 5.6.1)
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15.5.7

HINWEIS

Die Daten zur Einstellung eines Protokolls konnen nicht gelesen oder
geschrieben werden.

Die folgenden Tabellen geben eine Hilfestellung zur Fehlerdiagnose fur den Fall, dass Daten
zur Einstellung eines Protokolls nicht geschrieben oder gelesen werden kdnnen. Vergewissern
Sie sich vor der Fehlerdiagnose, dass zwischen dem Programmierwerkzeug und dem
CPU-Modul Daten ausgetauscht werden kénnen.

Fehler beim Lesen der Daten zur Einstellung eines Protokolls

Zu prufendes Merkmal Fehlerbeseitigung

Sind die Inhalte des Pufferspeicher-
bereichs fur Fehler in den Daten zur
Einstellung der Protokolle (Adr. 21284
(5324H) bis 21287 (5327H)) und die
Anzahl der registrierten Protokolle
(Adr. 21288 (5328H)) auf ,0“ gesetzt?

Ubertragen Sie die Daten zur Einstellung eines Protokolls in das
Ethernet-Modul, weil diese Daten noch nicht in das Modul
geschrieben wurden.

Tab. 15-15: Fehlerdiagnose, wenn Daten zur Einstellung eines Protokolls nicht gelesen
werden kénnen

Fehler beim Schreiben der Daten zur Einstellung eines Protokolls

Zu prufendes Merkmal Fehlerbeseitigung

Leuchtete nach dem Schreiben der Werten Sie die Inhalte des Pufferspeicherbereichs fir Fehler in den
Daten zur Einstellung eines Protokolls | Daten zur Einstellung der Protokolle (Adr. 21284 (5324H) bis 21287

die ERR.-LED? (5327H)) aus und beheben Sie die Fehlerursache.

Tab. 15-16: Fehlerdiagnose, wenn Daten zur Einstellung eines Protokolls nicht geschrie-
ben werden kénnen

Wenn in einem bearbeiteten Protokoll ein Fehler erkannt wird, prifen Sie, ob in den Paket-

einstellungen die Bedingungen fiir Elementplatzierungen erftillt sind. Besonders die folgen-

den Bedingungen mussen erflllt sein:

® Wenn eine nicht konvergierte Variable (Variable Lange) oder nicht tberprifte
Empfangsdaten (Variable Anzahl der Zeichen) hinter der Ladnge angeordnet wird und
nicht in dem Bereich enthalten ist, aus dem die L&nge berechnet wird, missen
statische Daten unmittelbar nach der nicht konvergierte Variable oder den nicht
Uberpriften Empfangsdaten angeordnet werden.

@ Wenn ein Paket mehrere Langenelemente enthélt, nehmen Sie die Einstellungen bitte so vor,

dass sich die einzelnen Bereiche, aus denen die Lange berechnet wird, nichtiiberlappen.
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15.5.8 Bei der Kommunikation Uber feste Puffer k6nnen keine Daten
gesendet werden

Zu prufendes Merkmal Fehlerbeseitigung

o Offnen Sie die benétigte Verbindung.
® Verbindungen dirfen nicht gleichzeitig Uber die Ein- und Ausgange des

Ist die Verbindung gedffnet? Ethernet-Moduls und Giber OPEN- und CLOSE-Anweisungen gebffnet
(Ist das entsprechende Bit in der Puf- oder geschlossen werden. Prifen und korrigieren Sie, falls erforderlich,
ferspeicheradresse 20480 (5000H) das Programm.

gesetzt?) ® Werten Sie im Pufferspeicherbereich mit dem Kommunikationsstatus

den Fehlercode zum Offnen einer Verbindung aus (Pufferspeicheradr.
124 (7CH) fur die 1. Verbindung). Beseitigen Sie die Fehlerursache.

Ist die IP-Adresse des verbundenen Prufen und korrigieren Sie die Einstellung der IP-Adresse des verbunde-
Gerats korrekt eingestellt? nen Gerats.

Stimmt das Ubertragungsprotokoll
(TCP/IP oder UDP/IP) mit dem des
verbundenen Geréts uberein?

Verwenden Sie beim Ethernet-Modul dasselbe Ubertragungsprotokoll wie
beim verbundenen Gerét.

@ Korrigieren Sie die Ausfuhrungsbedingung der BUFSND-Anweisung.

Wurde eine BUFSND-Anweisung ® Priifen Sie, ob Daten fur ein und dieselbe Verbindung gleichzeitig mit-
ausgefuhrt? hilfe der Ein- und Ausgéange des Ethernet-Moduls und mithilfe der
Anweisungen BUFSND/BUFRCV gesendet und empfangen werden.
Wenn dies der Fall ist, korrigieren Sie bitte das Programm.

Wurde die BUFSND-Anweisung feh- | Prifen Sie den Fehlercode in den Daten zur Steuerung der
lerfrei abgeschlossen? BUFSND-Anweisung, und beseitigen Sie die Fehlerursache.

Wurde in den Daten zur Steuerung
der BUFSND-Anweisung die Lange
der Sendedaten angegeben?

Tragen Sie in den Daten zur Steuerung der BUFSND-Anweisung die
Lénge der Sendedaten ein.

Kann das verbundene Gerat Falls das verbundene Geréat nicht kommunizieren kann, korrigieren Sie
kommunizieren? bitte den Fehler im verbundenen Gerét.

Ist ein Fehler beim Anlauf oder beim

Offnen der Verbindung aufgetreten? Prifen Sie die Einstellungen und beheben Sie den Fehler.

Tab. 15-17: Fehlerdiagnose, wenn bei der Kommunikation Uiber feste Puffer keine Daten
gesendet werden kénnen

Falls die oben beschriebenen MaRhahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfihren, um zu prifen, ob das Ethernet-Modul defekt ist.

® Hardware-Test (siehe Abschnitt 5.6.2)
® Selbstwiederholungstest (siehe Abschnitt 5.6.1)
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Bei der Kommunikation Uber feste Puffer kobnnen keine Daten empfan-

gen werden

Zu prufendes Merkmal

Fehlerbeseitigung

Stimmt die erwartete Anzahl der
Daten mit der tatsachlich empfange-
nen Datenmenge Uberein?

Die Ursache dafir, dass zuviele oder zuwenig Daten empfangen werden,
kann sein, dass die Daten beim Absender geteilt und in mehreren Pake-
ten Ubertragen werden. Im Abschnitt 15.4.5 ab der Seite 15-49 ist das
Verhalten der Ethernet-Module in diesem Fall beschrieben.

Ist die Verbindung gedffnet?

(Ist das entsprechende Bit in der Puf-
ferspeicheradresse 20480 (5000H)
gesetzt?)

o Offnen Sie die benétigte Verbindung.

® Verbindungen dirfen nicht gleichzeitig Uber die Ein- und Ausgange des
Ethernet-Moduls und tiber OPEN- und CLOSE-Anweisungen gedffnet
oder geschlossen werden. Priifen und korrigieren Sie, falls erforderlich,
das Programm.

® Werten Sie im Pufferspeicherbereich mit dem Kommunikationsstatus
den Fehlercode zum Offnen einer Verbindung aus (Pufferspeicheradr.
124 (7CH) fur die 1. Verbindung). Beseitigen Sie die Fehlerursache.

Ist die IP-Adresse des verbundenen
Gerats korrekt eingestellt?

Prufen und korrigieren Sie die Einstellung der IP-Adresse des verbunde-
nen Gerats.

Stimmt das Ubertragungsprotokoll
(TCP/IP oder UDP/IP) mit dem des
verbundenen Geréts Uberein?

Verwenden Sie beim Ethernet-Modul dasselbe Ubertragungsprotokoll wie
beim verbundenen Gerat.

Wird im Pufferspeicher angezeigt,
dass Uber den entsprechenden Puffer
Daten empfangen wurden? (Priifen
Sie das entsprechende Bit in der Puf-
ferspeicheradr. 20485 (5005H).)

Eventuell wurden keine Daten gesendet. Priifen Sie das verbundene
Gerat. Falls es sich auch um ein Ethernet-Modul handelt, werten Sie bitte
dessen Fehlercodes aus.

Wurde eine BUFRCV-Anweisung aus-
gefuhrt?

® Korrigieren Sie die Ausfiihrungsbedingung der BUFRCV-Anweisung.

® Prufen Sie, ob Daten fur ein und dieselbe Verbindung gleichzeitig mit-
hilfe der Ein- und Ausgange des Ethernet-Moduls und mithilfe der
Anweisungen BUFSND/BUFRCV gesendet und empfangen werden.
Wenn dies der Fall ist, korrigieren Sie bitte das Programm.

Wurde die BUFRCV-Anweisung feh-
lerfrei abgeschlossen?

Prifen Sie den Fehlercode in den Daten zur Steuerung der
BUFRCV-Anweisung, und beseitigen Sie die Fehlerursache.

Wurde eine BUFRCVS-Anweisung
ausgefihrt?

® Prifen und korrigieren Sie die Einstellungen fur die Interrupts
(Abschnitt 7.4.2).

® \ergewissern Sie sich, das empfangene Daten derselben Verbindung nicht
gleichzeitig mit einer BUFRCV- und einer BUFRCVS-Anweisung gelesen
werden. Wenn dies der Fall ist, korrigieren Sie bitte das Programm.

Stimmen die Daten zur Steuerung der
BUFRCVS-Anweisung?

Korrigieren Sie die Daten zur Steuerung der BUFRCVS-Anweisung.

Ist ein Fehler beim Anlauf oder beim
Offnen der Verbindung aufgetreten?

Priufen Sie die Einstellungen und beheben Sie den Fehler.

Tab. 15-18: Fehlerdiagnose, wenn bei der Kommunikation Uber feste Puffer keine Daten
empfangen werden kdénnen

Falls die oben beschriebenen MaRnahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfihren, um zu prifen, ob das Ethernet-Modul defekt ist.

® Hardware-Test (siehe Abschnitt 5.6.2)

® Selbstwiederholungstest (siehe Abschnitt 5.6.1)
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Fehlerdiagnose aufgrund von Symptomen

15.5.10

15.5.11

Uber den Puffer mit freiem Zugriff ist kein Datenaustausch maglich

Zu prufendes Merkmal

Fehlerbeseitigung

Ist die Verbindung geoffnet?

(Ist das entsprechende Bit in der Puf-
ferspeicheradresse 20480 (5000H)
gesetzt?)

o Offnen Sie die benétigte Verbindung.

® Verbindungen dirfen nicht gleichzeitig Gber die Ein- und Ausgange des
Ethernet-Moduls und tber OPEN- und CLOSE-Anweisungen geoffnet
oder geschlossen werden. Prifen und korrigieren Sie, falls erforderlich,
das Programm.

Hat das verbundene Gerat ein Kom-
mando gesendet?

Senden Sie ein Kommando an das Ethernet-Modul.

Wurde eine Antwort an das Gerat gesen-
det, dass das Kommando gesendet?

® Prufen Sie, ob im Kommando die korrekte IP-Adresse angegeben
wurde. Falls nicht, korrigieren Sie die IP-Adresse und senden die
Anweisung noch einmal.

® Priifen Sie, ob das Ubertragungsprotokoll (TCP/IP oder UDPIP) mit
dem des verbundenen Geréts Ubereinstimmt. Wenn nicht, korrigieren
Sie bitte die Einstellungen.

Ist die Endekennung der Antwort ,0“?

Falls nicht, suchen Sie die Fehlerursache, indem Sie die Endekennung
auswerten (Abschnitt 15.4.2).

Istim Kommando die korrekte Puffer-
speicheradresse des Ethernet-Moduls
angegeben?

Korrigieren Sie die Pufferspeicheradresse und senden Sie das Kom-
mando noch einmal

Wurden Daten in die angegebene
Adresse des Puffers mit freiem Zugriff
eingetragen?

Ubertragen (schreiben) Sie die Daten.

Wurden im verbundenen Geréat die
richtigen Daten festgelegt?

Prufen und korrigieren Sie die Einstellungen

Ist ein Fehler beim Anlauf oder beim
Offnen der Verbindung aufgetreten?

Prufen Sie die Einstellungen und beheben Sie den Fehler.

Tab. 15-19: Fehlerdiagnose, wenn tUber den Puffer mit freiem Zugriff ist kein Datenaus-

tausch moglich ist

Falls die oben beschriebenen MaRnhahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfihren, um zu prifen, ob das Ethernet-Modul defekt ist.

@® Hardware-Test (siehe Abschnitt 5.6.2)

@ Selbstwiederholungstest (siehe Abschnitt 5.6.1)

Durch das IP-Filter kann der Zugang nicht freigegeben/gesperrt werden

Zu prufendes Merkmal

Fehlerbeseitigung

Ist der Einstellwert, der die Methode
der IP-Filterfunktion festlegt, korrekt
(Pufferspeicheradr. 22273 (5701H))?

Korrigieren Sie den Einstellwert fir die Methode der IP-Filterfunktion in
der Pufferspeicheradr. 22273 (5701H), und nehmen Sie dann eine
erneute Initialisierung des Ethernet-Moduls vor, damit die Einstellungen
fur das IP-Filter tbernommen werden.

Sind die Einstellungen 1 bis 8 der
IP-Adresse (Adr. 22274 bis 22305
(5702H bis 5721H)) korrekt?

Korrigieren Sie die Werte in den Einstellungen 1 bis 8 der IP-Adresse
(Adr. 22274 bis 22305 (5702H bis 5721H)), und nehmen Sie dann eine
erneute Initialisierung des Ethernet-Moduls vor, damit die Einstellungen
fur das IP-Filter tbernommen werden.

Ist eingestellt, dass fur die IP-Adresse
des Proxy-Servers der Zugang freige-
geben ist?

Nehmen Sie die Einstellung so vor, dass der Zugang fir die IP-Adresse
des Proxy-Servers gesperrt ist.

Tab. 15-20: Fehlerdiagnose, wenn durch das IP-Filter der Zugang nicht freigegeben oder
gesperrt werden kann
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15.5.12

Eine E-Mail kann nicht versendet werden

Wenn die E-Mail durch das Ablaufprogramm der SPS versendet wird

Zu prufendes Merkmal

Fehlerbeseitigung

Wurde eine MSEND-Anweisung
ausgefihrt?

Korrigieren Sie die Ausfiihrungsbedingung der MSEND-Anweisung.

Wurde die MSEND-Anweisung fehler-
frei ausgefiihrt?

Werten Sie den Fehlercode aus, der als Ausfihrungsergebnis in den
Daten zur Steuerung der MSEND-Anweisung und im Pufferspeicher des
Ethernet-Moduls eingetragen wurde (Abschnitt 15.4), und beseitigen Sie
die Fehlerursache.

Kann mit einer MRECV-Anweisung
eine Fehlermeldung vom Server emp-
fangen werden?

Prifen und korrigieren Sie — eventuell mit Hilfe des Netzwerkadministra-
tors — die Einstellungen fir DNS und fir den E-Mail-Versand.

Tab. 15-21: Fehlerdiagnose, wenn durch das Ablaufprogramm keine E-Mail versendet

werden kann

Falls die oben beschriebenen Malinahmen keinen Erfolg haben und der Fehler weiter auftritt,

prufen Sie bitte Folgendes:

® Die Parameter des Ethernet-Moduls fiir den E-Mail-Versand.

® Die Betriebsbereitschaft des Mail-Servers.

® Das Netzwerk und die Datenleitungen.

Wenn die E-Mail durch die Benachrichtigungsfunktion der SPS-CPU versendet wird

Zu prufendes Merkmal

Fehlerbeseitigung

Ist eine Bedingung zum Senden einer
E-Mail erflllt? (Operandenzustand etc.)

Prifen und korrigieren Sie die Bedingungen, unter denen eine E-Malil
gesendet werden soll, mithilfe der Programmier-Software.

Konnte bereits eine E-Mail gesendet
werden?

Prifen Sie, ob Bedingungen von Operanden abgefragt werden, die
aulRerhalb des in den SPS-Parametern eingestellten Operandenbereichs
liegen. Korrigieren Sie die Einstellungen.

Konnten durch die Monitorfunktion
weitere E-Mails gesendet werden?

® \erkirzen Sie das SPS-Inspektionsintervall (Einstellung mit der Pro-
grammier-Software in den Netzwerkparametern)

® Prifen und korrigieren Sie die Bedingungen zum Senden der E-Mail.

® Die Zeit zur Ubertragung der E-Mail an den SMTP-Server muss kleiner
sein als das SPS-Inspektionsintervall.

— Reduzieren Sie die Belastung des SMTP-Servers.

— Beieiner Verbindung uber Router etc. sollte das Ethernet-Modul am
selben Strang angeschlossen sein wie der SMTP-Server.

Tab. 15-22: Fehlerdiagnose, wenn durch die Benachrichtigungsfunktion keine E-Mails

versendet werden

Falls die oben beschriebenen MaRhahmen keinen Erfolg haben und der Fehler weiter auftritt,

prufen Sie bitte Folgendes:

@® Die Parameter des Ethernet-Moduls fiir den E-Mail-Versand.

@® Die Betriebsbereitschaft des Mail-Servers.

® Das Netzwerk und die Datenleitungen.
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Fehlerdiagnose aufgrund von Symptomen

15.5.13

Eine E-Mail kann nicht empfangen werden

Zu prufendes Merkmal

Fehlerbeseitigung

Wurde eine MRECV-Anweisung
ausgefihrt

Korrigieren Sie die Ausfuhrungsbedingung der MRECV-Anweisung.

Wurde die MRECV-Anweisung fehler-
frei ausgefiihrt?

Werten Sie den Fehlercode aus, der als Ausfiihrungsergebnis in den
Daten zur Steuerung der MRECV-Anweisung eingetragen wurde (siehe
Abschnitt 15.4), und beseitigen Sie die Fehlerursache.

Existieren die empfangenen Daten in
den Operanden?

® Verkirzen Sie das Abfrageintervall.
Prufen Sie das Netzwerk und die Datenleitungen.
Prifen Sie die Anzahl der noch beim Server gespeicherten E-Mails

Wird die falsche Anzahl Daten emp-
fangen? (Sind die Zeichen im
JBetreff* verstimmelt?)

Prifen Sie, ob der Mail-Server betriebsbereit ist

Vergewissern Sie sich, dass das Netzwerk nicht gestort und die Daten-
leitungen korrekt angeschlossen sind.

°
[ J
@ Prufen und korrigieren Sie die Einstellungen fur E-Mails beim Ethernet-Modul
[
[ ]

Ist der Absender der Mail kein
Ethernet-Modul?

Falls EUC oder SHIFT-JIS verwendet wird, filhren Sie bitte die folgenden

Schritte aus:

® Senden Sie eine E-Mail von einem PC zu der eigenen Station.

@ Prifen Sie die Informationen im Header der empfangenen E-Mail, die
zur eigenen Station gesendet wurde.
Bei Microsoft Outlook Express wéahlen Sie dazu unter ,Eigenschaften”
den Menupunkt ,Details”. Vergewissern Sie sich, dass der der Header
die Einstellung ,Content-Type:text-plain:charset=iso-2022jp" enthalt.

Falls hier ,charset=EUC-jp“ oder ,charset=SHIFT-JIS" eingetragen ist,
korrigieren Sie bitte die Einstellungen.

Sendet ein Ethernet-Modul die Daten?

Weil das Ethernet-Modul die empfangenen Daten nicht dekodiert, kann
eine E-Mail nicht fehlerfrei empfangen werden. Senden Sie die E-Malil
versuchsweise von einem anderen Gerat als einem Ethernet-Modul.

Sendete der Absender die E-Mail im
ASCII-Code oder wurden Daten im
ASCII-Code noch einmal in den
ASCII-Code gewandelt?

® Wandeln Sie den Anhang der E-Mail in den Binarcode und senden Sie ihn.

® \ergewissern Sie sich, dass die Daten (Anhang der E-Mail) nicht im
ASCII-Code gesendet werden.

@ Falls der Absender der Mail ein PC ist, verwenden Sie zum Versenden
der E-Mail versuchsweise ein anderes Programm (Mailer). Treten
durch ein anderes Mail-Programm Unterschiede bei den Daten auf,
prufen Sie bitte noch einmal alle Einstellungen fur E-Mails im Mailer.

® Vergewissern Sie sich, dass die Dekodier- und Kodierverfahren des
E-Mail-Servers mit denen des Ethernet-Moduls identisch sind.

Tab. 15-23: Fehlerdiagnose, wenn keine E-Mails empfangen werden kénnen
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15.5.14

15.5.15

HINWEIS

Der Datenaustausch unter Verwendung von Daten-Link-Anweisungen

ist nicht moglich

Zu prufendes Merkmal

Fehlerbeseitigung

Kann das verbundene Gerat fehlerfrei
kommunizieren?

Korrigieren Sie den Fehler beim verbundenen Gerét.

Ist die Anzahl der Sendewiederholun-
gen fir jede Ausfiihrung einer Anwei-
sung eingestellt?

Andern Sie das Programm so, dass die Anzahl der Sendewiederholun-
gen fir jede Ausfiihrung einer Anweisung eingestellt wird.

Tritt ein Fehler auch dann noch auf,
nachdem nachdem der Einstellwert
fur den Antwortiiberwachungs-Timer
vergroRert wurde?

Priifen und korrigieren Sie den Einstellwert fir den
Antwortiberwachungs-Timer.

Tritt ein Fehler auch dann noch auf,
nachdem der Einstellwert fir den ,TCP
Resend Timer" in den Parametern fiir
die Initialisierung vergroRRert wurde?

Prufen und korrigieren Sie den Einstellwert fur den ,TCP Resend Timer*.

Sind die Routing-Parameter korrekt
eingestellt?

Prufen Sie die Routing-Parameter und korrigieren Sie einen eventuellen Fehler.

Stimmen die Einstellungen zur Zuord-

nung Stations-Nr. <-> IP-Adresse?

Korrigieren Sie die Einstellungen zur Zuordnung Stations-Nr. <->
IP-Adresse in den Netzwerkparametern (siehe Abschnitt 5.5).

Tab. 15-24: Fehlerdiagnose, wenn der Datenaustausch unter Verwendung von
Daten-Link-Anweisungen nicht moglich ist

Falls die oben beschriebenen MaRnahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfiihren, um zu priifen, ob das Ethernet-Modul defekt ist.

® Hardware-Test (siehe Abschnitt 5.6.2)

® Selbstwiederholungstest (siehe Abschnitt 5.6.1)

Der Datenaustausch Uber eine OPS-Verbindung in einem redundanten

System ist nicht moglich

Zu prufendes Merkmal

Fehlerbeseitigung

Wurde bei den Verbindungseinstel-
lungen unter System 6ffnen die
Option OPS-Verbindung gewahlt?

Stellen Sie unter System 6ffnen die Option OPS-Verbindung ein (siehe
Abschnitt 6.5).

Ist fur die eigene Station die
Port-Nummer der Ethernet-Moduls
korrekt eingestellt?

Stellen Sie in den Verbindungseinstellungen (siehe Abschnitt 6.5) die
richtige Lokale Port Nr. ein.

Stimmt die IP-Adresse des OPS?

Stellen Sie die korrekte IP-Adresse ein.

Tab. 15-25: Fehlerdiagnose, wenn der Datenaustausch tUber eine OPS-Verbindung in
einem redundanten System nicht moglich ist

Bei einer Verbindung, die fiir den OPS konfiguriert ist, kbnnen eine MELSOFT-Verbindung
und das MC-Protokoll nicht zusammen verwendet werden. Dartber hinaus kann der Port,
far den die OPS-Verbindung eingestellt ist, nur mit EZSocket verbunden werden.

Falls die oben beschriebenen Malinahmen keinen Erfolg haben und der Fehler weiter auftritt,
hat der Fehler wahrscheimlich andere Ursachen oder das verbundene Gerat ist fehlerhaft.
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Bei einem redundanten System erfolgt keine Systemumschaltung

Zu prufendes Merkmal

Fehlerbeseitigung

Hat ein Ethernet-Modul eine Anforde-
rung zur Systemumschaltung an das
CPU-Modul des aktiven Systems aus-
gegeben?

® Priufen Sie das Sonderregister SD1590 im CPU-Modul des aktiven
Systems, um zu ermitteln, ob das Ethernet-Modul eine Anforderung zur
Systemumschaltung ausgegeben hat.

® Priifen Sie den Fehlerspeicherim Pufferspeicher des Ethernet-Moduls,
das im aktiven System installiert ist (Adressen 227 (E3H) bis 372
(174H)) und beheben Sie den Fehler.

Istin den Redundanten Einstellun-
gen die Option Systemschaltung
bei Kommunikationsfehler aktiviert?

Aktivieren Sie die Option Systemschaltung bei Kommunikationsfehler
(siehe Abschnitt 6.15.5).

Sind in den Redundanten Einstel-
lungen die Systemumschaltungs-
einstellungen eingetragen?

Wabhlen Sie die Systemumschaltungseinstellungen, wenn ein Kom-
munikationsfehler auftritt (siehe Abschnitt 6.15.5).

Stimmen die Redundanten Einstel-
lungen in der Programmier-Software
mit denen im Pufferspeicher der
Ethernet-Module Uiberein?

Ubertragen Sie die Parameter noch einmal in die Ethernet-Module und
fuhren Sie an beiden redundanten CPU-Modulen gleichzeitig einen
RESET aus.

Ist die Leitungsverbindung
unterbrochen?

Priufen Sie, ob das Geréat, mit dem kommuniziert wird, gestort ist.

Ist in den Redundanten Einstellun-
gen die Option Systemschaltung bei
Kabeltrennungs-Time-out aktiviert?

Aktivieren Sie die Option Systemschaltung bei Kabeltrennungs-
Time-out (siehe Abschnitt 6.15.5).

Stimmt die Einstellung fir die Zeit zur
Uberwachung der
Leitungsverbindung?

Priifen und korrigieren Sie die Einstellung der Zeit zur Uberwachung der
Leitungsverbindung.

Ist die TCP ULP Time in den Initiali-
sierungseinstellungen korrekt
eingestellt?

Prufen und korrigieren Sie die TCP ULP Time (Abschnitt 6.2.2).

Ist in den Initialisierungseinstellungen
die Verbindungsuberwachung
aktiviert?

Aktivieren Sie die Verbindungsuberwachung (Abschnitt 6.2.2).

Ist in den Initialisierungseinstellungen
das Verbindungsuberwachungs-
Startintervall korrekt eingestellt?

Prufen und korrigieren Sie das Verbindungsiiberwachungs-Startinter-
vall (siehe Abschnitt 6.2.2).

Ist in den Initialisierungseinstellungen
dasVerbindungsiiberwachungs-
Intervall korrekt eingestellt?

Prufen und korrigieren Sie das Verbindungsiiberwachungs-Intervall
(Abschnitt 6.2.2).

Wurde die Ziel IP-Adresse in den
Verbindungseinstellungen so einge-
stellt, dass die Broadcast-Funktion
mdoglich ist?

Stellen Sie als Ziel IP-Adresse die IP-Adresse der Station ein, mit der
kommuniziert werden soll (Abschnitt 6.5).

Ist die Verbindung gedoffnet?

Offnen Sie die Verbindung.

Wurden Einstellungen zur Gruppie-
rung vorgenommen?

Prifen Sie das verbundene CPU-Modul.

Ist die Versorgungsspannung des
Standby-Systems eingeschaltet?

Schalten Sie die Versorgungsspannung des Standby-Systems ein.

Befindet sich der RESET/L.CLR-
Schalter der CPU des Standby-Sys-
tems in der mittleren Position?

Bringen Sie den RESET/L.CLR-Schalter des CPU-Moduls des
Standby-Systems in die mittlere Stellung.

Ist das Tracking-Kabel korrekt ange-
schlossen?

SchlieBen Sie das Tracking-Kabel an.

Arbeitet das CPU-Modul des
Standby-Systems storungsfrei?

Wenn die CPU des Standby-Systems gestort ist, wird nicht zwischen den
beiden Systemen einer redundanten SPS umgeschaltet. Beheben Sie die
Fehlerursache.

Tab. 15-26: Fehlerdiagnose, wenn die Systeme einer redundanten SPS nicht umgeschaltet

werden (1)
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Zu priufendes Merkmal Fehlerbeseitigung
Gehort das angeschlossene Nehmen Sie Einstellungen vor, damit das angeschlossene CPU-Modul
CPU-Modul zum aktiven System? zum aktiven System gehort.

Ist ein Ereignis aufgetreten, das eine
Systemumschaltung verhindert hat
(z.B. ein Fehler, der die CPU im
Standby-System gestoppt hat)?

Beseitigen Sie die Ursache fiir den Fehler bei der Systemumschaltung.
Hinweise hierzu finden Sie in der Bedienungsanleitung zu den redundan-
ten CPU-Modulen des MELSEC System Q.

Schalten Sie die CPU vom unabhangigen Betrieb in den redundanten

Befindet sich das CPU-Modul im Betrieb. (Im unabhéngigen Betrieb leuchtet die BACKUP-LED der

redundanten Betrieb?

CPU-Module orange und im redundanten Betrieb griin.)

Tab. 15-27: Fehlerdiagnose, wenn die Systeme einer redundanten SPS nicht umgeschaltet
werden (2)

Falls die oben beschriebenen MaRnahmen keinen Erfolg haben und der Fehler weiter auftritt,
lassen Sie bitte die folgenden Tests ausfihren, um zu prifen, ob das Ethernet-Modul defekt ist.

® Hardware-Test (siehe Abschnitt 5.6.2)
® Selbstwiederholungstest (siehe Abschnitt 5.6.1)
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10BASE-T

Netzwerksystem, das uberwiegend fur Ethernet-Netzwerke verwendet wird. Die max. Datentiber-
tragungsgeschwindigkeit betragt 10 MBit pro Sekunde (MBaud). Die max. Ubertragungslange
betragt 100 m. Als Ubertragungsmedium dient ein Twisted Pair-Kabel, ein Kabel aus 2 Paar gegen-
einander verdrillten Leitungen, ein Paar zum Senden und ein Paar zum Empfangen der Daten.

100BASE-TX

Netzwerksystem, das wie 10BASE-T unter anderem fur Ethernet-Netzwerke eingesetzt wird.
Der Unterschied liegt vor allen in der wesentlich htheren Ubertragungsgeschwindigkeit von
100 Mbit/s. Als Ubertragungsmedium dient auch hier ein Twisted Pair-Kabel.

ARP

ARP (Adress Resolution Protocol) ist ein Protokoll zur Bestimmung der Hardware-Adresse
einer Station. Dabei wird die physische Adresse aus der IP-Adresse ermittelt.

ASCII-Code

Abkiirzung fir American Standard Code for Information Interchange (amerikanischer Stan-
dard-Code fur den Datenaustausch). Beim ASCII-Code lassen sich mit 7 Bits neben alpanume-
rischen Zeichen auch Sonderzeichen und Steuerbefehle darstellen.

Basis-SPS-CPU
Oberbegriff fur die CPU-Module Q00(J)CPU und QO01CPU.

Bit/s

Bit pro Sekunde ist eine Geschwindigkeitseinheit bei der Dateniibertragung. Um bei den heute
moglichen hohen Ubertragungsgeschwindigkeiten nicht mit groen Zahlen hantieren zu mis-
sen, werden auch oft die Einheiten kBit/s (Kilobit pro Sekunde = 1000 Bit/s) und MBit/s (Megabit
pro Sekunde = 1 Million Bit/s) verwendet.

Browser

Ein Internet-Browser, oder kurz nur Browser genannt, ist ein Computerprogramm (also Soft-
ware), das Informationen im Internet findet, auf einem Computer empfangt, auf dem Bildschirm
darstellt und das Informationen versenden kann. Ein Beispiel fir einen Browser ist der Internet
Explorer® von Microsoft.

DNS

Abkiirzung fur Domain Naming System — Domain-Adressensystem. DNS ordnet den numeri-
schen IP-Adressen die festgelegten alphanumerischen Gerateadressen zu. Ein DNS-Serverim
Internet kann dann mit Hilfe der DNS-Datenbank die Empfangeradresse lokalisieren und die
Daten versenden.
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Domain

Die Domain ist die individuelle Adresse eines Internetanschlusses (z. B. http://www.mitsub-
ishi-automation.de). Vergleichbar mit einem virtuellen Zuhause im Internet wird die Webseite
einer Domain auch Homepage genannt.

Eigene Station

Kommuniziert ein verbundenes Gerat mit einem Ethernet-Modul, dann ist die SPS, in der das
Modul installiert ist, die eigene Station.

FTP

Abkiirzung fiir File Transfer Protocol — Dateien-Ubertragungs-Protokoll. FTP wird im Internet
verwendet, um Daten zu Ubertragen. FTP funktioniert genauso wie HTTP zum Laden einer
Webseite, indem ein Anwender (Client) von einem Anbieter (Server) Daten anfragt, und SMTP
zur Versendung von E-Mails Uber das Internet.

FTP verwendet zur Ubertragung der Informationen das TCP/IP-Protokoll. FTP ist das meistver-
wendete System zum Herunterladen (Download) von Daten aus dem Internet oder zum Hochla-
den (Upload) von Webseiten u.a. an einen Server.

Hochleistungs-SPS-CPU-Module
Oberbegriff fur die CPU-Module Q02(H)CPU, QO6HCPU, Q12HCPU und Q25HCPU

HTML

Abkirzung fur Hyper Text Markup Language. HTML ist die meistverwendete Autorensprache
fur die Erstellung von Dokumenten im Internet.

HTTP

Abkirzung fur Hyper Text Transfer Protocol. Dabei handelt es sich um eine sogenannte Seiten-
beschreibungssprache, nicht um eine Programmiersprache (wie etwa Basic oder Java). Des-
halb nennt man das Erstellen von Webseiten auch nicht programmieren, sondern codieren. Der
Code beschreibt alle logischen Bestandteile eines Dokuments, wie z. B. Uberschriften, Tabel-
len, Verweise, Listen usw. Die Webseiten werden dann in einem Browser (Software zum Anzei-
gen von Webseiten, z. B. Microsoft Internet Explorer®) dargestellt. HTTP ist unabh&ngig vom
verwendeten Betriebssystem.

Hub

Hubs dienen als zentrale Verbindungsstelle der Computer und andere Geréte, z. B. Drucker, in
einem lokalen Netzwerk (LAN).

ICMP

Abkirzung fir Internet Control Message Protocol. Mit diesem Protokoll werden unter anderem
Fehlermeldungen tbertragen. Die von den Ethernet-Modulen unterstiutzten ICMP-Codes sind
auf der Seite A-24 aufgefihrt.

Internet

Das Internet ist die weltweit groRte Informationsquelle und stellt ein Netzwerk dar, das von
regierungs-, wissenschatftlichen, kommerziellen und militéarischen Organisationen entwickelt
und betrieben wird. Das Internet umspannt die ganze Welt, daher auch die Bezeichnung World
Wide Web — WWW.
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Glossar

Internet-Service-Provider (ISP)

Internet-Dienst-Anbieter, auch nur: Provider. Ein Dienstleister (meist eine Firma), der den
Zugang zum Internet ermdglicht.

P

Abkiirzung fir Internet Protocoll. Ubertragungsprotokoll fiir das Internet.

IP-Adresse

Jedem Computer und jedem internetfahigen Gerat (Server, Drucker usw.), das mitdem Internet
verbunden ist, wird eine IP-Adresse oder kurz: IP zugeordnet. Mit dieser Adresse kann jeder
Teilnehmer im Netzwerk eindeutig identifiziert und so die Verbindung zwischen Computern und
anderen Geraten sowie die Datenlbertragung im Internet oder Intranet erst erméglicht werden.

Es werden Dynamische und Feste IPs unterschieden. Als Dynamische IPs werden Adressen
bezeichnet, die einem Computer o.a. bei der Einwahl ins Internet zugeordnet werden. Der Com-
puter o.a. ist dabei nicht dauerhaft mit dem Internet verbunden. Mit Festen IPs werden Rechner
oder Server o.a. versehen, die Uber eine Standleitung dauerhaft mit dem Internet verbunden
sind. Web-Server haben im allgemeinen feste IP-Adressen, wobei dann der Domain-Name als
Alias dient.

Der Aufbau einer IP-Adresse erfolgt nach dem Muster von 4 mal 3 Ziffern (32 Bits), getrennt
durch einen Punkt, z. B. 123.045.079.125. Die Nullen werden meist nicht angezeigt, z. B.
123.45.79.125. Die Ziffernfolgen werden als Netzwerk- und Host-Adresse, bzw. als Netzwerk-,
Unternetzwerk- (Subnet) und Host-Adresse interpretiert.

kBit/s

Abkiirzung fur kilo-Bits pro Sekunde. MaReinheit fir die Ubertragungsgeschwindigkeit, pro
Sekunde werden 1000 Bits Uibertragen.

LAN

Abkirzung fur Local Area Network — Lokales Netzwerk. Lokal bedeutet, dass sich die rdumliche
Ausdehnung eines LAN meist nur auf ein Gebdude oder eine Etage eines Gebaudes
beschrankt. Sehr oft werden LANs mit hohen Ubertragungsgeschwindigkeiten betrieben.

MBit/s

Abkiirzung fiir Mega-Bits pro Sekunde. MaReinheit fiir die Ubertragungsgeschwindigkeit, pro
Sekunde werden 1.000.000 Bits tibertragen. 10 MBit/s bedeuten, dass 10 Millionen Impulse pro
Sekunde durch das Netz geschickt werden. Achtung: Nicht zu verwechseln mit MByte/s!

MELSEC

Ubergeordenete Bezeichnung fiir alle speicherprogrammierbaren Steuerungen von
MITSUBISHI ELECRIC.

Modem

Kunstwort, das sich aus der Abkirzung fir Modulator-Demodulator ergibt. Ein analoges
Modem z. B. wandelt digitale (binére) Signale, wie sie in der Datentechnik verwendet werden, in
analoge Signale um, die wiederum Uber herkdmmliche Telefonleitungen Ubertragen werden
kdnnen. Auf der Gegenseite, der Empfangerseite wandelt ein zweites Modem die analogen Sig-
nale wieder in digitale Signale um, die dort weiterverabeitet werden kénnen.
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PAP

Abkurzung fur Password Authentication Protocol. Diese Methode der Authentifizierung wird bei
einer Punkt-zu-Punkt-Verbindung verwendet.

POP3

Abkirzung fur Post Office Protocol Version 3. Dieses Protokoll wird verwendet, um E-Mails von
einem E-Mail-Server abzurufen. Die meisten bekannten E-Mail-Programme verwenden POP3,
das im Gegensatz zur Vorgangerversion POP2 mit oder ohne SMTP zum Empfangen und Ver-
senden von E-Mails verwendet werden kann.

PPP

Abkurzung fir Point-to-Point Protocol- Protokoll fiir eine Punkt-zu-Punkt-Verbindung, z. B. zwischen
zwei Computern. Dabei handelt es sich um einen Standard, wie eine Einwahl ins Internet erfolgt. PPP
wird verwendet fiir die Kommunikation zwischen einem Computer und einem Provider (ISP).

Protokoll

Das Protokoll ist in der Netzwerktechnik eine Ansammlung von festgelegten Regeln und Kon-
ventionen fiir die Ubertragung von Daten. Ein Protokoll definiert Format, zeitlichen Ablauf, Steu-
erbefehle und Reihenfolge der zu versendeten Daten.

Prozess-CPU-Module
Oberbegriff fur die CPU-Module Q02PHCPU, QO6PHCPU, Q12PHCPU und Q25PHCPU

Redundante SPS-CPU-Module
Oberbegriff fur die CPU-Module Q12PRHCPU und Q25PRHCPU

RJ-45

Genormter Stecker fiir den Anschluss an Ethernet-Netzwerke. ,RJ“ ist die englische Abkiirzung
fur ,Registered Jack" — Genormter Stecker.

SLMP

Abkirzung fur Seamless Message Protocol. Dieses Protokoll wird verwendet zum Zugriff durch
ein externes Gerat auf SLMP-kompatible Gerate oder programmierbare Steuerungen, die mit
einem SLMP-kompatiblen Gerat verbunden sind.

SMTP

Abkirzung fur Simple Mail Transfer Protocol. SMTP wird verwendet, um E-Mails tiber das Inter-
net an einen E-Mail-Server zu senden. Alle bekannten E-Mail-Programme verwenden generell
SMTP, um die E-Mails zu verschicken. Um die E-Mails zu empfangen, wird ein Programm beno-
tigt, das mit POP- oder IMAP-Protokollen mit dem E-Mail-Server kommunizieren kann. Dieses
Programm wird auch als E-Mail-Client bezeichnet. Das E-Mail-Programm benétigtimmer beide
Angaben, POP/IMAP- und SMTP-Server, um den E-Mail-Verkehr zu bewerkstelligen.
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Glossar

Subnet

Ein Teil eines groRen Netzwerks. Alle Gerate mit gleichen Anfangswerten in der IP-Adresse bil-
den ein Unternetzwerk oder Subnet. Beispielsweise gehdren alle Geréate, PCs oder Drucker,
deren IP-Adresse mit 100.100.100 beginnt, zu einem Subnet. Die Unterteilung eines grof3en
Netzwerks in Subnets verbessert die Sicherheit und steigert die Leistungsfahigkeit. Subnets
werden durch Subnet-Masken erstellt.

Subnet-Maske

Das Schema, nachdem grofRe Netzwerke in mehrere untergeordnete Netzwerke (Subnets)
unterteilt werden, wird als Subnet-Maske bezeichnet.

Subnet-Adresse

IP-Adresse des Unternetzwerks (Subnet).

System Q

Modulare SPS von MITSUBISHI ELECTRIC. Das MELSEC System Q zeichnet sich durch hohe
Leistungen bei gleichzeitig minimalen Abmessungen aus.

TCP

Mit TCP (Transmission Control Protocol) wird eine logische Verbindung zwischen zwei Statio-
nen am Ethernet aufgebaut. Mit einem Ethernet-Moduk des MELSEC System Q kdnnen bis zu
16 Verbindungen gleichzeitig aufgebaut werden. Dadurch ist der gleichzeitige Datenaustausch
mit mehreren Partnern maglich. Durch Verwendung einer Priifsumme und anderer Kontrollen
bei der Ubertragung von Daten ist eine hohe Ubertragungssicherheit gewahrleistet.

Twisted Pair

Zu deutsch: Paarig verdrillte Leitung. Dabei sind immer zwei Drahte einer Leitung miteinander
verdrillt. Ublicherweise wird das Twisted Pair-Kabel zur Verdrahtung von Telefonanlagen und
Computernetzwerken verwendet. Die umeinander verschlungenen (verdrillten) Leiter senken
die Storanfalligkeit durch anderen Leitungen.

Bei einer Twisted Pair-Leitung sind je zwei
Kupferleiter Isolierung Drahte miteinander verdrillt.

/ .

Es gibt zwei Arten von Twisted-Pair-Leitungen: das abgeschirmte Twisted-Pair-Kabel STP und
das nicht-abgeschirmte Twisted-Pair-Kabel UTP. Wahrend UTP-Leitungen dinner sind und
weniger Platz brauchen als STP-Leitungen, besitzen STP-Leitungen durch die Abschirmung
einen Schutz gegen elektromagnetische Stéreinfliisse.

Universal-SPS-CPU-Module

Oberbegriff fiir die CPU-Module QO00UJCPU, QOOUCPU, Q01UCPU, Q02UCPU, QO3UDCPU,
QO03UDVCPU, Q03UDECPU, QO4UDHCPU, Q04UDVCPU, QO4UDEHCPU, QO6UDHCPU,
QO06UDVCPU, QO6UDEHCPU, Q10UDHCPU, Q10UDEHCPU, Q13UDHCPU, Q13UDVCPU,
Q13UDEHCPU, Q20UDHCPU, Q20UDEHCPU, Q26UDHCPU, Q26UDVCPU,
Q26UDEHCPU, Q50UDEHCPU und Q100UDEHCPU
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UDP

Mit UDP (User Datagram Protocol) wird nicht die Ubertragungssicherheit von TCP erreicht.
Wenn die Daten die Zielstation nicht erreichen, werden sie nicht noch einmal Ubertragen.

Da diese Ebene ohne Verbindungen auskommt, sind hohe Ubertragungsgeschwindigkeiten
moglich. UDP ist verbindungslos d.h. es erfolgt keine Fehlerkorrektur.

Um die Ubertragungssicherheit zu erhéhen, werden die Daten mit einer Priifsumme versendet.
Wenn die Ubertragungssicherheit noch weiter erhéht werden soll, sollte eine Fehlerkorrektur
durch den Anwender programmiert oder TCP verwendet werden.

URL

Die Abklrzung fiur Uniform Resource Locator bezeichnet einen virtuellen Ort im Internet.
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Anhang Unterschiede zu Ethernet-Modulen anderer Serien
A.2 Unterschiede zu Ethernet-Modulen anderer Serien
A.2.1 Vergleich mit der integrierten Ethernet-Schnittstelle der CPU-Module
Einen Vergleich der technischen Daten und Funktionen der Ethernet-Module des MELSEC
System Q mit der integrierten Ethernet-Schnittstelle finden Sie im folgenden Handbuch:
® QnUCPU User’'s Manual (Communication via Built-in Ethernet Port)
A.2.2 Vergleich mit den Ethernet-Modulen der MELSEC QnA/A-Serie

In diesem Abschnitt werden die Ethernet-Module des MELSEC System Q mit den Ethernet-Modulen
der MELSEC QnA/A-Serie verglichen.

Es wird auf die Punkte eingegangen, die beachtet werden miissen, wenn in einem bestehenden
Netzwerk Stationen mit Modulen der QnA/A-Serie gegen Steuerungen des MELSEC System Q
getauscht oder wenn Ethernet-Module des MELSEC System Q in ein solches Netzwerk inte-
griert werden.

Serie Modulbezeichnung Module
AJ71E71
AJ71E71
A1SJ71E71-B2, A1SJ71E71-B5
AJ71E71-S3
. AJ71E71-S3
A-Serie A1SJ71E71-B2-S3, A1SJ71E71-B5-S3

AJ71E71IN3-T, AJ71E71N-B5, AJ71E71N-B2, AJ71E71N-T,
AJ71E71N AJ71E71N-BS5T, A1SJ71E71IN3-T

A1SJ71E71N-B5, A1SJ71E71N-B2, A1SJ71E71IN-T, A1SJ71E71-B5T
AJ71QE71, AJ71QE71-B5, AJ71QE71-B2

QE71
A1SJ71QE71-B5
QnA-Serie AJ71QE71N3-T, AJ71QE71IN-B5, AJ71QE71N-B2, AJ71QE71N-T,
QE7IN AJ71QE71IN-B5T

A1SJ71QE71IN3-T, A1SJ71QE71IN-B5, A1SJ71QE71N-B2,
A1SJ71QE71IN-T, A1SJ71QE71N-B5T

Tab. A-1: Die in diesem Abschnitt verwendeten Modulbezeichnungen beinhalten meh-
rere Module der MELSEC QnA/A-Serie
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Unterschiede zu Ethernet-Modulen anderer Serien Anhang

A.2.3 Vergleich der Funktionen

Die folgende Tabelle zeigt die Funktionen der Ethernet-Module der MELSEC QnA/A-Serie und
des MELSEC System Q.

Das Zeichen ,@" bedeutet, dass die entspechende Funktion bei den so gekennzeichneten
Modulen kompatibel ist.

Die Angaben ,< 9706" und ,> 9706" Uber den Spalten ,QE71, QE71N*" beziehen sich auf die
Seriennummern der Module.

MELSEC QnA/A-Serie MELSEC System Q
Funktion QE71, QE71IN QJ71E71-100
AJ71E71 |AJ71E71-S3 QJ71E71-B5
<9706 >9706B QJ71E71-B2
Parameteriibergabe durch das
Ablaufprogramm L L L L L
Initialisierung
Parametrierung durch
Programmier-Software - - - L L
. durch das Ablaufprogramm () [ ) [ ) [} [ J
Offnen und Schliel3en
von Verbindung ® Parametrierung durch
Programmier-Software - - - - L
Kommunikation tiber Mit Ubertragungsprozedur o o o o .®
feste Puffer Ohne Ubertragungsprozedur — [ ) [ .@
Kommunikation Gber den Puffer mit freiem Zugriff [ ) [ [
Kommunikation mit dem MC-Protokoll ) ) ) .® .©
Kommunikation durch Daten-Link-Anweisungen — — — o®
Empfangene Daten in BUFRCVS-Anweisung — — — —
einem Interrupt-
Programm in die _ ;
SPS-CPU (ibertragen RECVS-Anweisung - - - - i
Senden/Empfangen durch das
Senden und Empfangen | Ablaufprogramm . . . °
von E-Mails Senden beim Eintreffen von Ereignissen
(automatische Ubertragung)
Datentransfer (FTP-Transfer) — — — ° °
Kommunikation tber die Web-Funktion — — — [
Broadcast-Funktion — o ) ) )
Kommunikation bei gestoppter SPS-CPU — [ ) — [ J [ J
Datenubertragung im Binar- oder ASCII-Code [ [ [ [ o
Relaisfunktion bei der Kommunikation in CC-Link IE Controller-,
CC-Link IE Field-, MELSECNET/10- oder MELSECNET/H- — — — .@ [
Netzwerken
Router-Relais-Funktion — [
Verbindungsiiber- Priifung durch PING-Test — o
wachung Ziel-Verbindung Giberwachen — — — — )
Paariges Offnen von Verbindungen — [ [ [ o
S . 500 ms o® ° ® (fest) ® (fest) ® (fest)
Einheit der Uberwachungszeiten fiir den Datenaustausch
2s @ (fest) [ ) — — —
TCP/IP — — [
Verbindung mit MELSOFT-Produkten
UDP/IP — [ ] [ ] [ J [
Integriertes EEPROM — — o [ _®

Tab. A-2: Vergleich der Funktionen der Ethernet-Module der MELSEC QnA/A-Serie und des
MELSEC System Q (Teil 1)
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MELSEC QnA/A-Serie MELSEC System Q

Funktion QE71, QE7IN QJ71E71-100

AJ71E71 |AJ71E71-S3 QJ71E71-B5

<9706 > 9706B QJ71E71-B2
Ubertragung von Segmenten mit maximaler GroRe bei TCP — o? _ o? o®
Uberwachung des Zustands der Verbindung mit einem Hub —_ — — — .®
Erkennung der verwendeten IP-Adresse — — —_ _ o®
Kommunikation unter Verwendung von SLMP — — — — PCO)
Datenaustausch unter Verwendung vordefinierter Protokolle — — — — o?®
Fehlerspeicher — _ _ _ o®

Tab. A-3: Vergleich der Funktionen der Ethernet-Module der MELSEC QnA/A-Serie und des

MELSEC System Q (Teil 2)

HINWEIS

@6 © 6 O

® Q

: Die Funktion ist mdglich.

—: Die Funktion steht nicht zur Verfiigung

Die Anzahl der Verbindungen, die durch die SPS-CPU getffnet werden kdnnen, wurde bei den Ethernet-Modulen
des MELSEC System Q auf 16 erhoht.

Die Ein- und Ausgange und die Pufferspeicheradressen der Ethernet-Module des MELSEC System Q sind kom-
patibel mit den Modulen QE71 und QE71N.

Bei den Ethernet-Modulen des MELSEC System Q kénnen 960 Worte lbertragen werden. (Bei den Modulen
QE71 und QE71N sind nur 480 Worte mdglich.)

Die Verfligbarkeit dieser Funktion hangt von den Versionen der SPS-CPU und der Programmier-Software ab.
Diese Funktion ist nutzbar, wenn die Software-Version des Modul niedriger als ,Q" ist.

Bei den Ethernet-Modulen des MELSEC System Q ist kein EEPROM integriert. Parameter, die bei den Modulen
QE71 und QE71N im EEPROM gespeichert werden, sind nun in den Einstellungen enthalten, die durch die Pro-
grammier-Software Gbergeben werden.

Diese Funktion steht bei Modulen ab der Software-Version ,E* zur Verfligung.

Die Ubertragung von Segmenten mit maximaler GroRe ist bei Modulen ab der Seriennummer ,05051“ (die ersten
5 Stellen) méglich. Falls ein Ethernet-Modul keine Daten mit einem bestimmten verbundenen Gerat austauschen
kann, kann die Einstellung in der Pufferspeicheradresse 30 (1EH) geéndert werden. Danach muss das Ether-
net-Modul neu initialisiert werden.

Die Funktion kann nur bei einem QJ71E71-100 genutzt werden. Die Verfligbarkeit dieser Funktion héangt von den
Versionen der SPS-CPU und der Programmier-Software ab.

Die Ethernet-Module des MELSEC System Q reagieren auf Anfragen von externen Geréaten
schneller als die Module der MELSEC QnA/A-Serie. Falls ein verbundenesGerat nicht mit-
halten kann und dadurch Probleme bei der Kommunikation auftreten, kann beispielsweise
die Moglichkeit der CPU-Module des MELSEC System Q genutzt werden, Programme mit
konstanter Zykluszeit auszufiihren und dadurch die Reaktion verzdgert werden.
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Anhang

A.3

HINWEISE

A.3.1

Verwendung von Programmen der AnU/QnA-Serie

Der Datenaustausch, der zwischen einer SPS der MELSEC AnU/QnA-Serie und einem externen
Gerat mit Ethernet-Modulen der AnU/QnA-Serie, wie beispielsweise einem AJ71E71, abgewi-
ckelt wird, kann auch von einem Ethernet-Modul des MELSEC System Q Uibernommen werden.
Zum Beispiel konnte eine AnU/QnA-SPS durch eine Steuerung des MELSEC System Q ersetzt
oder ein Netzwerk um eine Station mit einer MELSEC System Q-SPS erweitert werden.

Teilweise kdnnen bereits bestehende Programme fiir Ethernet-Module der AnU/QnA-Serie an
Ethernet-Module des MELSEC System Q angepasst werden.

Die Ethernet-Module des MELSEC System Q haben keine Schalter zur Einstellung der
Betriebsart und der Ubertragungsbedingungen wie die Module der AnU/QnA-Serie. Neh-
men Sie die Einstellung mit Hilfe der Programmier-Software vor (siehe Kap. 5 und 6).

Die Anforderung zum Offnen einer Verbindung kann bei den Ethernet-Modulen des MELSEC
System Q nicht zuriickgenommen werden, wahrend eine Verbindung passiv getffnet wird.
SchlieRen Sie eine Verbindung erst, nachdem das Offnen einer Verbindung vollstandig abge-
schlossen wurde.

Verwendung von Programmen fur ein AJ71E71(-S3) oder AJ71E71N

Anpassung des Programms im verbundenen Gerat

Programme in den Kommunikationspartnern, wie beispielsweise andere speicherprogram-
mierbare Steuerungen oder Personal Computer, die fir die Kommunikation mit einem
AJ71E71(-S3) oder AJ71E71N verwendet werden, kénnen zum Teil auch fir den Datenaus-
tausch mit Ethernet-Modulen des MELSEC System Q verwendet werden.

Allerdings sind die Ethernet-Module des MELSEC System Q leistungsféhiger und senden zum
Beispiel Reaktionstelegramme schneller als die Module der AnU/QnA-Serie. Uberpriifen Sie
nach einer Programménderung in der Partnerstation den Datenaustausch.

Richtung des Datenaustausches

Funktion

VerbundenesGerat

AJTLET1(-S3),
AJ71ET7IN

AJTIET1(-S3),
AJ71E7IN

VerbundenesGerat

AJTLIETL(-S3),
AJ71ET7IN

Ethernet-Modul des
MELSEC System Q

Ethernet-Modul des
MELSEC System Q

AJTLET1(-S3),
AJ71E7IN

Austausch fester Puffer (mit
Prozedur)

Austauch tGber den Puffer mit
freiem Zugriff

O

O

O

Zugriff auf die CPU der SPS*

O

(@)

O

Tab. A-4:  Mogliche Funktionen bei Ubernahme eines bestehenden Programmes in der Partnerstation
* Es kénnen nur die zur MELSEC A-Serie kompatiblen 1E-Datenrahmen verwendet werden.
@® = Der Datenaustausch ist nach der Anpassung der Programme mdglich.
O = Bestehende Programme kénnen nicht verwendet werden.
HINWEIS Bei anderen Funktionen als in der Tabelle aufgefuhrt sind, muss ein neues Programm ge-
schrieben werden.
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Verwendung von Programmen der AnU/QnA-Serie

A.3.2

Programm fur ein AJ71E71(-S3) oder AJ71E71N in der eigenen Station

Programme zur Kommunikation Uber ein AJ71E71(-S3) oder AJ71E71N kdnnen nicht fur die
Ethernet-Module des MELSEC System Q Ubernommen werden.

Die Ethernet-Module der beiden SPS-Familien unterscheiden sich durch die Belegung des Puf-
ferspeichers.

Programme, die E/A-Signale verwenden

Programme, die E/A-Signale der Ethernet-Module verwenden, kdnnen nicht zusammen mit der
Parametereinstellung durch die Programmier-Software verwendet werden.

Verwendung von Programmen fur ein AJ71QE71(N)

Anpassung des Programmes im verbundenen Gerat

Programme, die bei den Kommunikationspartnern zum Datenaustausch mit einem Ethernet-Modul
AJ71QE71(N) verwendet werden, kdnnen, bis auf die unten aufgefuhrten Falle, auch fir den Daten-
austausch mit Ethernet-Modulen des MELSEC System Q verwendet werden.

Die Programme fir die folgenden Funktionen kénnen nicht verwendet werden:

® Lesen und Schreiben in Dateien.

Eine detaillierte Beschreibung finden Sie im ,MELSEC Communication Protocol Refer-
ence Manual®, Artikel-Nr. 130024.

® Zugriff auf ein Daten-Link-System

Die Ethernet-Module des MELSEC System Q kdnnen nicht an ein MELSECNET/II- oder
MELSECNET/B-Netzwerk angeschlossen werden.

Bitte beachten Sie, dass die Ethernet-Module des MELSEC System Q leistungsfahiger sind und
zum Beispiel Reaktionstelegramme schneller als die Module der AnU/QnA-Serie senden. Des-
halb miissen die Uberwachungszeiten fiir die Reaktionstelegramme in der Partnerstation ange-
passt und nach einer Programménderung in der Partnerstation der korrekte Datenaustausch
Uberprift werden.

Anpassung des SPS-Programmes in der eigenen Station

® Falls das Ethernet-Modul tiber das Ablaufprogramm initialisiert wird, dirfen durch die Pro-
grammier-Software keine Netzwerkparameter in die SPS-CPU eingetragen werden.

Bitte beachten Sie die folgenden Hinweise, wenn die Parametrierung eines Ethernet-Modul
des MELSEC System Q uber die Programmier-Software nicht genutzt wird:

— Stellen Sie die Parameter wahrend des Betriebs des Ethernet-Moduls ein (,erneute
Initialisierung*, siehe Abschnitt 6.3).

— Wenn MELSOFT-Produkte, wie zum Beispiel Programmier-Software, direkt mit einem
Ethernet-Modul des MELSEC System Q verbunden sind, kdnnen diese Produkte nicht
auf eine SPS-CPU des MELSEC System Q zugreifen.

@ Falls die Parameter fir das Ethernet-Modul des MELSEC System Q durch die Program-
mier-Software eingestellt werden, darf keine Initialisierung durch das Ablaufprogramm erfolgen.

MELSEC System Q Ethernet-Module A-11



Verwendung von Programmen der AnU/QnA-Serie Anhang

HINWEISE

Ein Ablaufprogramm, das fiir ein AJ71QE71(N) konzipiert wurde, kann auch fur ein Ethernet-Modul
des MELSEC System Q verwendet werden. Wenn eine der folgenden Funktionen verwendet wird,
ist allerdings eine Anpassung der Programme erforderlich:

— Zugriff auf Daten-Link-Systeme

— Zugriff auf das EEPROM des Ethernet-Moduls

— Paariges Offnen von Verbindung 8 (siehe Seite 6-58)
— Parametrierung durch eine EPRSET-Anweisung

Durch die unterschiedlichen Verarbeitungsgeschwindigkeiten der Ethernet-Module der
beiden SPS-Familien kann es erforderlich sein, die Programme noch weiter zu modifizie-
ren. Prifen Sie auf jeden Fall, ob eine fehlerfreie Kommunikation méglich ist.

Programme, die E/A-Signale verwenden

Programme, die E/A-Signale der Ethernet-Module verwenden, kénnen nicht zusammen
mit der Parametereinstellung durch die Programmier-Software verwendet werden.

Verbindungen durfen nicht gleichzeitig durch Ein- und Ausgangssignale und durch eine
OPEN- oder CLOSE-Anweisung getffnet bzw. geschlossen werden.

Daten dirfen nicht gleichzeitig durch Ein- und Ausgangssignale und den Anweisungen
BUFSND, BUFRCV oder BUFRCVS aus festen Puffern gelesen oder in feste Puffer einge-
tragen werden.
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A.4 Kompatibilitat der MELSEC Ethernet-Module

Ethernet-Module der MELSEC A/QnA-Serie kdnnen mit den dieser Bedienungsanleitung beschrie-
benen Modulen des MELSEC System Q (QJ71E71-B2, QJ71E71-B5und QJ71E71-100) im selben
Netzwerk betrieben werden.

Bei einem Austausch der SPS kdnnen die Leitungen, die in einem bereits bestehenden Netzwerk von
Ethernet-Module der MELSEC A/QnA-Serie verwendet wurden, auch von den Ethernet-Modulen des
MELSEC System Q verwendet werden. Beachten Sie aber bitte, dass die Spezifikationen der Leitun-
gen eingehalten werden.
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A.5 Verarbeitungszeiten
Mit den folgenden Formeln kann die minimale Verarbeitungszeit fir die Kommunikation berech-
net werden.
Die Verarbeitungszeit bei der Ubertragung wird aber auch durch die Netzwerkkonfiguration, der
Auslastung des Netzwerkes und der Anzahl der gleichzeitig bestehenden Verbindungen beein-
flusst. Die mit den folgenden Formeln errechneten Zeiten gelten fur den Fall, dass der Daten-
austausch uber nur eine Verbindung ausgefuhrt wird.
A.5.1 Minimale Verarbeitungszeit bei der Kommunikation Uber feste Puffer
Der Datenaustausch findet zwischen zwei Ethernet-Modulen statt.
Kommunikation Gber feste Puffer mit Ubertragungsprozedur
Tis = St + Ke + (Kgs X D) + S; Einheit: ms
T¢s: Zeit vom Beginn bis zum Abschluss des Sendens [ms]
St: Zykluszeit der sendenden Station [ms]
Ke: Konstante (siehe folgende Tabelle)
Kgf: Konstante (siehe folgende Tabelle)
Ds: Anzahl der Ubertragenden Daten [Worte]
S, Zykluszeit der empfangenden Station [ms]
QJ71E71-100 QJ71E71-B2, QI71E71-B5
TCP/IP UDPI/IP TCP/IP UDP/IP
Ke Kas Ke Kat Ke Kat Ke Kar
Binar codiert 12 0,0065 10 0,0069 25 0,020 20 0,019
ASCII 12 0,030 10 0,029 26 0,068 21 0,068
Tab. A-6: Konstanten Ke und Kgf bei der Kommunikation Uber feste Puffer mit
Ubertragungsprozedur
Kommunikation tiber feste Puffer ohne Ubertragungsprozedur
Tis = St + Ke + (Kgs X Dy) Einheit: ms
Tts: Zeit vom Beginn bis zum Abschluss des Sendens [ms]
Si: Zykluszeit der sendenden Station [ms]
Ke: Konstante (siehe folgende Tabelle)
Kgs: Konstante (siehe folgende Tabelle)
Ds: Anzahl der Ubertragenden Daten [Worte]
QJ71E71-100 QJ71E71-B2, QI71E71-B5
TCP/IP UDP/IP TCP/IP UDP/IP
Ke Kyt Ke Kt Ke Kt Ke Kyt
Binar codiert 7 0,0018 4 0,0014 16 0,0057 9 0,0025
Tab. A-5:  Konstanten Ke und Kgf bei der Kommunikation tiber feste Puffer (ohne Uber-
tragungsprozedur)
Beispiel zur Berechnung der Verarbeitungszeit
Ein QJ71E71-B5 kommuniziert tber TCP/IP mit einem anderen Ethernet-Modul. Uber feste
Puffer mit Ubertragungsprozedur werden 1017 Worte bin&rcodiert gesendet. Die Zykluszeit der
SPSinder Sendestation betragt 10 ms, die Empfangsstation arbeitet ihr Programm in 8 ms ab.
Tis = St + Kg + (Kgf X Df) + S, =10 ms + 25 + (0,020 X 1017) + 8 ms = 63,34 ms
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A.5.2

Min. Verarbeitungszeit bei der Kommunikation Uber den Puffer mit
freiem Zugriff

Bei der Kommunikation Giber den Puffer mit freiem Zugriff wird die Zeit, die das Ethernet-Modul
bendtigt, um eine Anforderung eines verbundenen Gerats zu bearbeiten, mit der folgenden For-
mel berechnet:

Trs = K + (Kgr X Df) + tack Einheit: ms

T,s: Zeit, die das Ethernet-Modul vom Empfang einer Anforderung von einem
verbundenen Gerét bis zum Abschluss der Bearbeitung benétigt [ms]

K;: Konstante (siehe folgende Tabelle)

Kgr: Konstante (siehe folgende Tabelle)

Ds:  Anzahl der Uibertragenden Daten [Worte]

tack: Zeit, die vergeht, bis nach dem Lesen oder Schreiben in den Puffer mit freiem Zugriff
ein ,ACK" des verbundenen Geréats eintrifft. Diese Zeit hangt von diesem Gerat ab.

QJ71E71-100 QJ71E71-B2, QJ71E71-B5
TCP/IP UDP/IP TCP/IP UDP/IP
Ky Kar Ky Kadr Kr Kadr Ky Kar

Daten lesen

Binar codiert 3,1 0,004 2,1 0,005 9,4 0,008 6,6 0,008
ASCII 31 0,016 2,2 0,016 9,1 0,030 6,5 0,030

Daten schreiben

Bin&r codiert 31 0,006 2,1 0,005 9,5 0,014 6,6 0,012
ASCII 31 0,017 2,2 0,015 9,6 0,042 6,7 0,036

Tab. A-7: Konstanten Ky und Kqgr bei der Kommunikation tber feste Puffer

1. Beispiel zur Berechnung der Verarbeitungszeit

Ein PC fordert bei einem QJ71E71-B5 Daten aus dem Puffer mit freiem Zugriff an. Die beiden
Gerate kommunizieren tiber TCP/IP. Fur die Ubertragung von 508 binar codierten Worten an
den PC wird vom Ethernet-Modul die folgende Zeit benétigt:

Trs = Kr + (Kgr X Dyp) + tack = 9,4 ms + (0,008 X 508) + tack = 13,464 ms + tack

2. Beispiel zur Berechnung der Verarbeitungszeit

Ein PC und ein QJ71E71-B5 kommunizieren Giber TCP/IP miteinander. Fir das Schreiben von
508 binar codierten Worten in den Puffer mit freiem Zugriff benétigt das Ethernet-Modul:

Trs = Ky + (Kgr X D) + tack = 9,5 ms + (0,014 X 508) + tpck = 16,61 ms + tack
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A.5.3 Minimale Verarbeitungszeit beim MC-Protokoll

Tis = Ke + (Kgt X D) + (S¢r X nz) + tack Einheit: ms

Tt Zeit, die das Ethernet-Modul vom Empfang einer Anforderung von einem
verbundenen Geréat bis zum Abschluss der Bearbeitung benétigt [ms]

Verbundenes Geréat |
(Personal Computer)

A i

! ACK I ACK

Anforderung | 1 (' bei TCP) Anwort { (nur bei TCP)
A 1
Ethernet-Modul | :R p— i
1 1
Schritt0 | \ END Schritt 0 1 END
SPS-Zykius | S ' ' ! —

i i

A
\ 4

Abb. A-1: Signalverlauf beim Empfang einer Anforderung und Definition der Zeit Tts

Ke:  Konstante (siehe folgende Tabelle)
Kgt: Konstante (siehe folgende Tabelle)
Ds:  Anzahl der Uibertragenden Daten (Kommando + Antwort) [Worte]
Sqr: Verarbeitungszeit in der SPS-CPU
® Zielstation = SPS-CPU
Beim Zugriff auf die eigene Station: Zykluszeit der SPS, in der das Ethernet-Modul
installiert ist.
Beim Zugriff auf eine andere Station Uber MELSECNET/10: Verzégerungszeit bei
der Ubertragung + Zykluszeit der SPS, in der das Ethernet-Modul installiert ist
@ Zielstation in einem redundanten System (die Ubertragung der Daten wird durch
das Tracking-Kabel verzogert*)
Beim Zugriff auf die eigene Station: Zykluszeit des aktiven Systems + Zeit fir den
Datenaustausch zwischen den Systemen
Beim Zugriff auf eine andere Station Uber MELSECNET/10: Verzégerungszeit bei
der Ubertragung + Zykluszeit des aktiven Systems + Zeit fiir den Datenaustausch
zwischen den Systemen
nz: Anzahl der Zyklen, die fur die Verarbeitung benétigt werden
tack: Zeit, die vergeht, bis nach dem Zugriff auf die SPS ein ,ACK" vom verbundenen
Gerat eintrifft. Diese Zeit hdngt vom verbundenen Gerét ab und kann hier nicht
angegeben werden.

QJ71E71-100 QJ71E71-B2, QJ71E71-B5
TCP/IP UDP/IP TCP/IP UDP/IP
Ky Kat Ky Kt Ky Kat Ky Kat

Binar codiert 14 0,009 13 0,008 21 0,012 19 0,011
Daten lesen

ASCII 18 0,015 13 0,017 23 0,020 18 0,020

Binar codiert 14 0,009 13 0,008 21 0,020 19 0,013
Daten schreiben

ASCII 16 0,027 14 0,027 22 0,037 20 0,033

Tab. A-8: Konstanten Ky und Kdt beim MC-Protokoll

* Angaben Uber die Verzégerung, die durch die Ubertragung der Tracking-Daten entsteht, finden Sie in der
Bedienungsanleitung zu den redundanten CPU-Modulen des MELSEC System Q.
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1. Berechnungsbeispiel:

Ein PC greift mit dem MC-Protokoll auf ein QJ71E71-B5 zu, das in einer SPS mit einer Zykluszeit
von 10 msinstalliertist. Aus der SPS-CPU der eigenen Station werden 100 Worte aus dem Daten-
register (D) gelesen. Die Daten werden im ASCII-Format mit dem TCP/IP-Protokoll Gbertragen.
Die Anweisung ist 21 Worte und das Antworttelegramm ist 211 Worte lang (Ds = 232 Worte).

Das QJ71E71-B5 bendtigt fur die Bearbeitung:
Tis = Ke + (Kgt X Dg) + (S¢r X nz) +tack = 23 + (0,020 X 232) + (10 ms X 1) + tack

Tts = 37,64 ms + tack

2. Berechnungsbeispiel:

100 Worte werden ab dem Register D100 in die CPU der SPS eingetragen, in der das
QJ71E71-B5 installiert ist. Die Daten werden im ASCII-Format mit dem TCP/IP-Protokoll tiber-
tragen. Die Anweisung ist 211 Worte und das Antworttelegramm ist 21 Worte lang. Das Schrei-
benindie SPSinder Betriebsart RUN ist freigegeben. Die Zykluszeit der SPS betragt 10 ms.

Das QJ71E71-B5 benétigt fur die Bearbeitung:
Tis = Ke + (Kgt X Df) + (S¢r X nz) +tack =22 + (0,037 X (211 + 21)) + (10 ms X 1) + tack

Tts = 40,58 ms + tack
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A.5.4 Verarbeitungszeiten der erweiterten Anweisungen
In den folgenden Tabellen sind die ungefahren Verabeitungszeiten der erweiterten Anweisun-
gen fir die verschiedenen CPU-Module des MELSEC System Q angegeben. Die Verarbei-
tungszeiten hangen vom Typ des installierten Ethernet-Moduls ab. Au3erdem beeinflussen die
Systemkonfiguration und die Art des Kommunikationsprotokolls die Verarbeitungszeiten noch
im geringen Umfang.
Verarbeitungszeiten (ms)
Anweisung Verarbeitung . QnHCPU ; _ | Bemerkung
SES-SCIZSPU Q02CPU Prozess-CPU, Lérlll;e(r:s;aaLlj
QnPRHCPU
1 Wort 23 1,9 1,2 0,7
BUFRCV
1017 Worte 5,8 2,4 1,6 1,1
L Wort 05 05 03 02 TCP/IP-Kommunikation,
or , , , , inarcodi -
BUFRCVS b!nar_codll_erte Daten, Kommy
1017 Worte 2,9 0,9 0,7 0,8 nikation Uber feste Puffer mit
Ubertragungsprozedur
1 Wort 28,2 27,6 24,5 12,9
BUFSND
1017 Worte 50,0 453 45,0 23,7
CLOSE 1 Port 6,0 4,5 4,5 2,9 UDP/IP-Port schlieRen
ERRCLR Alle Fehler I6schen 3,4 2,7 2,2 1,8 —
Code fur einen
ERRRD Fehler bei der 2,5 1,7 11 0,7 —
Initialisierung lesen
OPEN 1 Port 5,2 4,3 3,3 3,0 UDP/IP-Port 6ffnen
1 Wort 0,8 0,6 0,3 0,2
RECVS 480 Worte 1,2 0,8 0,5 0,4
960 Worte 1,6 1,0 0,7 0,6
1 Wort 27,7 30,1 27,79 12,5
READ, SREAD | 480 Worte 38,9 41,1 400® 18,3
960 Worte 50,1 52,1 52,390 25,9
1 Wort 53 53 5,2 2.4
RECV 480 Worte 8,2 6,6 6,3 3,3
960 Worte 11,1 7.9 7.4 4,4 L .
Kommunikation zwischen
1 Wort 22,8 21,4 20,3 11,0 Stationen, in denen Ether-
SEND 280 Worte 308 304 201 161 net-Module installiert sind
960 Worte 38,8 39,4 37,9 22,3
1 Wort 28,2 30,0 29,4 ® 12,9
WRITE ®
SWRITE 480 Worte 37,9 41,8 40,9 18,2
960 Worte 47,6 53,6 52,4 @ 25,4
1 Wort 27,8 29,0 29,0 12,6
ZNRD
230 Worte 33,2 34,3 34,7 15,3
1 Wort 27,6 29,7 29,4 12,9
ZNWR
230 Worte 33,4 36,4 35,2 15,6
Zeit vom Start der UINI-
Anweisung bis zum
UINI o 26,8 26,7 26,7 26,7 Abschluss der erneuten
Initialisierung

Tab. A-9: Verarbeitungszeiten der erweiterten Anweisungen bei einem QJ71E71-B2 oder QJ71E71-B5

@

Ist die Zielstation in einem redundanten System, wird die Ubertragung der Daten durch das Tracking-Kabel verzo-
gert. Angaben {iber die Verzégerung, die durch die Ubertragung der Tracking-Daten entsteht, finden Sie in der Be-
dienungsanleitung zu den redundanten CPU-Modulen des MELSEC System Q.
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Verarbeitungszeiten (ms)
Anweisung Verarbeitung e QnHCPU ; _ | Bemerkung
apos= | QozcPu  |Prozess-cpu,| \Zaversal
QnPRHCPU
1 Wort 2,2 1,3 0,9 0,7
BUFRCV
1017 Worte 5.8 18 14 11 TCP/IP-Kommunikation,
1 Wort 0,8 0,5 0,3 0,2 binarcodierte Daten,
BUFRCVS Kommunikation uber feste
1017 Worte 2,9 0.9 0,7 0,6 Puffer mit Ubertragungspro-
1 Wort 14,0 12,8 11,5 8,2 zedur
BUFSND
1017 Worte 23,5 19,2 18,1 15,7
CLOSE 1 Port 4,2 3,3 3,2 3,2 UDP/IP-Port schliel3en
ERRCLR Alle Fehler I6schen 3,4 2,2 2,0 1,7 —
Code fir einen
ERRRD Fehler bei der 2,4 1,2 0,8 0,7 —
Initialisierung lesen
OPEN 1 Port 4,2 3,8 3,0 2,9 UDP/IP-Port 6ffnen
1 Wort 0,8 0,6 0,3 0,2
RECVS 480 Worte 1,2 0,8 0,5 0,4
960 Worte 1,5 0,9 0,7 0,6
1 Wort 14,7 17,2 17,1 ® 9,9
READ, SREAD | 480 Worte 20,9 22,7 21,7 © 13,9
960 Worte 24,3 28,8 28,2 ® 19,2
1 Wort 1,8 2,1 2,0 2,0
RECV 480 Worte 4,3 3,2 2,9 2,9
960 Worte 6,8 4,3 3,8 3,8 I .
Kommunikation zwischen
1 Wort 11,5 7,9 7,5 7,5 Stationen, in denen Ether-
SEND 480 Worte 16.8 112 108 108 net-Module installiert sind
960 Worte 16,4 15,7 15,4 15,4
1 Wort 14,5 17,3 17,00 9,7
WRITE )
SWRITE 480 Worte 19,8 23,0 22,2 13,7
960 Worte 24,4 28,8 28,4 ® 18,9
1 Wort 12,1 14,4 13,8 9,8
ZNRD
230 Worte 14,1 17,1 16,6 11,8
1 Wort 12,0 14,2 13,9 9,8
ZNWR
230 Worte 14,8 17,5 16,4 12,0
Zeit vom Start der UINI-
UINI — 26,9 26,7 26,7 26,7 Anweisung bis zum
Abschluss der erneuten
Initialisierung
ECPRTCL Die Verarbeitungszeit hangt vom verbundenen Geréat und dem Protokoll ab. —
Tab. A-10: Verarbeitungszeiten der erweiterten Anweisungen bei einem QJ71E71-100

@

Ist die Zielstation in einem redundanten System, wird die Ubertragung der Daten durch das Tracking-Kabel verzo-

gert. Angaben (iber die Verzégerung, die durch die Ubertragung der Tracking-Daten entsteht, finden Sie in der Be-

dienungsanleitung zu den redundanten CPU-Modulen des MELSEC System Q.
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A.5.5

Zeiten fur die Systemumschaltung in einem redundanten System

In diesem Abschnitt wird die Zeit behandelt, die flr die Umschaltung der Systeme einer redun-
danten SPS bendétigt wird, wenn ein Ethernet-Modul im aktiven System bei einer Unterbrechung
oder Stérung der Kommunikation an das CPU-Modul des aktiven Systems eine Anforderung
zur Umschaltung auf das Standby-System ausgibt.

Als Umschaltzeit wird die Zeit vom Erkennen der Stérung bis zur vollstandigen Umschaltung auf
das Standby-Systems definiert.

Umschaltung bei einem Kommunikationsfehler

Verbundenes Gerat

Q71E71-100
Station 1

Q71E71-100
Station 2

System A

Anforderung der l J
Systemumschaltung Tracking-Kabel

Abb. A-2 Systemkonfiguration bei Umschaltung des Systems nach Erkennen eines
Kommunikationsfehlers

System B

Nao=lea s

QEI0218c
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@® Systemumschaltung nach Erkennen eines ULP-Timeout

Formel zur Berechnung der fiir die Umschaltung benétigten Zeit:

The = Tou + Sp+ Tow

The:

Gesamtzeit fur die Umschaltung vom aktiven System auf das Standby-System

: Zuvor im System festgelgte Zeit fir den TCP-ULP-Timer. Wahrend dieser

Uberwachungszeit wird eine Antwort erwartet.
Zeit fur einen SPS-Zyklus

: Fur Systemumschaltung bendétigte Zeit

(Angaben Uber die fur die Systemumschaltung benétigte Zeit finden Sie in der
Bedienungsanleitung zu den redundanten CPU-Modulen des MELSEC System Q.)

Das verbundene Gerat antwortet nicht

QJ71E71-100 Betrieb als aktives Betrieb als
Station 1 System Standby-System

T
Anforderung
Systemumschaltung

J\f

SPS-Zyklus System A | — =

|
System A | Aktives System | Standby-System
1 v T
1
1

Tsw |
>

System B | Standby-System Aktives System

SPS-Zyklus System B

QJ71E71-100
Station 2

| Betrieb als Standby-System Betrieb als aktives System
: Tnc I

<

\ 4

QEI0216¢

Abb.

A-3: Zeitverlauf der Systemumschaltung nach einer Kommunikationsstérung
(ULP-Uberwachung)
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@® Systemumschaltung nach Erkennen eines Fehlers durch die Verbindungsiiberwachung

Die Systemkonfiguration entspricht der in Abb. A-3 gezeigten Anordnung.
Formel zur Berechnung der fiir die Umschaltung bendétigten Zeit:
The=Tsi + (T x Tp) + S¢ + Tgy
The: Gesamtzeit fiir die Umschaltung vom aktiven System auf das Standby-System

Tsi: Startintervall fir den Verbindungsuberwachungs-Timer

T Zuvor im System festgelgte Zeit fur den Verbindungsiberwachungs-Timer.
Wahrend dieser Uberwachungszeit wird eine Antwort erwartet.

T, Anzahl der Wiederholungen der Verbindungsiiberwachung
Sy Zeit fur einen SPS-Zyklus

T4w: Flr Systemumschaltung bendétigte Zeit
(Angaben Uber die fur die Systemumschaltung benétigte Zeit finden Sie in der
Bedienungsanleitung zu den redundanten CPU-Modulen des MELSEC System Q.)

Mit dem externen Gerét findet keine Kommunikation statt
Tr =3
QJ71E71-100 | Betrieb als aktives System | Betriebs als Standby-System

Station 1 . T - .
Tsi T T T Systemumschal-
tung anfordern

SPS-Zyklus System A

Aktives System Standby-System

System A
E Tsw |
1
System B | Standby-System Aktives [System

SPS-Zyklus System B

I

| Betrieb als aktives System

QJ71E71-100 | Betrieb als Standby-System
Station 2 i Tne

<

QEIO217¢c

Abb. A-4: Zeitverlauf der Systemumschaltung nach einer Kommunikationsstérung
(Verbindungsuiberwachung)
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Systemumschaltung nach einer Leitungsunterbrechung

Verbundenes Gerat

Unterbrechung

Aktives System

Q71E71-100 Q71E71-100
Station 1 Station 2
System A I ﬂa System B
Tracking-Kabel
QEI0219¢

Abb. A-5: Systemkonfiguration bei Umschaltung des Systems nach Erkennen einer
Unterbrechung

Formel zur Berechnung der fir die Umschaltung benétigten Zeit:
The = Tg +St +Tsw
The: Gesamtzeit fur die Umschaltung vom aktiven System auf das Standby-System
Tq: Zuvor im System festgelgte Zeit zur Erkennung der Unterbrechung.

Sy Zeit fur einen SPS-Zyklus

Tw: Flr Systemumschaltung bendétigte Zeit
(Angaben Uber die fur die Systemumschaltung bendtigte Zeit finden Sie in der
Bedienungsanleitung zu den redundanten CPU-Modulen des MELSEC System Q.)

Auftreten der Unterbrechung

QJ71E71-100 Betrieb als Betrieb als
Station 1 aktives System Standby-System
: To_ i Anforderung zur
| Systemumschaltung
SPS-Zyklus System A | — S
System A | Aktives System | Standby-System
i P Tsw
System B | Standby-System | Aktives System
SPS-Zyklus System B E i—i i—i '
gt.la7titlr51721-100 | Betrieb als Standby-System Betriebs als aktives System
i THC

-5-
A

QEI0216¢

Abb. A-6: Zeitverlauf der Systemumschaltung nach einer Unterbrechung
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Anhang

A.6 Von Ethernet-Modulen verwendete Port-Nummern

Die folgende Tabelle zeigt die Port-Nummern, die in einem System fir ein Ethernet-Modul

reserviert sind.

Port-Nummer

Hexadezimal Dezimal Anwendung
1388H 5000 Automatisch gedffneter UDP-Port (Voreinstellung*)
1389H 5001 Ubertragungs-Port fir MELSOFT-Anwendung (UDP)
138AH 5002 Ubertragungs-Port fir MELSOFT-Anwendung (TCP)

Tab. A-11: Von einem Ethernet-Modul verwendete Port-Nummern

* Die Port-Nummer kann geandert werden, indem der Inhalt der Pufferspeicheradresse 20 (14H) iiberschrieben wird.
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A.7 Signalverlaufe und Datenstruktur vordefinierter
Protokolle
A.7.1 Signalverlaufe der einzelnen Kommunikationstypen der Protokolle

Beim Datenaustausch mithilfe vordefinierter Protokolle wird die Kommunikation mit einem ver-
bundenen Gerat mit den Kommunikationstypen ,Nur Senden®, ,Nur Empfangen* oder ,Senden

und Empfangen* ausgefihrt.

In diesem Abschnitt werden die Signalverlaufe der einzelnen Kommunikationstypen

beschrieben.

Kommunikationstyp , Nur Senden*

Ein angegebenes Paket wird einmal gesendet.

Sendedaten
Ethernet- Verbundenes
Modul H Daten | Header H Gerit
Abb. A-7: Kommunikationstyp ,Nur Senden*
® Wenn die ECPRTCL-Anweisung ohne Fehler ausgefuhrt wird
ECPRTCL-Anweisung :
Operand (d): Anweisung aus- | \
gefiihrt ‘ Dal
Operand (d)+1: Anweisung | \ (
mit Fehler ausgefihrt 1 \ \
? !
. Wartezeit fur Senden
Ethernet-Modul 3
; Sendepaket
Verbundenes Gerat
Sendepaket
Abb. A-8: Signalverlauf, wenn beim ,Nur Senden” kein Fehler auftritt
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HINWEIS

® Wenn die ECPRTCL-Anweisung mit Fehler beendet wird

ECPRTCL-Anweisung

Ein Fehler ist
X aufgetreten.

A

Operand (d): Anweisung aus-
gefuhrt

Operand (d)+1: Anweisung
mit Fehler ausgefihrt

Der Operand
| /wird bei einem
Fehler gesetzt.

Ethernet-Modul

\
Wartezeit flr
Senden

t: TCP-ULP-
Uberwachungszeit

.
L

>
<

>

Verbundenes Gerat

Sendepaket

|

v

Das Paket kann nicht gesendet
werden oder es wird keine
Anwort vom verbundenen
Gerat empfangen.

Abb. A-9: Signalverlauf, wenn beim Kommunikationstyp ,Nur Senden* die Uberwa-
chungszeit Uberschritten wird

Falls die Kommunikation mit einem Fehler beendet wird, prifen Sie bitte den Fehlercode,
der im Pufferspeicher eingetragen wird (siehe Abschnitt 15.4.4).
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Kommunikationstyp , Nur Empfangen*®

Der Empfangsprozess ist abgeschlossen, wenn die vom verbundenen Gerat empfangenen
Daten mit dem Empfangspaket (Erwartetes Paket) tGibereinstimmen. Stimmen die Daten nicht
Uberein, werden sie verworfen.

Ethernet-Modul Empfangsdaten 1

ein
Uberdigstim- (e Header | Daten
Empfangspaket u

(Erwartetes Paket)

Verbundenes
Gerat

Empfangsdaten 2

)_
4—' Header | Daten ’—

Daten

Uberein-
stimmung

16 Empfangspakete kon-
nen angegeben werden

Empfangen

Abb. A-10: Kommunikationstyp ,Nur Empfangen®

® Wenn die ECPRTCL-Anweisung ohne Fehler ausgefuhrt wird

ECPRTCL-Anweisung

Operand (d): Anweisung aus- ’I
gefuhrt

Operand (d)+1: Anweisung
mit Fehler ausgefihrt

I

Ethernet-Modul
Empfangdaten

Die empfangenen Daten ent-
sprechen dem Empfangspaket
(Erwartetes Paket).

Verbundenes Geréat
Empfangsdaten

Abb. A-11: Signalverlauf, wenn beim ,Nur Empfangen” kein Fehler auftritt
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Signalverlaufe und Datenstruktur vordefinierter Protokolle Anhang

® Wenn die ECPRTCL-Anweisung mit Fehler beendet wird

Ein Fehler ist
ECPRTCL-Anweisung X aufgetreten.

]

! Der Operand

| wird bei einem

Fehler gesetzt.

Operand (d): Anweisung
ausgefihrt

Operand (d)+1: Anweisung
mit Fehler ausgefihrt

Verbindungsiiberwachung

< »
< »

Ethernet-Modul

Die empfangenen

t: Wartezeit fur Empfang oder Zeit fur die 3

* Daten entsprechen 4
nicht dem Empfangs-
paket (Erwartetes
l Paket). I
Verbundenes Gerat
Empfangsdaten Empfangsdaten

Abb. A-12: Signalverlauf, wenn beim Kommunikationstyp ,Nur Empfangen® die Uberwa-
chungszeit Uberschritten wird

@

Wenn das Empfangspaket (Erwartetes Paket) innerhalb der Wartezeit fir den Empfang nicht mit den empfange-
nen Daten Gibereinstimmt oder innerhalb der Zeit fur die Verbindungstiberwachung die Existenz des verbundenen
Geréts nicht bestatigt werden kann, wird die Anweisung mit einem Fehler beendet. (Die Zeit fir die Verbindungs-
Uberwachung wird berechnet aus dem Verbindungsuberwachungs-Startintervall, dem Verbindungsiiberwa-
chungs-Intervall und der Zeit, die bei der Verbindungstuberwachung fir die Antwort benétigt wird.)

HINWEISE Wenn ein Empfangspaket (Erwartetes Paket) Elemente mit Variablen enthélt, werden die
variablen Daten nicht Uberpruift.

| Es kdnnen bis zu 16 Empfangspakete (Erwartete Pakete) angegeben werden.

Wenn mehrere Empfangspakete (Erwartete Pakete) angegeben sind, werden die empfan-
genen Daten mit einem registrierten Empfangspaket (Erwarteten Paket) in der Reihenfolge
der Registrierung verglichen. Falls ein Empfangspaket (Erwartetes Paket) mit den Daten
tibereinstimmt, wird der Empfangsprozess abgeschlossen. Die folgende Uberpriifung wird
nicht ausgefihrt.

Die Nummer des Empfangspakets, beim dem bei der Uberpriifung eine Ubereinstimmung
festgestellt wurde, wird in den Steuerdaten der ECPRTCL-Anweisung und in den Puffer-
speicher des Ethernet-Moduls gespeichert.

Falls die Kommunikation mit einem Fehler beendet wird, prifen Sie bitte den Fehlercode,
der im Pufferspeicher eingetragen wird (siehe Abschnitt 15.4.4).
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Anhang Signalverlaufe und Datenstruktur vordefinierter Protokolle

Kommunikationstyp ,, Senden und Empfangen”

Wenn ein Paket einmal gesendet und der Sendevorgang fehlerfrei abgeschlossen wurde, war-
tet ein Ethernet-Modul auf den Empfang von Daten. Der Empfangsprozess ist abgeschlossen,
wenn die vom verbundenen Gerat empfangenen Daten mit dem Empfangspaket (Erwartetes
Paket) Ubereinstimmen und Gibernommen worden sind.

Ethernet-Modul Sendedaten

_{ Daten Header )—}

Empfangsdaten 1

_Keine Verbundenes
Empfangspaket Upchfcim- Header | Daten Gerat

mung
(Erwartetes Paket)

Daten Empfangsdaten 2

Uberein- ‘
16 Empfangspakete kén- stimmung Header | Daten

nen angegeben werden

________________________ i

Empfangen

Abb. A-13: Kommunikationstyp ,Senden und Empfangen*

® Wenn die ECPRTCL-Anweisung ohne Fehler ausgefuhrt wird

ECPRTCL-Anweisung :

Operand (d)+1: Anweisung 3
mit Fehler ausgefuhrt . ‘

Operand (d): Anweisung aus-
gefuhrt

\

\ .
Wartezeit fur Wartezeit fir

. Senden 3 Empfang
Ethernet-Modul 3
: Sendepaket Empfangsdaten
) Die empfangenen Daten ent-
sprechen dem Empfangspaket
(Erwartetes Paket).
Verbundenes Geréat
Sendedaten Empfangsdaten

Abb. A-14: Signalverlauf, wenn beim ,Senden und Empfangen“ kein Fehler auftritt
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Signalverlaufe und Datenstruktur vordefinierter Protokolle Anhang

® Wenn die ECPRTCL-Anweisung mit Fehler beendet wird (Uberwachungszeit beim Senden
Uberschritten)

ECPRTCL-Anweisung ‘/ Ein Fehler ist aufgetreten.

! Der Operand wird bei
| /einem Fehler gesetzt.

Operand (d): Anweisung aus-
gefuhrt

Operand (d)+1: Anweisung
mit Fehler ausgefihrt

artezeit fr t: TCP-ULP- !
Senden L Uberwachungszeit !

Dl
|
I

Ethernet-Modul

-{ Sendepaket

(\
LW

| | Das Paket kann nicht ?
' gesendet werden oder es Werden
wird keine Anwort vom verworfen
verbundenen Gerat I
Verbundenes Gerat empfangen.
Empfangsdaten

Abb. A-15: Signalverlauf, wenn beim Senden ein Fehler auftritt
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Anhang Signalverlaufe und Datenstruktur vordefinierter Protokolle

® Wenn die ECPRTCL-Anweisung mit Fehler beendet wird (Wartezeit beim Empfang
Uberschritten)

Ein Fehler ist
ECPRTCL-Anweisung \_\ X~ aufgetreten.
Operand (d): Anweisung \ I—I

ausgefuihrt | 1
l ! | Der Operand
| | + & wird bei einem

Operand (d)+1: Anweisung
mit Fehler ausgefihrt

Fehler gesetzt.
Wartezeit fiir

t: Wartezeit fir Empfang oder Zeit fur die

Senden P Verbindungsuberwachung -
Ethernet-Modul ‘
Sendepaket
Verbundenes Geréat I I
Sendepaket — Empfangsdaten — Empfangsdaten

Die empfangenen Daten ent-
sprechen nicht dem Empfangs-
paket (Erwartetes Paket).

Abb. A-16: Signalverlauf, wenn beim Empfangen ein Fehler auftritt

@

Wenn das Empfangspaket (Erwartetes Paket) innerhalb der Wartezeit fiir den Empfang nicht mit den empfange-
nen Daten Uibereinstimmt oder innerhalb der Zeit fur die Verbindungstiberwachung die Existenz des verbundenen
Gerdéts nicht bestatigt werden kann, wird die Anweisung mit einem Fehler beendet. (Die Zeit flr die Verbindungs-
Uberwachung wird berechnet aus dem Verbindungsuberwachungs-Startintervall, dem Verbindungsiiberwa-
chungs-Intervall und der Zeit, die bei der Verbindungstuberwachung fiir die Antwort benétigt wird.)

HINWEIS Falls die Kommunikation mit einem Fehler beendet wird, prufen Sie bitte den Fehlercode,
der im Pufferspeicher eingetragen wird (siehe Abschnitt 15.4.4).
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Signalverlaufe und Datenstruktur vordefinierter Protokolle Anhang

A.7.2

Uberprifung empfangener Pakete

In diesem Abschnitt wird beschrieben, wie empfangene Daten Uberpriift werden, um festzustellen,
ob sie mit einem Empfangspaket (Erwarteten Paket) tibereinstimmen, wenn das Ethernet-Modul
mit einem verbundenen Gerat mithilfe von Protokollen kommuniziert, die den Kommunikationstyp
LEmpfang” beinhalten.

Wenn die empfangenen Daten mit einem Empfangspaket (Erwarteten Paket) tibereinstimmen

Der Empfangsprozess ist abgeschlossen, wenn die empfangenen Daten mit einem Empfangs-
paket (Erwartetes Paket) verglichen wurden und Uibereinstimmen.

Empfangspaket
(Erwartetes Paket)

Ubereinstimmung

Empfangene Daten —} Empfangen

Abb. A-17: Die empfangenen Daten werden mit einem Empfangspaket verglichen

Wenn mehrere Empfangspakete (Erwartete Pakete) angegeben sind

Die Funktion zur Unterstitzung vordefinierter Protokolle erlaubt die Registrierung von bis zu
16 Empfangspaketen (Erwartete Pakete). Die empfangenen Daten werden in der Reihenfolge
der Registrierung mit den registrierten Empfangspaketen (Erwarteten Paketen) verglichen.
Falls ein Empfangspaket (Erwartetes Paket) mit den Daten Ubereinstimmt, ist der Empfangs-
prozess abgeschlossen.

Bis zu 16 Empfangspa-
kete kdnnen registriert

werden.
Empfangspaket o
(Erwartetes Paket) Nr.1 Nr. 2 Nr. 3 Nr. 16
' Keine Uber- ' . o
einstimmung I Ubereinstimmung
RS S -~
Empfangene Daten E :._>.: E—» —} Empfangen

Abb. A-18: Vergleich der empfangenen Daten mit mehreren Empfangspaketen
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Anhang Signalverlaufe und Datenstruktur vordefinierter Protokolle

Wenn die empfangenen Daten mit keinem Empfangspaket (Erwarteten Paket)
Ubereinstimmen

Falls zwischen den empfangenen Daten und den registrierten Empfangspaketen (Erwarteten Pake-
ten) keine Ubereinstimmung ermittelt werden kann, werden die empfangenen Daten verworfen.

Bei 16 registrierten
Empfangspaketen

Empfangspaket

(Erwartetes Paket) Nr. 1 Nr. 2 C NI 16

' Keine Uber- ' ' Keine Uber-
' einstimmung ' ' einstimmung

E : E E—> R —}Verworfen

Empfangene Daten

Abb. A-19: Die empfangenen Daten stimmen mit keinem Empfangspaket tiberein
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Signalverlaufe und Datenstruktur vordefinierter Protokolle Anhang

A.7.3 Beispiele fur Daten in Paketelementen

In diesem Beispiel wird anhand von Beispielen beschrieben, wie die Daten in den einzelnen Ele-
menten der Pakete verarbeitet werden.

Element ,Lange"
@® \erarbeitung

Ein Ethernet-Modul verarbeitet ein Element ,Lange“ wie folgt.

Datenfluss
Vorwarts
304 Verbundenes Gerat
31H » "3210" » "0123"
32H ‘ 331 | 32H | 31H | 30H |
Ergebnis der Langen- L[ 33
berechnung
Wandlung 33H
nAscl 32 » "0123" » "3210"
i H » »
Hexadezimal
31H ’ 30H | 31H | 32H | 33H |
"0"(30H)
30H
"1"(31H) -
"2"(32H)
Byte-Tausch
"3"(33H) 5
31H
30H » "2301" » "1032"
33H l 32H | 33H | 30H | 31H |
32H

Abb. A-20: Behandlung eines Elements ,L&nge" beim Senden

Datenfluss
Vorwarts Ergebnis der Langenberechnung
30H Wandlung von ASCII Hexadezimal in Bin&r

31H
32H

33H
Verbundenes Gerat m@

Rickwarts
33H
"0123" >
32H
| 33H | 32H | 31H | 30H ‘ —  "3210" 32101
31H
30H
Byte-Tausch
31H
30H
—T™ "1032" 10321
33H
32H

Abb. A-21: Behandlung eines Elements ,Lange" beim Empfangen
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Anhang

Signalverlaufe und Datenstruktur vordefinierter Protokolle

® Datenfluss

Der Datenfluss wird verwendet, um die Reihenfolge der Sende- und Enpfangsdaten anzu-
geben. Zur Auswahl stehen:

— Vorwarts (Héchstwertiges Byte b Niederwertigstes Byte)
— Riuckwarts (Niederwertigstes Byte b Hochstwertiges Byte)
— Byte-Tausch (innerhalb eines Worts)

Lvorwarts" und ,Rickwarts* kdnnen eingestellt werden, wenn als Datenlange mindestens
2 Byte eingestellt sind.

-Byte-Tausch"kann nur eingestellt werden, wenn die Datenlange auf 4" [Byte] eingestellt ist.

Bereich fur die Berechnung der Lange

Die folgende Abbildung zeigt drei Beispiele fur die Angabe des Bereichs zur Berechnung
der Lange.

Paket- Paket- Paket- Paket- Paket- Paket-
| elementl | element2 | element3 |, | element 30 | element31 | element32
Statische 5 Nicht konver- Statische Statische Statische
Lange ) Vel- 1o
Paketformat Daten 9 gierte Variable Daten Daten Daten
Bereich zur
Berechnung
Beispiel 1 » der Lange >
Beispiel 2 Bereich zur Berechnung der Lange R
Beispiel 3 ’ Bereich zur Berechnung der Lange )

Beispiel 1: Bereich zur Berechnung bei Angabe des Start mit ,,3“ und des Endes mit ,3"“.
Beispiel 2: Bereich zur Berechnung bei Angabe des Start mit ,3" und des Endes mit ,30“.
Beispiel 3: Bereich zur Berechnung bei Angabe des Start mit ,1 und des Endes mit ,32".

Abb. A-22: Beispiele zur Berechnung der Lange
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Signalverlaufe und Datenstruktur vordefinierter Protokolle Anhang

Element ,Nicht konvergierte Variable®
® Verarbeitung

Ein Ethernet-Modul verarbeitet ein Element ,Nicht konvergierte Variable* wie folgt.

— Wenn als Einheit der gespeicherten Daten ,Niederwertiges Byte + hdherwertiges
Byte" eingestellt ist

P Wenn die Datenlange eines Sendepakets eine ungerade Zahl ist, wird das héher-
wertige Byte (bei Byte-Tausch das niederwertige Byte) des letzten Operanden nicht
gesendet.

P Wenn die Datenlange eines Empfangspakets eine ungerade Zahl ist, werden die
Daten so gespeichert, dass ein Byte des letzten Wortes den Inhalt ,,00H" hat.

Angegebener »
(Wort) Operand Ohne Sendedaten »>
' o ) Byte-Tausch
Speicherbereich fur Datenlange 4+ g 0005H |>6<| 05+ | 04+ | 03H | 02 | 01H | Verbundenes
+1 0201+ T _ Gerat
Datenspeicherbereich o 0403 lljlese Daten werden nicht gesendet.
+3 0605H [ ose| osw | 03 | 04n | 01 | 02u |
Mit

Byte-Tausch

Abb. A-23: Beispiel fir das Senden einer ungeraden Anzahl Bytes

Angegebener
(Wort) Operand Ohne
Speicherbereich fur Datenlange 4+ 0005H Byte-Tausch
+1 0201H
Datenspeicherbereich { 4+ 2 0403H
< Sendedaten Verbundenes
+3 0005H Gerat
Empfangen| ‘ 01H | 02H | 03H | 04H | 05H |
Angegebener
(Wort) Operand Mit
i
Speicherbereich fur Datenlange 4 o 0005H Byte-Tausch
+1 0102+
Datenspeicherbereich { | o 03041
+3 0500H

Abb. A-24: Beispiel fir den Empfang einer ungeraden Anzahl Bytes

— Wenn als Einheit der gespeicherten Daten ,Nur niederwertiges Byte" eingestellt ist

Es wird ein Bereich belegt, der doppelt so grof3 wie die Datenlénge ist. Die Inhalte der
hoherwertigen Bytes werden vom Ethernet-Modul beim Senden ignoriert. Beim Emp-
fang wird in die hoherwertigen Bytes der Wert ,00H" eingetragen.
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Anhang Signalverlaufe und Datenstruktur vordefinierter Protokolle

Element ,Nicht Uberprifte Empfangsdaten®

Die folegnde Abbildung zeigt ein Beispiel fir die Verwendung von Elementen des Typs ,Nicht
Uberprifte Empfangsdaten®.

Beispiel fur ein Format eines Pakets vom verbundenen Gerét

Erforderliche Information fir Anwender

Variable Anzahl
[¢— 1Byte —»4— 2 Byte L=<— 2 Byte —p4¢—— 5Byte —p¢—— 5Byte —pe4¢— Zeichen —>— 1 Byte —
STX Ident(i:fl)lijaetions- Landercode Herstellercode Produktcode | - - . . . EXT

Gelesene Daten

A

Wenn der Anwender diese Informatio-
nen nicht benétigt und der Umfang

. . ) der Daten (einschlieBlich der Anzahl

Diese Elemente sind einge- der Zeichen) variiert.

stellt als ,Nicht Uberprifte

Empfangsdaten®.

Beispiel fur die Einstellung eines Pakets
[— 2 Byte —»4— 2 Byte >t Variable Anzahl Zeichen »et 1 Byte —™]
Statische Daten | Nicht konver- Nicht tiberpriifte Empfangsdaten (Variable Anzahl Zeichen) Statische Daten
gierte Variable

Abb. A-25: Beispiel fur die Verwendung von ,nicht tberpriften Empfangsdaten®

Dadurch, dass ein Paket so wie in der Abbildung eingestellt und Empfangsdaten nicht Gberprift
werden, wird Folgendes erreicht:

® In Operanden des CPU-Moduls oder in einem Pufferspeicher werden nur Daten gespei-
chet, die auch benétigt werden.

® Auch wenn im Empfangspaket Daten enthalten sind, die sich bei jeder Kommunikation
andern kénnen, wird nur ein Protokoll (Paket) benétigt.
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Beispiel fir die Anwendung von MX Component

Anhang

A.8

A.8.1

Beispiel ftr die Anwendung von MX Component

MX Componentist eine ActiveX-Steuerungsbibliothek, die alle Kommunikationswege zwischen
einem PC und einer SPS unterstutzt. Der Datenaustausch kann ganz einfach ausgefuhrt wer-
den, ohne dass bei jeder Kommunikation unterschiedliche vordefinierte Protokolle beachtet
werden mussen. In diesem Abschnitt wird beschrieben, wie ein Programm erstellt wird, und es
werden Beispiele fiir die Anwendung von MX Component gezeigt.

Erstellen eines Programms

Fur die folgenden Schritte wird Visual Basic®.NET 2003 verwendet.

@ Folgen Sie den Anweisungen des Assistenten, um die Einstellungen fiir die Kommunika-
tion zwischen PC und SPS festzulegen. (Bei einigen Steuerungen werden Einstellungen
ohne Assistenten, allein durch ein Programm, vorgenommen.) Stellen Sie die logische
Stationsnummer, den Typ des Moduls, mit dem verbunden werden soll, und die SPS ein,

mit der verbunden werden soll.

V! Comensication Saliip |8y

[ o]

Targe WA | L sy | Conrmchoninst

ooral e e [T Bane B T e |

s m o m

o e i bz CUFIET Rt e

Profocd o b Cammmuriration Seiieg Wisard - PC ady

Wit wrert e L

Twwe L] P A T B O

Torwand B0 — —_
FC - Erermed board i
Coraunc s ssliwy
T rimiale ]
Aok =|
bl b
Siuion o
Tnaoar W m

CHEw = B P = I

@ Ziehen Sie das ACT-Control-Icon auf das Formular. Stellen Sie dann die logische Stations-
nummer ein, die der Steuerung im Schritt 1 zugewiesen wurde.

W Wikt aic el uoomel | Viiasl Baik 0T |cieiign| [ uieed. | Destgd

Torwsviiliese] |

[
T Lot R
I vt o e iy

L [T
s -

...... il |

) Locas (%]
- m.an
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Anhang Beispiel fur die Anwendung von MX Component

® Verwenden Sie eine Funktion, um ein Programm zu schreiben, das Operandendaten liest.

Priwvate Sub Buttoml Click(BE¥Val sender As System.0b]
Dim rtn As Integer
Dim ibata A= Integer
ren = AxictEesyIFl.Open|)

rtn = AxXdctEasyvIFl.GetDevice([("DO",; iData)
Labell.Text = iData

End Sub

@ Klicken Sie auf die Schaltflache Read Device.

Farm1 EE,E|

Flaad Device

0Q=
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Beispiel fir die Anwendung von MX Component Anhang

A.8.2 Programmbeispiel

Das folgende Programmbeispiel wird verwendet, um nach der Eingabe der logische Stations-
nummer die Inhalte von DO bis D4 (funf Operanden) aus der entsprechenden SPS zu lesen.

Beispiel fur ein Dialogfenster (Form1)

Textl: Eingabe einer logischen Stations-Nr.

_ﬂ karmil

s1zn HE. r : Twom - <— Buttonl oder Commandl:
""""" —_— Stellt die Verbindung fir die Kommunikation her.

i m """ Msed | " ¢— Button2 oder Command2:
] T Liest die Operandendaten

"""" Lirosmindee - @— Button3 oder Command3:
"""" —————— S SchlieR3t die Verbindung fir die Kommunikation.

ACT control (ActEasylF): ACT-Steuerung fur den eingestellten Typ der Utility.

Beispielprogramme

Auf den folgenden Seiten finden Sie Programme fiir die folgende Entwicklungs-Software:
® Visual Basic®.NET 2003

® Visual C++® NET 2003
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Anhang

Beispiel fur die Anwendung von MX Component

® Visual Basic®.NET 2003
Private Sub Commandl1_Click(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles
Command1.Click

Fkkkkkk *kk

‘* Connection

Dim rtn As Integer
‘Get LogicalstationNumber

AxActEasylF1.ActLogicalStationNumber = Val(Text1.Text)

‘Connection
rtn = AxActEasylF1.0pen()
If tn = 0 Then
MsgBox(,The Connection was successful®)
Else
MsgBox(,Connection Error:* & Hex(rtn))
End If
End Sub

Private Sub Command?2_Click(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles
Command2.Click

‘Read

Fkkkkkk *kk

Dim rtn As Integer
Dim idata(5) As Short
‘D0-D4 (5 points) are read
rtn = AxActEasylF1.ReadDeviceBlock2(,D0", 5, idata(0))

If rtn =0 Then
MsgBox(,D0-D4 = “ & idata(0) & ,,“ & idata(1) & ,,“ & idata(2) & ,,“ & idata(3) &
- & idata(4))

Else

MsgBox(Read Error:" & Hex(rtn))
End If
End Sub

(Fortsetzung auf der nachsten Seite)
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Private Sub Command3_Click(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles

Command3.Click

Fkkkkkk *kk

‘ Disconnection

Dim rtn As Integer
‘Disconnection
rtn = AxActEasyIF1.Close()
If tn = 0 Then
MsgBox(, The disconnection was successful®)
Else
MsgBox(,Disconnection Error:“& Hex(rtn))
End If
End Sub
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Anhang Beispiel fur die Anwendung von MX Component

® Visual C++®.NET 2003

Il *
/IConnection

I
private: System::Void buttonl_Click(System::Object * sender, System::EventArgs * e)
{

int iRet

/IGet LogicalStationNumber
axActEasylF1->ActLogicalStationNumber=Convert::Tolnt32(textBox1->Text);

/IConnection
iRet = axActEasylF1->Open();
if(iRet==0 )
MessageBox::Show(,The connection was successful” );
}else {

MessageBox::Show( String::Format( ,Connection Error:0x{0:x8} [HEX]*, __box
(iRet) ));

I
//IRead

[[rrRRkikkk Rk Rk Rk

private: System::Void button2_Click(System::Object * sender, System::EventArgs * e)

{

int iRet;

short sData[5];

String* szMessage=,";
String* IpszarrDatay(];
int iNumber;

String* szReadData

//D0-D4 are read
iRet = axActEasylF1->ReadDeviceBlock2( ,D0", 5, sData );
if(iRet==0 )

IpszarrData = new String * [ 5 ];

IpszarrData[0] = ,D0-D4 =,

(Fortsetzung auf der nachsten Seite)
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/I Result display data is stored.
for(iNumber = 0 ; iNumber < 5 ; iNumber++)
{
IpszarrData[ iNumber ] = sData[ iNumber ].ToString();
}
szReadData = String::Join(,,",IpszarrData);
MessageBox::Show(String::Format(,D0-D4 = {0}",szReadData));
}else {
MessageBox::Show( String::Format( ,Read Error:0x{0:x8} [HEX]*, __box(iRet) ) );

// *%

/IDisconnection

[ kol
private: System::Void button3_Click(System::Object * sender, System::EventArgs * e)

{
int iRet;

//Disconnection
iRet = axActEasylF1->Close();
if(iRet==0 )}
MessageBox::Show( ,The disconnection was successful*);
}else {

MessageBox::Show( String::Format( ,Disconnection Error:0x{0:x8} [HEX]", __box

(iRet) ) );

2 MITSUBISHI ELECTRIC



Anhang Programmbeispiel fur ein verbundenes Gerat
A.9 Programmbeispiel fur ein verbundenes Gerat
Die in diesem Abschnitt vorgestellten Programme fiir einen Personal Computer testen die Ver-
bindung zwischen einem PC (verbundenes Gerat) und einem Ethernet-Modul. Beide Geréte
mussen sich im selben Ethernet-Netzwerk befinden.
Jedes Programm enthalt nur die Anweisungen, die zum Test der Kommunikation notwendig
sind. Falls Sie ein Beispielprogramm fir lhre Anwendung ibernehmen mdchten, passen Sie
bitte die IP-Adresse, die Port-Nr. etc. an Ihre Systemkonfiguration an. Zusatzlich kdnnen die
Programme noch um Routinen erganzt werden, mit denen auf Fehler reagiert wird.
Empfang der Antwort durch das verbundene Gerat
Die folgende Abbildung zeigt den Ablauf der Kommunikation aus der Sicht des verbundenen Geréts.
Kommunikationsvorgang
im verbundenen Gerat
j Anforderungsnachricht senden I
o
K|
Antwortnachricht empfangen
Ist die ; R ; ist ni 5
TCP-Verbindung Die TCP-Verbindung ist nicht geoffnet
gedffnet?
Restliche Antwort-
nachrichten
empfangen
Wurde die L .
Antwort innerhalb der Die Uberwachungszeit ist abgelaufen.
Uberwachungszeit
empfangen?
Es wurden zuwenig
Daten empfangen
GroRe der
—_— Antwortnachricht prifen -
Falls eine Antwort auf
die nachste Anforderung
] Antwortnachricht verarbeiten I empfangen wurde.
Wourden alle
Antwortnachrichten
verarbeitet?
(_- Ende -) ( Fehlerbehandlung )
Abb. A-26: Ablauf der Kommunikation im verbundenen Geréat
HINWEIS Fur die Kommunikation Uber Ethernet werden bei einem PC die TCP-Socket-Funktionen

oben abgebildete Ablauf erforderlich.

verwendet. Bei diesen Funktionen bestehen keinerlei Einschrankungen. Deshalb muss,
wenn einmal die Sendefunktion ausgefihrt wurde, von der Empfangsseite einmal oder
mehrmals die Empfangsfunktion ausgefihrt werden, um die Daten zu empfangen. (,Sen-
den“und ,Empfangen* stehen nichtim Verhéltnis 1:1 zueinander.) Aus diesem Grund ist der
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Programmbeispiel fur ein verbundenes Gerat Anhang

Wenn der Empfangsprozess vom verbundenen Gerat nicht unterstitzt wird

Falls ein verbundenes Gerat Daten nicht so empfangt, wie es in der Abbildung A-26 auf der vor-
herigen Seite dargestelltist, kann Folgendes auftreten, wenn fiir den Datenaustausch die Uber-
tragung von TCP-Segmenten mit maximaler Grol3e freigegeben ist:

® Wenn zusammenhangende Operandenbereiche durch das verbundene Geréat mithilfe
des MC-Protokolls gelesen werden, kénnen die Daten nicht normal gelesen werden.

® Nachdem ein Ethernet-Modul (das nicht die Ubertragung von TCP-Segmenten mit maxi-
maler GroRe unterstitzt) durch ein Ethernet-Modul ersetzt worden ist, das diese Funktion
unterstutzt, kdbnnen die Daten nicht normal gelesen werden.

® Selbst wenn sich im Pufferspeicher der Wert des Zahlers fur die empfangenen
TCP-Pakete (Pufferspeicheradr. 440 (1B8H) und 441 (1B9H)) verandert hat, kdnnen keine
Daten empfangen werden.

Falls diese Fehler auftreten, sperren Sie bitte die Ubertragung von TCP-Segmenten mit maxi-
maler GroRe.
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Anhang

Programmbeispiel fur ein verbundenes Gerat

A.9.1

Wenn Visual C++®.NET verwendet wird (System mit einer CPU)

In diesem Abschnitt werden die Ausfihrungsumgebung fir das Programm, Einzelheiten zum
Datenaustausch und ein Programmbeispiel fur den Fall beschrieben, dass fiir das Programm
im verbundenen Gerét Visual C++°.NET verwendet wird.

Ausfiuhrungsumgebung fir das Programmbeispiel

® SPS

Merkmal

Beschreibung

Typ des CPU-Modul in der Station, in der das Ethernet-Modul
installiert ist

Q25HCPU

E/A-Signale

X/IY0O0 bis X/Y1F

Ethernet-Modul IP-Adresse

C0.00.01.FDH (192.00.01.253)

Port-Nummer

2000H

Einstellungen in der Ethernet-Betriebseinstellungen

siehe folgende Seite

Programmier-Software Verbindungseinstellungen

siehe folgende Seite

Tab. A-12: Konfiguration der SPS fir dieses Programmbeispiel

® Verbundenes Geréat

Merkmal

Beschreibung

Betriebssystem

Microsoft® Windows® XP Professional Operating
System Ver.2002 Service Pack2

Ethernet-Schnittstelle

WINSOCK-kompatible Ethernet-Karte

Library

WSOCK32.LIB

Software-Entwicklungsumgebung

Microsoft® Visual C++®.NET 2003

MAC-Adresse

Einstellung ist nicht erforderlich, weil die
ARP-Funktion zur Verfugung steht

IP-Adresse

Wird beim aktiven Offnen empfangen

Port-Nummer

Wird beim aktiven Offnen empfangen

Tab. A-13: Konfiguration des verbundenen Geréts fir dieses Programmbeispiel

® Kommunikationsprotokoll
Es wird TCP/IP verwendet.

Beschreibung des Programmbeispiels

® Programm in der SPS

Es ist kein Programm erforderlich, weil die Parameter durch die Programmier-Software

eingestellt werden.

® Programm im verbundenen Gerét

Daten werden unter Verwendung der oben angegebenen Bibliothek aus dem CPU-Modul

gelesen bzw. in das CPU-Modul geschrieben.

— Schreiben in der Einheit ,Worte" (In finf Operanden von DO bis D4.)

— Lesen in der Einheit ,Worte" (Aus finf Operanden von DO bis D4.)

MELSEC System Q Ethernet-Module



Programmbeispiel fir ein verbundenes Gerat
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Einstellungen in der Programmier-Software

@ Betriebseinstellungen

Ethornot Operation Setting

“Conmunicazn DataCods el Tmng .
r Cio rick werk For SPEN {Communications
g b T rossile sk STOR tin)
% KSCI Codde o s et For OPEN (Comemurec abion
: possiin o STOP tive)
1P ekverss Seitinng —Sarad Frams Setting —
Irput Fermae. [DEC - I EtfwrhativEO)
1P hddess | 1% [ = r zeeema
™ Enatle Crilne Change 1P Esistercs Confmation Ssttng
1% Lism the kmeptires
™ Lise e Pirg
[T | cone |

® Verbindungseinstellungen

Mohwodk Parameder Eibernel Dpem Selting Module Ma,; 1

leleleleledefelelefeleladele
felofelefelefefelefelefedefe

|
|
|
E

o fo o Ja b fefe oo fofale]efo o]

o ldelelelelleleleledefe
eedefelefelefeleelelofelefele f
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Programmbeispiel fur ein verbundenes Gerat

Programm im verbundenen Geréat

Das Programm im verbundenen Gerat greift auf die Q25HCPU in der Station zu, in der das
Ethernet-Modul installiert ist.

Wird das Programm ausgefiihrt, werden die Inhalte der folgenden Nachrichten nacheinander
angezeigt:

Wortweise in einen zusammenhangenden Bereich schreiben (Anforderungsnachricht)

Wortweise in einen zusammenhangenden Bereich schreiben (Antwortnachricht)

Wortweise aus einen zusammenhéngenden Bereich lesen (Anforderungsnachricht)

Wortweise aus einen zusammenhéngenden Bereich lesen (Antwortnachricht)

Erstellung und Ausfiihrung des Programms

Starten Sie Visual C++2 NET

Erzeugen Sie ein Projekt. Wahlen Sie File ® New ® Project und anschlieRend aus
~Project Types“ die Einstellung ,.NET" und ,Empty Project” in ,Templates“. Geben Sie
den Namen des Projekts ein (z. B. AJSAMP) und den Ort.

Erzeugen Sie ein Source File. Offnen Sie den Solution Explorer. Fiihren Sie dann auf
~Source Files" einen Rechtsklick aus, und wahlen Sie Add ® Add New Item. Geben
Sie den Namen der Datei (z. B. AJSAMP.cpp) und den Ort ein, und erstellen Sie das
Programm entsprechend dem Beispiel.

Verlinken Sie WSOCK32.LIB im Projektfenster. Offnen Sie den Solution Explorer. Fiih-
ren Sie dann auf dem Projektnamen (AJSAMP) einen Rechtsklick aus, und wahlen Sie
Properties ® Configuration Properties ® Linker ® Command Line. Geben Sie
WSOCK32.LIB unter ,Additional Options* ein, und betétigen Sie das Schaltfeld OK.

Klicken Sie im Mend Build auf Build Solution, um eine ausfiihrbare Datei
(AJSAMP.EXE) zu erzeugen.

Beenden Sie Visual C++2 .NET.

Lassen Sie die Datei AJSAMP.EXE ausfiihren.

MELSEC System Q Ethernet-Module A-49



Programmbeispiel fur ein verbundenes Gerat

Anhang

® Prozedur zum Aufruf der Socket-Routine

(Socket erzeugen)

(Binden)

(Offnen)

(Kommunizieren)

(Senden/Empfangen
beenden)

(Schlie3en)

Start
socket()
bind()
Passiv 6ffnen l Aktiv 6ffnen UDP
l |
listen() connect()
accept()
l A 4
sendto()/recvfrom()
send()/recv() l
shutdown()

|

closesocket

|

Ende

Abb. A-27: Socket-Kommunikation
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Anhang Programmbeispiel fur ein verbundenes Gerat

® Programm

/ /

[** Sample program (program name: AJSAMP.CPP) *x[
/** **/
[** This program is a sample program to conduct a **[
[** connection test between the E71 and target device. *x[
[** This program accesses the data register (D) of *x[
[** the PLC CPU installed together with the E71 *x[
/** **/
[** Copyright(C) 2005 Mitsubishi Electric Corporation *x[
/** All Rights Reserved *x[

/ /

#include <stdio.h>
#include <winsock.h>

#define FLAG_OFF 0 /I Completion flag OFF
#define FLAG_ON 1 /I Completion flag ON
#define SOCK_OK 0 /I Normal completion
#define SOCK_NG -1 /I Abnormal completion
#define BUF_SIZE 4096 /I Receive buffer size

#define ERROR_INITIAL
#define ERROR_SOCKET
#define ERROR_BIND
#define ERROR_CONNECT
#define ERROR_SEND
#define ERROR_RECEIVE
#define ERROR_SHUTDOWN
#define ERROR_CLOSE

/I Initial error

/I Socket creation error
/I Bind error

/I Connection error

/I Send error

/I Receive error

/l Shutdown error

~N o o0 WN - O

/I Line close error

/IDefinitions for checking the receiving sizes

/#define RECV_ANS_1 4 // Receiving size of response message in reply to device write (1E frame)
#define RECV_ANS_1 22 // Receiving size of response message in reply to device write (3E frame)
/#define RECV_ANS_2 24 // Receiving size of response message in reply to device read (1E frame)
#define RECV_ANS_2 42 /] Receiving size of response message in reply to device read (3E frame)

typedef struct sck_inf{
struct in_addr my_addr;
unsigned short my_port;
struct in_addr aj_addr;
unsigned short aj_port;

}sck_inf;

(Fortsetzung auf der nachsten Seite)
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int nErrorStatus;
int Dmykeyin;
int Closeflag;

int socketno;

int main()

{

WORD wVersionRequested=MAKEWORD(1,1);

WSADATA wsaData;

int length;

unsigned char s_buf[BUF_SIZE];
unsigned char r_buf[BUF_SIZE];
int rbuf_idx;

int recv_size;

struct sck_inf sc;

struct sockaddr_in hostdata;
struct sockaddr_in aj71e71;

void Sockerror(int);

unsigned long ulCmdArg ;
sc.my_addr.s_addr=htonl(INADDR_ANY);
sc.my_port=htons(0);
sc.aj_addr.s_addr=inet_addr(,192.0.1.253");

sc.aj_port=htons(0x2000);

Closeflag=FLAG_OFF;

/I Error information storage variable
/l Dummy key input
/I Connection completion flag

/l Winsock Ver 1.1 request

/I Communication data length

/I Send buffer

/I Receive buffer

/I Receive data storage head index
/I Number of receive data

/I External device side data
/I E71 side data
/I Error handling function

/I Non-blocking mode setting flag

/I External device side IP address

/I External device side port number
/I E71 side IP address (CO0001FDH)

/ E71 side port number

Il Connection completion flag off

nErrorStatus=WSAStartup(wVersionRequested,&wsaData); // Winsock Initial processing

if(nErrorStatus!=SOCK_OK) {
Sockerror(ERROR_INITIAL);
return(SOCK_NG);

}

/I Error handling

printf(,Winsock Version is %Id.%Ild\n“,HIBYTE(wsaData.wVersion), LOBYTE(wsaData.wVersion));

printf(,AJ_test Start\n*);

socketno=socket(AF_INET,SOCK_STREAM,0);

if(socketno==INVALID_SOCKET){
Sockerror(ERROR_SOCKET);
return(SOCK_NG);

(Fortsetzung auf der nachsten Seite)

/I Create socket for TCP/IP

/I Error handling
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Programmbeispiel fur ein verbundenes Gerat

I

hostdata.sin_family=AF_INET;
hostdata.sin_port=sc.my_port;
hostdata.sin_addr.s_addr=sc.my_addr.s_addr;

if(bind(socketno,(LPSOCKADDR)&hostdata,sizeof(hostdata))!=SOCK_OK){
// Bind
Sockerror(ERROR_BIND); I/l Error handling
return(SOCK_NG);

aj71e71.sin_family=AF_INET;
aj71le71.sin_port=sc.aj_port;
aj71e71.sin_addr.s_addr=sc.aj_addr.s_addr;

if(connect(socketno,(LPSOCKADDR)&aj71e71,sizeof(aj71e71))!=SOCK_OK)
/I Connection (Active open)
Sockerror(ERROR_CONNECT); I/l Error handling
return(SOCK_NG);

}

Closeflag=FLAG_ON; /I Connection completion flag ON
/I Set to non-blocking mode

ulCmdArg = 1;

ioctlsocket(socketno, FIONBIO, &ulCmdArg); /I Set to non-blocking mode

strepy((char *)(s_buf), "03FF000A4420000000000500112233445566778899AA");
// DO to D4 batch write request (1E frame)
strepy((char *)(s_buf),"500000FFO3FF00002C000A14010000D
*0000000005112233445566778899AA");
// D0 to D4 batch write request (3E frame)

length = strlen((char *)(s_buf));

if(send(socketno, (char *)(s_buf), length, 0) == SOCKET_ERROR) {
/I Data sending
Sockerror(ERROR_SEND); I/l Error handling
return (SOCK_NG);
}

printf(,\n send data\n%s\n“,s_buf);

(Fortsetzung auf der nachsten Seite)
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// Perform receiving size check and receiving processing simultaneously

rbuf_idx = 0; I/l Receive data storage head index initialization
recv_size = 0; /I Initialize the number of receive data
while(1) {

length = recv(socketno, (char*) (&r_buf[rbuf_idx]), (BUF_SIZE - rbuf_idx), 0);
/l Response data receiving
if(length == 0) {// Is connection cut off?
Sockerror(ERROR_RECEIVE); I/l Error handling
return (SOCK_NG);

}

if(length == SOCKET_ERROR) {
nErrorStatus = WSAGetLastError();
if(nErrorStatus '= WSAEWOULDBLOCK) {

Sockerror(ERROR_RECEIVE); [/l Error handling
return (SOCK_NG);
}else {
continue; /l Repeat until messages are received
}
}else {
rbuf_idx += length; // Update the receive data storage
/ position
recv_size += length; // Update the number of receive data
if(recv_size >= RECV_ANS_1) /I Have all response messages been
I received?
break; I/l Stop repeating as messages have
/I been received
}
}
r_buf[rbuf_idx] = \0’; /I Set NULL at the end of receive data

printf(,\n receive data\n%s\n“,r_buf);

1 strepy((char *)(s_buf), ,01lFF000A4420000000000500"); // DO to D4 batch read request
/I (1E frame)
strcpy((char *)(s_buf), ,500000FFO03FF000018000A04010000D*0000000005");
// DO to D4 batch read request
I/l (3E frame)

length = strlen((char *)(s_buf));

if(send(socketno, (char *)(s_buf), length, 0) == SOCKET_ERROR) {
/I Data sending
Sockerror(ERROR_SEND); I/l Error handling
return (SOCK_NG);

}
printf(,\n send data\n%s\n“,s_buf);

(Fortsetzung auf der nachsten Seite)

I/l Perform receiving size check and receiving processing simultaneously
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rbuf_idx = 0;

recv_size = 0;
while(1) {

/I Receive data storage head index
/I initialization
/I Initialize the number of receive data

length = recv(socketno, (char*)(&r_bufrbuf_idx]), (BUF_SIZE - rbuf_idx), 0);

if(length == 0) {

Sockerror(ERROR_RECEIVE);

return (SOCK_NG);
}

iflength == SOCKET_ERROR) {

nErrorStatus = WSAGetLastError();
if(nErrorStatus '= WSAEWOULDBLOCK) {
Sockerror(ERROR_RECEIVE);

return (SOCK_NG);

}else {
continue;
}
}else {

rbuf_idx += length;

recv_size += length;
if(recv_size >= RECV_ANS_2)

break;

}
r_buf[rbuf_idx] = \0;

printf(,\receive data\n%s\n“, r_buf);

if(shutdown(socketno,2)!'=SOCK_OK){

Sockerror(ERROR_SHUTDOWN);
return(SOCK_NG);
}
if(closesocket(socketno)!=SOCK_OK){
Sockerror(ERROR_CLOSE);
return(SOCK_NG);

}

Closeflag=FLAG_OFF;
WSACIeanup();

(Fortsetzung auf der nachsten Seite)

/l Response data receiving
/I s connection cut off?
/I Error handling

[/l Error handling

/l Repeat until messages are received

// Update the receive data storage
// position

/l Update the number of receive data
/I Have all response messages been
I received?
/I Stop repeating as messages have
/I been received

/I Set NULL at the end of receive data

I/ Processing to disable
/I sending/receiving
/I Error handling

/I Close processing
/I Error handling

/I Connection completion flag off
/I Release Winsock.DLL
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printf(,\nAJ_test End.\n\n Normally completed. \n"“);
printf(,Press any key to exit the program.\n“);
Dmykeyin=getchar();

return(SOCK_OK);
}

void Sockerror(int error_kind)
{
if(error_kind==ERROR_INITIAL){
printf(,Initial processing is abnormal.”);
}
elsef
nErrorStatus=WSAGetLastError();
switch(error_kind){
case ERROR_SOCKET:
printf(,Failed to create socket.");
break;
case ERROR_BIND:
printf(,Failed to bind.");
break;
case ERROR_CONNECT:
printf(,Failed to establish connection.");
break;
case ERROR_SEND:
printf(,Sending failed.");
break;
case ERROR_RECEIVE:
printf(,Receiving failed.");
break;
case ERROR_SHUTDOWN:
printf(,Failed to shutdown.");
break;
case ERROR_CLOSE:
printf(,Failed to close normally.);
break;

}

printf(,Error code is %d.\n"“, nErrorStatus);

if(Closeflag==FLAG_ON){
nErrorStatus=shutdown(socketno,?2);
nErrorStatus=closesocket(socketno);
Closeflag=FLAG_OFF;

}

printf(,Press any key to exit the program.\n®);
Dmykeyin=getchar();
WSACIeanup();
return;

/I Wait for key input

I/l Error handling function

/I Shutdown processing
/I Close processing
/I Connection completion flag off

/I Wait for a key input
/I Release Winsock.DLL
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A.9.2

Wenn Visual C++®.NET verwendet wird (Redundantes System)

In diesem Abschnitt werden die Ausfihrungsumgebung fir das Programm, Einzelheiten zum
Datenaustausch und ein Programmbeispiel fur den Fall beschrieben, dass fiir das Programm
im verbundenen Gerét Visual C++°.NET verwendet wird.

Ausfiuhrungsumgebung fir das Programmbeispiel

® SPS

Merkmal

Beschreibung

Typ des CPU-Modul in der Station, in der das Ethernet-Modul

installiert ist Q25PRHCPU
E/A-Signale X/Y00 bis X/Y1F
System A C0.00.01.FCH (192.00.01.252)
Ethernet-Modul IP-Adresse
System B C0.00.01.FDH (192.00.01.253)

Port-Nummer

2000H

Ethernet-Betriebseinstellungen

siehe folgende Seite

Einstellungen in der Verbindungseinstellungen

siehe folgende Seite

Programmier-Software - .
9 Einstellungen fur ein redundantes

System

siehe Ubernachste Seite

Tab. A-14: Konfiguration der SPS fur dieses Programmbeispiel

® Verbundenes Gerat

Merkmal

Beschreibung

Betriebssystem

Microsoft® Windows® XP Professional Operating
System Ver.2002 Service Pack2

Ethernet-Schnittstelle

WINSOCK-kompatible Ethernet-Karte

Library

WSOCK32.LIB

Software-Entwicklungsumgebung

Microsoft® Visual C++®.NET 2003

MAC-Adresse

Einstellung ist nicht erforderlich, weil die
ARP-Funktion zur Verfugung steht

IP-Adresse

Wird beim aktiven Offnen empfangen

Port-Nummer

Wird beim aktiven Offnen empfangen

Tab. A-15: Konfiguration des verbundenen Geréts fir dieses Programmbeispiel

® Kommunikationsprotokoll
Es wird TCP/IP verwendet.
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Beschreibung des Programmbeispiels

® Programm in der SPS

Es ist kein Programm erforderlich, weil die Parameter durch die Programmier-Software
eingestellt werden.

Programm im verbundenen Geréat

Daten werden unter Verwendung der oben angegebenen Bibliothek in die Register DO bis
D4 (funf Operanden) einer redundanten CPU (Aktives System) geschrieben. Falls die
Daten, beispielsweise wegen eines Kommunikationsfehlers, nicht Giber das System A in
die CPU des aktiven Systems geschrieben werden kénnen, werden sie tiber das System B
geschrieben.

Einstellungen in der Programmier-Software

® Betriebseinstellungen
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" BSCT] Conte re Abepmys walk For OPEN {Commucsbon
pocsils o STOR Eive)
1P Acidrenin Sabtinng Saral Frama Ssing
Irput Formet: [DEC - = Ettwtoet{vz)
Padkess [ 1% [ | )
[™ Enable Oniine Changs TEH Extstence Corfimation Ssthing
* L e mepiies
™ Lse e Py
o] oo |

® \erbindungseinstellungen

.. Motwoek Parameter Eihernel Dpan Selting Moduls Mo, 1 |._|I? |".IT|
Fasing
3 ) : | Pt e E tuidresy Furt Mo

e w Wirpve | Send = |Pricechs Exkit w | Dbl o | Condien = 200
3 - - - - - =1 i,
i - - - - - -
i i - - - = -
= - - - - - -
& - - - - - -
7 - - - - - -
L] - - - - - -
T = - - - - -

L z = = x = x
1l - - = - = -
12 - - - - - -
[ER = - - - - -
14 - - - - - -

LS5 - | - - - -
18 - - | - - - -
¥} Bcdress and Port Moy il be displaeedd by bhe selacted o
Plasrs entar the wabus scoorgeg to the ssismed nunte:

S AT Rt
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® Redundante Einstellungen

Retundani Setting X
—
e v Issum sysbem switch in Cabis dsconnection timeodt
Shation Mo, and Mode Sefting [System A O
Cable Dconnection Tmeout Sething | 20 g (0U0sac — 30,0580
Satmh Mo, | T Toaul st Swilel in COMRRINCHNGN &l
e, Syshem pwiiching s=tings when commUnCstion srror oo
Foda | ] 1P sz Rort Mo DEC
Foed fuffer |
Statwon Mo, ared Mode Sething (Srsbem B) Ssthiray | Protocol CpEn System Froed Boffer | - Commuricstion
Frocadue
Shihuin Mo, | 2 1 ¥ - i i
= - - - -
= - 3 ! - - - -
Mods Crine -
4 B : : - :
u | - - - -
1P Sdedrgrss Saitieg & 1 - - - -
1 | s
InputFomat 060 =] r
Sirdtilin A r
r
[ o] = -
- :
=
| 19z L | 1] = It is Fmtmasary o sl e remobs passeved § the spibem switel
et g dhuring communtahion siror @ ensbled m ()
chas | End cancal |

Programm im verbundenen Geréat

Das Programm im verbundenen Gerat greift auf die Q25PRHCPU in der Station zu, in der das
Ethernet-Modul installiert ist. Wird das Programm ausgefiihrt, werden die Inhalte der folgenden
Nachrichten nacheinander angezeigt:

— Version des verwendeten Winsock

— Meldung Uber den Beginn des Tests

— Wortweise in einen zusammenhangenden Bereich schreiben (Anforderungsnachricht)
— Wortweise in einen zusammenhangenden Bereich schreiben (Antwortnachricht)

— Meldung Uber das Ende des Tests

® Erstellung und Ausfiihrung des Programms

— Starten Sie Visual C++2 NET

— Erzeugen Sie ein Projekt. Wahlen Sie File ® New ® Project und anschlieRend aus
~Project Types” die Einstellung ,.NET" und ,Empty Project” in ,Templates®. Geben Sie
den Namen des Projekts ein (z. B. QJSAMP) und den Ort.

— Erzeugen Sie ein Source File. Offnen Sie den Solution Explorer. Fiihren Sie dann auf
~Source Files" einen Rechtsklick aus, und wahlen Sie Add ® Add New Item. Geben
Sie den Namen der Datei (z. B. QJSAMP.cpp) und den Ort ein, und erstellen Sie das
Programm entsprechend dem Beispiel.

— Verlinken Sie WSOCK32.LIB im Projektfenster. Offnen Sie den Solution Explorer. Fiih-
ren Sie dann auf dem Projektnamen (QJSAMP) einen Rechtsklick aus, und wahlen Sie
Properties ® Configuration Properties ® Linker ® Command Line. Geben Sie
WSOCK32.LIB unter ,Additional Options* ein, und betatigen Sie das Schaltfeld OK.

— Klicken Sie im Menu Build auf Build Solution, um eine ausfihrbare Datei
(QISAMP.EXE) zu erzeugen.

— Beenden Sie Visual C++2 .NET.
— Lassen Sie die Datei QJSAMP.EXE ausfiihren.
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® Programm

/

/** Sample program (program name: QJISAMP.CPP)

/**

[** This program is a sample program for testing the

/** connection of the E71 and external device.

[** This program accesses the data registers (D) of
[** the redundant CPU (control system) mounted with the E71.

/**

[** Copyright(C) 2005 Mitsubishi Electric Corporation

/** All Rights Reserved

**/
**/
**/
**/

**/

**/
**/

**/

/

#include <stdio.h>

#include <winsock.h>

#define FLAG_OFF
#define FLAG_ON
#define SOCK_OK
#define SOCK_NG
#define BUF_SIZE

#define ERROR_NO_ERROR
#define ERROR_INITIAL
#define ERROR_SOCKET
#define ERROR_BIND
#define ERROR_CONNECT
#define ERROR_SEND
#define ERROR_SHUTDOWN
#define ERROR_CLOSE

/I Definition for checking receive size

N o o b~ 0N - O

/I End flag OFF

/I End flag ON

/l Normal terminationP

/I Unsuccessful termination
/I Receive buffer size

/I No error

/I Initial error

/I Socket creation error
/I Bind error

/I Connect error

/I Send error

/I Shutdown error

/I Line close error

#define RECV_ANS_1 22 // Response message receive size in reply to device write (3E frame)

typedef struct sck_inf{
struct in_addr my_addr;
unsigned short my_port;
struct in_addr gj_addr;
unsigned short gj_port;

} sck_inf;

int nErrorStatus;
int Dmykeyin;

int ShutdownflagA,
int ShutdownflagB;

(Fortsetzung auf der nachsten Seite)

/l Error information storage variable
// Dummy key input
/I Shutdown flag (for System A connection)

/I Shutdown flag (for System B connection)
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int CloseflagA; /I Connection end flag (for System A connection)
int CloseflagB; /I Connection end flag (for System B connection)
int socketnoA,;
int socketnoB;

int ConnectLastErrorA; /I Connect processing error information (for System A connection)
int ConnectLastErrorB; /I Connect processing error information (for System B connection)
int SendFlag; /l Send completion flag
int main()
{
WORD wVersionRequested = MAKEWORD(1, 1); /I Winsock Ver 1.1 request
WSADATA wsaData;
int length; /I Communication data length
unsigned char s_buf[BUF_SIZE]; /I Send buffer

unsigned char r_bufA[BUF_SIZE],r_bufB[BUF_SIZE]; /I Receive buffer
struct sck_inf scA,scB;

struct sockaddr_in hostdataA,hostdataB; /I External device side data
struct sockaddr_in gj71e71A,qj71e71B; /I E71 side data

BOOL DataRecv(int, unsigned char *, int); /I Receive processing function
void Sockerror(int, int); /I Error handling function
unsigned long ulCmdArgA,ulCmdArgB; /I Non-blocking mode setting flag

scA.my_addr.s_addr = scB.my_addr.s_addr = htonl(INADDR_ANY);

/I External device side IP address
scA.my_port = scB.my_port = htons(0); I/l External device side port number
SCA.gj_addr.s_addr = inet_addr(,192.0.1.252");

/I E71 side IP address (System A: CO0001FCh)
scB.gj_addr.s_addr = inet_addr(,192.0.1.253");
/I E71 side IP address (System B: CO0001FDh)

SCA.gj_port = scB.qgj_port = htons(0x2000); / E71 side port number
ShutdownflagA = ShutdownflagB = FLAG_OFF; // Shutdown flag OFF
CloseflagA = CloseflagB = FLAG_OFF; // Connection end flag OFF

nErrorStatus = WSAStartup(wVersionRequested, &wsaData); // Winsock initial processing

ConnectLastErrorA = ERROR_NO_ERROR;
/I Connect processing error information initialization (for System A)
ConnectLastErrorB = ERROR_NO_ERROR;
/I Connect processing error information initialization (for System B)
if(nErrorStatus != SOCK_OK) {
Sockerror(ERROR_INITIAL, ERROR_INITIAL); /l Error handling
return (SOCK_NG);

printf(,Winsock Version is %1d.%1d\n", HIBYTE(wsaData.wVersion),
LOBYTE(wsaData.wVersion));
printf(,QJ_test Start\n“);

(Fortsetzung auf der nachsten Seite)
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/l System A connect processing
socketnoA = socket(AF_INET, SOCK_STREAM, 0);
/I TCP/IP socket (for System A connection) creation
if(socketnoA !'= INVALID_SOCKET) {
hostdataA.sin_family = AF_INET;
hostdataA.sin_port = scA.my_port;
hostdataA.sin_addr.s_addr = scA.my_addr.s_addr;

if(bind(socketnoA, (LPSOCKADDR)&hostdataA, sizeof(hostdataA)) == SOCK_OK) {
// Bind (System A)
gj71e71A.sin_family = AF_INET;
gj71e71A.sin_port = scA.qj_port;
gj71e71A.sin_addr.s_addr = scA.qgj_addr.s_addr;

if(connect(socketnoA, (LPSOCKADDR)&qj71e71A, sizeof(qj71e71A)) ==

SOCK_OK) {
/I Connect (Active open: System A)
ShutdownflagA = FLAG_ON; /l Shutdown flag ON
CloseflagA = FLAG_ON; /I Connection end flag ON
/I Set to non-blocking mode
ulCmdArgA =1,

ioctlsocket(socketnoA, FIONBIO, &uiCmdArgA);
/I Set to non-blocking mode (for System A connection)

}else {
ConnectLastErrorA = ERROR_CONNECT,; // Connection establishment failure

}

}else {
ConnectLastErrorA = ERROR_BIND; /I Bind failure

}

}else {
ConnectlLastErrorA = ERROR_SOCKET; /I Socket creation failure

/I System B connect processing
socketnoB = socket(AF_INET, SOCK_STREAM, 0);
/I TCP/IP socket (for System B connection) creation
if(socketnoB != INVALID_SOCKET) {
hostdataB.sin_family = AF_INET,;
hostdataB.sin_port = scB.my_port;
hostdataB.sin_addr.s_addr = scB.my_addr.s_addr;

if(bind(socketnoB, (LPSOCKADDR)&hostdataB, sizeof(hostdataB)) == SOCK_OK) {
/I Bind (System A)
gj71e71B.sin_family = AF_INET;
gj71e71B.sin_port = scB.qj_port;
gj71e71B.sin_addr.s_addr = scB.qgj_addr.s_addr;

(Fortsetzung auf der nachsten Seite)
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if(connect(socketnoB,(LPSOCKADDR)&qj71e71B,sizeof(qj71e71B))== SOCK_OK) {
/I Connect (Active open: System B)

ShutdownflagB = FLAG_ON; /I Shutdown flag ON
CloseflagB = FLAG_ON; /I Connection end flag ON
/I Set to non-blocking mode

ulCmdArgB =1,

ioctlsocket(socketnoB, FIONBIO, &ulCmdArgB);
/I Set to non-blocking mode (for System B connection)

}else {
ConnectlLastErrorB = ERROR_CONNECT,; // Connection establishment failure

}

}else {
ConnectLastErrorB = ERROR_BIND; // Bind failure

}

}else {
ConnectlLastErrorB = ERROR_SOCKET; I/l Socket creation failure

}

/I Connect completion processing
if( (CloseflagA == FLAG_OFF) && (CloseflagB == FLAG_OFF) ¥
/I When both systems are abnormal
Sockerror(ConnectLastErrorA, ConnectLastErrorB); // Error handling
return (SOCK_NG);

}

strepy((char*)(s_buf), ,500000FF03D000002C000A14010000D
*0000000005112233445566778899AA");
// DO-D4 batch write request (3E frame, addressed to control system)
length = strlen((char*)(s_buf));

printf(,Send starts. Press any key. \n“);
Dmykeyin = getchar(); /I Waiting for key input

SendFlag = FLAG_OFF; /I Send completion flag OFF
/I System A send processing
if( CloseflagA == FLAG_ON && (SendFlag == FLAG_OFF) ){
if(send(socketnoA, (char*)(s_buf), length, 0) I= SOCKET_ERROR) {
// Data send (System A)
printf(,\n Send data (System A) \n%s\n“, s_buf); // Send data display (System A)
SendFlag = FLAG_ON; /I Send completion flag ON
/l Receive processing
if(DataRecv(socketnoA, r_bufA, RECV_ANS_1) == TRUE) {// Data receive
printf(,\n Receive data (System A) \n%s\n“, r_bufA); // Receive data display
}else {
printf(,Receive failure (System A) \n*);
}
}else {
printf(,Send failure (System A) \n");

}

(Fortsetzung auf der nachsten Seite)
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/I System B send processing
if( (CloseflagB == FLAG_ON) && (SendFlag == FLAG_OFF) ){
if(send(socketnoB, (char*)(s_buf), length, 0) I= SOCKET_ERROR) {
// Data send (System B)
printf(,\n Send data (System B) \n%s\n“, s_buf); // Send data display (System B)
SendFlag = FLAG_ON; /I Send completion flag ON
/I Receive processing
if(DataRecv(socketnoB, r_bufB, RECV_ANS_1) == TRUE) {// Data receive
printf(,\n Receive data (System B) \n%s\n“, r_bufB); // Receive data display
}else {
printf(,Receive failure (System B) \n“);
}
lelse{
printf(,Send failure (System B) \n");

}

/I Send completion processing

if( SendFlag == FLAG_OFF ){
Sockerror(ERROR_SEND, ERROR_SEND); /I Error handling
return (SOCK_NG);

}
if(CloseflagA == FLAG_ON) {
ShutdownflagA = FLAG_OFF; /I Shutdown flag OFF
if(shutdown(socketnoA, 2) '= SOCK_OK) { // Send/receive inhibit processing (System A)
Sockerror(ERROR_SHUTDOWN, ERROR_NO_ERRORY); // Error handling
return (SOCK_NG);
}
}
if(CloseflagB == FLAG_ON) {
ShutdownflagB = FLAG_OFF; /I Shutdown flag OFF
if(shutdown(socketnoB, 2) '= SOCK_OK) { // Send/receive inhibit processing (System B)
Sockerror(ERROR_NO_ERROR, ERROR_SHUTDOWN); // Error handling
return (SOCK_NG);
}
}
CloseflagA = FLAG_OFF; /I Connection end flag OFF
if(closesocket(socketnoA) '= SOCK_OK) { /I Close processing (System A)
Sockerror(ERROR_CLOSE, ERROR_NO_ERROR); // Error handling
return (SOCK_NG);
CloseflagB = FLAG_OFF; /I Connection end flag OFF
if(closesocket(socketnoB) = SOCK_OK) { /I Close processing (System B)
Sockerror(ERROR_NO_ERROR, ERROR_CLOSE); // Error handling
return (SOCK_NG);
}

(Fortsetzung auf der nachsten Seite)
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WSACIeanup(); /l Winsock.DLL release

printf(,\nQJ_test End. \n\nNormally completed. \n*);

printf(,Program is closed. Press any key. \n*);

Dmykeyin = getchar(); /I Waiting for key input
return (SOCK_OK);

}
BOOL DataRecv(int socketno, unsigned char *pR_buf, int size_max) // Receive processing function
{
int length; /I Communication data length
int rbuf_idx; /I Receive data storage starting index
int recv_size; /I Number of received data
/I Performs receive processing while simultaneously making size check
rbuf_idx = 0; /I Receive data storage starting index initialization
recv_size = 0; /I Initializes the number of received data
while(1) {
length = recv(socketno, ((char*)(pR_buf + rbuf_idx)), (BUF_SIZE - rbuf_idx), 0);
/l Response data receive
if(length == 0) { /I Has connection been cut?
return (FALSE); /I Error handling
}
if(length == SOCKET_ERROR) {
nErrorStatus = WSAGetLastError();
if(nErrorStatus '= WSAEWOULDBLOCK) {
return (FALSE); /I Error handling
}else {
continue; /l Repeated until data are received
}
}else {
rbuf_idx += length; /I Updates receive data storage position
recv_size += length; /I Updates the number of received data
if(recv_size >=size_max) /Have all response messages received?
break; /I Stops repeating as data are received
}
}
*(pR_buf + rbuf_idx) =10’ ; /I At the end of received data
/I set NULL
return (TRUE); /I Normal termination
}

(Fortsetzung auf der nachsten Seite)
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void Sockerror(int error_kind_A, int error_kind_B) I/ Error handling function

{
if (error_kind_A == ERROR_INITIAL){
printf(,Initial processing is abnormal. \n");

}
elsef
nErrorStatus = WSAGetLastError();
switch(error_kind_A){
case ERROR_SOCKET:
printf(,Socket could not be created. (System A)\n");
break;
case ERROR_BIND:
printf(,Bind could not be executed. (System A)\n“);
break;
case ERROR_CONNECT:
printf(,Connection could not be established. (System A)\n*);
break;
case ERROR_SEND:
printf(,Send could not be executed. \n"“);
break;
case ERROR_SHUTDOWN:
printf(,Shutdown could not be executed. (System A)\n");
break;
case ERROR_CLOSE:
printf(,Normal close could not be executed. (System A)\n*);
break;
}
switch(error_kind_B){
case ERROR_SOCKET:
printf(,Socket could not be created. (System B)\n“);
break;
case ERROR_BIND:
printf(,Bind could not be executed. (System B)\n");
break;
case ERROR_CONNECT:
printf(,Connection could not be established. (System B)\n*);
break;
case ERROR_SHUTDOWN:
printf(,Shutdown could not be executed. (System B)\n“);
break;
case ERROR_CLOSE:
printf(,Normal close could not be executed. (System B)\n*);
break;
}
}

printf(,Error code is %d. \n“, nErrorStatus);

(Fortsetzung auf der nachsten Seite)
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if (ShutdownflagA == FLAG_ON){

nErrorStatus = shutdown(socketnoA, 2); /I Shutdown processing (System A)
ShutdownflagA = FLAG_OFF; /I Shutdown flag OFF (System A)

}

if (ShutdownflagB == FLAG_ON){
nErrorStatus = shutdown(socketnoB, 2); /I Shutdown processing (System B)
ShutdownflagB = FLAG_OFF; /I Shutdown flag OFF (System B)

}

if (CloseflagA == FLAG_ON){
nErrorStatus = closesocket(socketnoA); /I Close processing (System A)
CloseflagA = FLAG_OFF; /I Connection end flag OFF (System A)

}

if (CloseflagB == FLAG_ON){
nErrorStatus = closesocket(socketnoB); Il Close processing (System B)
CloseflagB = FLAG_OFF; /I Connection end flag OFF (System B)

}

printf(,Program is closed. Press any key. \n*);

Dmykeyin = getchar(); /I Waiting for key input

WSACIeanup(); /l Winsock.DLL release

return;
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A.9.3

Wenn Visual Basic®.NET verwendet wird

In diesem Abschnitt werden die Ausfihrungsumgebung fir das Programm, Einzelheiten zum
Datenaustausch und ein Programmbeispiel fur den Fall beschrieben, dass fiir das Programm
im verbundenen Gerét Visual Basic®.NET verwendet wird.

Ausfiuhrungsumgebung fir das Programmbeispiel

® SPS

Merkmal

Beschreibung

Typ des CPU-Modul in der Station, in der das Ethernet-Modul
installiert ist

Q25HCPU

E/A-Signale

X/IY0O0 bis X/Y1F

Ethernet-Modul IP-Adresse

C0.00.01.FDH (192.00.01.253)

Port-Nummer

2000H

Einstellungen in der Ethernet-Betriebseinstellungen

siehe folgende Seite

Programmier-Software Verbindungseinstellungen

siehe folgende Seite

Tab. A-16: Konfiguration der SPS fiir dieses Programmbeispiel

® Verbundenes Geréat

Merkmal

Beschreibung

Betriebssystem

Microsoft® Windows® XP Professional Operating
System Ver.2002 Service Pack2

Ethernet-Schnittstelle

WINSOCK-kompatible Ethernet-Karte

Library

WSOCK32.LIB

Software-Entwicklungsumgebung

Microsoft® Visual Basic®.NET 2003

MAC-Adresse

Einstellung ist nicht erforderlich, weil die
ARP-Funktion zur Verfugung steht

IP-Adresse

Wird beim aktiven Offnen empfangen

Port-Nummer

Wird beim aktiven Offnen empfangen

Tab. A-17: Konfiguration des verbundenen Geréts fir dieses Programmbeispiel

® Kommunikationsprotokoll
Es wird TCP/IP verwendet.

Beschreibung des Programmbeispiels

® Programm in der SPS

Es ist kein Programm erforderlich, weil die Parameter durch die Programmier-Software

eingestellt werden.

® Programm im verbundenen Gerét

Die Inhalte der Datenregister DO bis D4 (fiinf Operanden) werden aus dem CPU-Modul gelesen.
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Einstellungen in der Programmier-Software

@ Betriebseinstellungen

Ethornot Operation Setting
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r Cio rick werk For SPEN {Communications
g b T rossile sk STOR tin)
 RSCTI Conde i Ol wk For OPEN {Commurcstion
= possble o STOP time)
1P Ak Settiog Sl Franes Seetig
Irput Format. [DEC - * Etttnet vz}
1P hddess | 1% [ = r zeeema
™ Enatle Crilne Change 1P Esistercs Confmation Ssttng
% L the keepiivee
™ Lige thes P
[T | cone |

® Verbindungseinstellungen

Mohwodk Parameder Eibernel Dpem Selting Module Ma,; 1

|
|
|
E

o fo o Ja b fefe oo fofale]efo o]

daaananaaaadang
e lefelefelefelefefelefelee
o ldelelelelleleleledefe
eedefelefelefeleelelofelefele f

MELSEC System Q Ethernet-Module A-69



Programmbeispiel fur ein verbundenes Gerat Anhang

Programm im verbundenen Geréat

Das Programm im verbundenen Gerat greift auf die Q25HCPU in der Station zu, in der das
Ethernet-Modul installiert ist.

Mit diesem Programm werden die Inhalte der Datenregister DO bis D4 (fiinf Operanden) mithilfe
eines zur MELSEC A-Serie kompatiblen 1E-Datenrahmens aus dem CPU-Modul gelesen
(Kommando 01: Blockweise Lesen in der Einheit ,Worte*".)

Die folgenden Grundoperationen werden ausgefihrt:

— Senden eines Kommandos bei nicht geoffneter Verbindung (Offnen der Verbindung.
Danach wird dem Ethernet-Modul ein Kommando tbermittelt.)

— Erneutes Offnen der Verbindung (SchlieBen der Verbindung. Danach kann sie erneut
geoffnet werden.)

® Erstellung und Ausfiihrung des Programms

— Starten Sie Visual Basic?® .NET

— Erzeugen Sie ein Projekt. Wahlen Sie File ® New ® Project und anschlieRend aus
~Project Types* die Einstellung ,Visual Basis Project” und ,Windows Application” in
.Templates”. Geben Sie den Namen des Projekts ein (z. B. AJSAMP) und den Ort.

— Erzeugen Sie ein Formular und ein Programm. Verwenden Sie das Werkzeug ,Button”,
um das unten abgebildete Beispieldialogfenster (Form1.vb) zu erzeugen. Erstellen Sie
das Programm entsprechend dem Beispiel.

— Klicken Sie im Menu Build auf Build Solution, um eine ausfihrbare Datei
(AJSAMP.EXE) zu erzeugen.

— Beenden Sie Visual Basic?® .NET.
— Lassen Sie die Datei AJSAMP.EXE ausfiihren.

@ Beispiel fur ein Dialogfenster (Form1-vb)

# (Objektname).

o |<— Button1: Stellt die Verbindung her.
fje Button2:

ETlian g onla |<— Sendet ein Kommandie als A-kompatiblen
1E-Rahmen (Lesen in der Einheit ,Worte")

Lhoam... |<— Button3: SchlieRt die Verbindung

Button5: ) v Button4: Beendet das Programm

Priift den !
Verbindungsstatus. s e e
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® Programm (Form1l.vb)

Option Strict Off
Option Explicit ON

Imports System
Imports System.Text
Imports System.Net

Friend Class Form1
Inherits System. Windows. Forms. Form
#Region ,Windows Form Designer generated code*
Public Sub New()
MyBase.New()
If m_vb6FormDefInstance Is Nothing Then
If m_InitializingDeflnstance Then
m_vb6FormDeflnstance = Me
Else

Try
‘For the start-up form, the first instance created is the default instance.
If System. Reflection. Assembly. GetExecutingAssembly. EntryPoint
.DeclaringType Is Me.GetType Then
m_vb6FormDeflnstance = Me
EndIf
Catch
End Try
End If
End If
‘ This call is required by the Windows form designer.
InitializeComponent()
End Sub

(Fortsetzung auf der nachsten Seite)
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‘Form overrides dispose to clean up the component list.
Protected Overloads Overrides Sub Dispose(ByVal Disposing As Boolean)
If Disposing Then
If Not components Is Nothing Then
components.Dispose()
End If
End If
MyBase.Dispose(Disposing)
End Sub
‘Required by the Windows Form Designer.
Private components As System.ComponentModel.IContainer
Public WithEvents Command5 As System.Windows.Forms.Button
Public WithEvents Command4 As System.Windows.Forms.Button
Public WithEvents Command3 As System.Windows.Forms.Button
Public WithEvents Command2 As System.Windows.Forms.Button
Public WithEvents Commandl1 As System.Windows.Forms.Button
Dim Ajsock As Sockets.Socket
Private State As Boolean = False

‘NOTE: The following procedure is required by the Windows Form Designer.

‘It can be modified using the Windows Form Designer.

‘Do not modify it using the code editor.
<System.Diagnostics.DebuggerStepThrough()> Private Sub InitializeComponent()

Me.Command5 = New System.Windows.Forms.Button

Me.Command4 = New System.Windows.Forms.Button

Me.Command3 = New System.Windows.Forms.Button

Me.Command2 = New System.Windows.Forms.Button

Me.Commandl = New System.Windows.Forms.Button

Me.SuspendLayout()

¢

‘Command5

Me.Command5.BackColor = System.Drawing.SystemColors.Control
Me.Command5.Cursor = System.Windows.Forms.Cursors.Default
Me.Command5.ForeColor = System.Drawing.SystemColors.ControlText
Me.Command5.Location = New System.Drawing.Point(64, 152)
Me.Command5.Name = ,Command5"

Me.Command5.RightToLeft = System.Windows.Forms.RightToLeft.No
Me.Command5.Size = New System.Drawing.Size(72, 32)
Me.Command5.Tablndex = 4

Me.Command5.Text = ,,Connection status”

‘

‘Command4

¢

(Fortsetzung auf der nachsten Seite)
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Me.Command4.BackColor = System.Drawing.SystemColors.Control
Me.Command4.Cursor = System.Windows.Forms.Cursors.Default
Me.Command4.ForeColor = System.Drawing.SystemColors.ControlText
Me.Command4.Location = New System.Drawing.Point(144, 152)
Me.Command4.Name = ,Command4"

Me.Command4.RightToLeft = System.Windows.Forms.RightToLeft.No
Me.Command4.Size = New System.Drawing.Size(73, 32)
Me.Command4.TabIndex = 3

Me.Command4.Text = ,Close"

‘Command3

Me.Command3.BackColor = System.Drawing.SystemColors.Control
Me.Command3.Cursor = System.Windows.Forms.Cursors.Default
Me.Command3.ForeColor = System.Drawing.SystemColors.ControlText
Me.Command3.Location = New System.Drawing.Point(64, 96)
Me.Command3.Name = ,Command3"

Me.Command3.RightToLeft = System.Windows.Forms.RightToLeft.No
Me.Command3.Size = New System.Drawing.Size(152, 33)
Me.Command3.Tablndex = 2

Me.Command3.Text = ,disconnect*

‘

‘Command?2

Me.Command2.BackColor = System.Drawing.SystemColors.Control
Me.Command2.Cursor = System.Windows.Forms.Cursors.Default
Me.Command2.ForeColor = System.Drawing.SystemColors.ControlText
Me.Command?2.Location = New System.Drawing.Point(64, 56)
Me.Command2.Name = ,Command?2"

Me.Command2.RightToLeft = System.Windows.Forms.RightToLeft.No
Me.Command2.Size = New System.Drawing.Size(152, 31)
Me.Command2.Tablndex = 1

Me.Command2.Text = ,Sending a E71 command*

‘Commandl1

Me.Commandl.BackColor = System.Drawing.SystemColors.Control
Me.Command1.Cursor = System.Windows.Forms.Cursors.Default
Me.Commandl.ForeColor = System.Drawing.SystemColors.ControlText
Me.Command1l.Location = New System.Drawing.Point(64, 16)
Me.Commandl.Name = ,Commandl1"

Me.Command1l.RightToLeft = System.Windows.Forms.RightToLeft.No
Me.Command1.Size = New System.Drawing.Size(152, 31)
Me.Commandl.Tablndex = 0

Me.Command1l.Text = ,connect"

(Fortsetzung auf der nachsten Seite)
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‘Forml

Me.AutoScaleBaseSize = New System.Drawing.Size(5, 12)
Me.BackColor = System.Drawing.SystemColors.Control
Me.ClientSize = New System.Drawing.Size(280, 214)
Me.Controls.Add(Me.Command5)
Me.Controls.Add(Me.Command4)
Me.Controls.Add(Me.Command3)
Me.Controls.Add(Me.Command2)
Me.Controls.Add(Me.Command1)

Me.Cursor = System.Windows.Forms.Cursors.Default
Me.Location = New System.Drawing.Point(329, 189)
Me.Name = ,Form1"

Me.RightToLeft = System.Windows.Forms.RightToLeft.No
Me.StartPosition = System.Windows.Forms.FormStartPosition.Manual
Me.Text = ,Form1"

Me.ResumelLayout(False)

End Sub
#End Region

#Region ,Upgrade Wizard support code”

Private Shared m_vb6FormDefinstance As Form1l
Private Shared m_lnitializingDeflnstance As Boolean

Public Shared Property Deflnstance() As Form1

If m_vb6FormDefinstance Is Nothing OrElse m_vb6FormDefInstance.lsDisposed Then

Get
m_InitializingDefInstance = True
m_vb6FormDeflnstance = New Form1()
m_InitializingDeflnstance = False
End If
Deflnstance = m_vb6FormDeflnstance
End Get
Set
m_vb6FormDeflnstance = Value
End Set
End Property
#End Region

(Fortsetzung auf der nachsten Seite)
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Programmbeispiel fur ein verbundenes Gerat

Private Sub Command1l_Click(ByVal eventSender As System.Object, ByVal eventArgs
As System.EventArgs) Handles Command1.Click

‘Connect to the Ethernet interfece module.

Dim sock As New Sockets.Socket(Sockets.AddressFamily.InterNetwork, _
Sockets.SocketType.Stream, Sockets.ProtocolType.Tcp)

Ajsock = sock

Dim ip As IPAddress = Dns.Resolve(,192.0.1.253").AddressList(0)

Dim ipend As IPEndPoint = New IPEndPoint(ip, ,8192")

Me.Ajsock.Connect(ipend)
MsgBox(,Connection Completed)
State = Me.Ajsock.Connected()

End Sub

Private Sub Command2_Click(ByVal eventSender As System.Object, ByVal eventArgs
As System.EventArgs) Handles Command2.Click

Dim SData As Byte()
Dim RData(256) As Byte

‘Rend DO to D4 (5 points) with the A-compatible 1E frame command.

SData = Encoding.ASCIIl.GetBytes(,01FF000A4420000000000500")

‘Read DO to D4 (5 points) with the QnA-compatible 3E frame command.

‘SData = Encoding.ASCII.GetBytes(,500000FFO03FF000018000A04010000D
*0000000005")

‘Send the data.

Me.Ajsock.Send(SData)

MsgBox(,Send completion“, MsgBoxStyle.Information)

‘Read the response from the PLC CPU.
Me.Ajsock.Receive(RData)
MsgBox(Encoding.ASCII.GetString(RData), MsgBoxStyle.Information)

End Sub

(Fortsetzung auf der nachsten Seite)
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Private Sub Command3_Click(ByVal eventSender As System.Object, ByVal eventArgs

As System.EventArgs) Handles Command3.Click
‘Close the TCP (UDP) connection socket (disconnect the line).
Me.Ajsock.Shutdown(Net.Sockets.SocketShutdown.Both)

Me.Ajsock.Close()
MsgBox(,The disconnection was successful‘, MsgBoxStyle.Information)

State = Me.Ajsock.Connected()
End Sub

Private Sub Command4_Click(ByVal eventSender As System.Object, ByVal eventArgs
As System.EventArgs) Handles Command4.Click

‘End the program.

End

End Sub

Private Sub Command5_Click(ByVal eventSender As System.Object, ByVal eventArgs
As System.EventArgs) Handles Command5.Click
‘Check the connection state.

If State Then
MsgBox(,Connected")

Else
MsgBox(,Closed")

End If
End Sub

End Class
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ASCII-Code

A.10 ASCII-Code

Bits 6 bis 4
Bits 3 bis 0 0 1 2 3 4 5 6 7
000 001 010 011 100 101 110 111

0 0000 NUL DLE SP 0 @ P ’ p
1 0001 SOH DC1 ! 1 A Q a q
2 0010 STX DC2 n 2 B R b r
3 0011 ETX DC3 # 3 C S c s
4 0100 EOT DC4 $ 4 D T d t
5 0101 ENQ NAK % 5 E u e u
6 0110 ACK SYN & 6 F \Y f v
7 0111 BEL ETB : 7 G w g w
8 1000 BS CAN ( 8 H X h X
9 1001 HT EM ) 9 [ Y i y
A 1010 LF suB * J z j z
B 1011 VT ESC + : K [ k {
c 1100 FF FS < L \ | |
D 1101 CR GS - = M ] m }
E 1110 SO RS > N 1 n ~
F 1111 5] VS / ? o) - 0 DEL

Tab. A-18: ASCII-Code

Beispiele:

00110100 = 34H: ,4"

01000111 = 47H: ,G"

00001101 = ODH: CR (Carriage Return = Wagenriicklauf)
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A.l1

A.l11l.1

Technische Daten

Allgemeine Betriebsbedingungen

E

ACHTUNG:

Setzen Sie die Module nur bei den unten aufgefiihrten Betriebsbedingungen ein.
Werden die Module unter anderen Bedingungen betrieben, kdnnen Baugruppen bescha-
digtwerden und es besteht die Gefahr von elektrischen Schlagen, Feuer,oder Stérungen.

Merkmal Technische Daten
Umgebungstemperatur 0 bis +55 °C
Lagertemperatur -25 bis +75 °C

Zul. relative Luftfeuchtigkeit
bei Betrieb und Lagerung

5 bis 95 %, keine Kondensation

Intermittierende Vibration

Beschleunigung Amplitude Zyklus
Entspricht 10 bis 57 Hz — 0,075 mm
Vibrationsfestigkeit 3533501 57 bis 150 Hz | 9,8 m/s? (1 g) — 10 mal in alle
IEC1131-2 Andauernde Vibration 3 Achsen-
richtungen
10 bis 57 Hz — 0,035 mm (80 Minuten)
57 bis 150 Hz | 9,8 m/s? (1 g) —
Stossfestigkeit Entspricht JIS B3501 und IEC1131-2, 15 g (je 3 mal in Richtung X, Y und Z)

Umgebungsbedingungen

Keine aggressiven Gase etc.

Aufstellhéhe

Maximal 2000 m Uber NN

Einbauort

In Schaltschrank

Uberspannungskategorie @

Il oder niedriger

Stérgrad @

2 oder niedriger

Tab. A-19: Betriebsbedingungen fur die Ethernet-Module des MELSEC System Q

@

Gibt an, in welchen Bereich der Spannungsversorgung vom offentlichen Netz bis zur Maschine das Gerat ange-

schlossen ist. Kategorie Il gilt fir Gerate, die ihre Spannung aus einem festen Netz beziehen. Die Uberspan-
nungsfestigkeit fir Gerate, die mit Spannungen bis 300 V betrieben werden, ist 2500 V.

Gibt einen Index fir den Grad der Stérungen an, die von dem Modul an die Umgebung abgegeben werden. Stérgrad 2
gibtan, dass keine Stérungen induziert werden. Bei Kondensation kann es jedoch zu induzierten Stérungen kommen.
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Tech

nische Daten

A.11.2

Leistungsdaten

Technische Daten QJ71E71-B2 | QJ71E71-B5 QJ71E71-100
Kabeltyp 10BASE2 10BASE5 10BASE-T | 100BASE-TX
Ubertragungsgeschwindigkeit 10 Mbit/s 100 Mbit/s
Kommunikationsmethode Halb-Duplex \ Voll-Duplex/Halb-Duplex
\oll-Duplex:
Keine @
Flusskontrolle Stopp- oder Pausensignal Halb-Duplex:
Stopp- oder
Pausensignal
) Anschluss der Ethernet-Leitung BNC AUI RJ45
Kommunika- - -
tionsdaten Ubertragungsart Basisband
Max. Netzlange 925 m 2500 m —
Max. Segmentlange o 185 m 500 m 100 m
Kaskadie- Kaskadie-
30 pro 100 pro rende Verbin- | rende Verbin-
Max. Anzahl der Knoten Segment Segment dung mit bis | dung mit bis
zu 4 Ebenen | zu 2 Ebenen
Min. Entfernung zwischen zwei 05m 25m .
Knoten
Anzahl der gleichzeitig betreib- . A
baren Verbindungen 16 (Verbindungen sind im Ablaufprogramm nutzbar)
B Feste Puffer 16 mit jeweils 1 kWorte
Datengrofe Puffer mit freiem Zugriff 1 x 6 kWorte
E-Mails @ 960 Worte
Anhang bei E-Mails @ 6 kWorte

Tab. A-20: Leistungsdaten der Ethernet-Module

Ein QJ71E71-100 unterstitzt nicht die Flusskontrolle nach IEEE 802.3X.

Entfernung zwischen Hub und Knoten, siehe unten.

Detaillierte Informationen zum Empfang und zum Versand von E-Mails finden Sie auf der néchsten Seite.

10BASE2 und 10BASES5

Segmentlange |

L
|

Abschluss- |

widerstand Knoten E Transceiver
I — I - X
S g
3 8
IS Max. Entfernung b=
g zwischen zwei 2
2 Knoten 2
n (%]
—_—y —_—y

Abschlusswiderstand

Transceiver werden nur bei 10BASES5 verwendet.

10BASE-T und 100BASE-TX

Die Angabe in Klammern
gilt fir 100BASE-TX.

QEI0025¢

Abb. A-28: Definition der Langen und Begriffe

* Bei 10BASE-T kénnen kaskadierende Verbindungen mit bis zu 4 Ebenen gebildet werden. Bei 10BASE-TX sind
bis zu 2 Ebenen mdglich.
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Anhang

In der folgenden Tabelle finden Sie die Daten zum Empfang und Versand von E-Mails. Bitte
beachten Sie, dass die E-Mail-Funktion der Ethernet-Module und die Kommunikation tber den
Puffer mit freiem Zugriff nicht gleichzeitig ausgefiihrt werden kénnen.

Beim Eintreffen eines Ereignisses in der SPS-CPU kann jedoch auch eine E-Mail verschickt
werden, wahrend Uber den Puffer mit freiem Zugriff kommuniziert wird.

Merkmal Spezifikation
Text einer E-Mall 960 Worte x 1
Datenléange - -
Anhang einer E-Mail 6 kWorte x 1
Die Daten werden wahlweise als Anhang oder als Text einer
. E-Mail gesendet.
Ubertragungsart

Empfangene Daten werden als Anhang an eine E-Mail
Ubermittelt

Format des Betreff

Us-ASCII oder 1ISO-2022-JP (Base64)

Format des Anhangs

MIME

MIME

Version 1.0

Format der Daten in der angehangten Datei

Es kann zwischen binéren Daten, Daten im ASCII-Format oder
Daten im CSV-Format (Comma Separated Value, die einzelnen
Werte werden durch ein Komma getrennt) gewahlt werden.

Dateinamen: XXXX.bin (binare Daten), XXXX.asc (ASCII),
XXXX.csv (CSV-Format)

Teilung des Anhangs

Die angehangte Datei kann nicht aufgeteilt werden, es kann nur
eine Datei gesendet oder empfangen werden.

Werden geteilte Dateien empfangen, wird der erste Teil
gespeichert und die restlichen Teile werden verworfen.

Kodierung beim Senden

.Betreff*: Base64 / 7 Bit
Text der E-Mail: 7 Bit

Dekodierung beim Empfang

JBetreff*: Wird nicht dekodiert
Text der E-Mail: Kann nicht empfangen werden
Anhang: Base64 / 7 Bit / 8 Bit / Quoted Printable

Falls E-Mails von einem externen Geréat an die SPS geschickt
werden, muss die Art der Kodierung (Base64, 7 Bit etc.) angege-
ben werden.

[
o
® Anhang: Base64
°
°
°

Verschlisselung der Daten

Komprimierung der Daten

Wird nicht ausgefiihrt

Kommunikation mit Mail-Server

SMTP (Sende-Server) Port-Nummer = 25
POP3 (Empfangs-Server) Port-Nummer = 110

Kompatible Software

Microsoft® Internet Explorer 5.0 (Outlook Express 5.5/ Outlook
Express 5.0)

Netscape® 4.05

Tab. A-21: Leistungsmerkmale zum Empfang und Versand von E-Mails
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A.11.3 Sonstige technische Daten

Technische Daten QJ71E71-B2 | QI71E71-B5 | QJ71E71-100

SPS-CPU des MELSEC System Q,
MELSECNET/H (Dezentrale E/A-Station)

Kombinierbar mit

Anzahl der pro CPU oder dezentrale E/A-Station

einsetzbaren Module Maximal 4
Belegte E/A-Adressen 32
Interne Stromaufnahme (5 V DC) 600 mA @ 500 mA 500 mA

Anschlussmdglichkeit fir eine externe Spannung
(12 V DC) zur Versorgung eines Transceivers

Gewicht 0,13 kg @ 0,12 kg 0,11 kg

— Vorhanden @ —

Tab. A-22: Stromaufnahme und Gewichte der Ethernet-Module

Bei Modulen bis zu einer Seriennummer von ,,05049“ (Die ersten funf Ziffern der Seriennummer sind entschei-
dend.), betragt die Stromaufnahme 700 mA und das Gewicht 0,14 kg.

Bitte beachten Sie bei der Auswahl des Netzteils die technischen Daten des Transceivers und der AUI-Leitung
(siehe Abschnitt 2.1.2).
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A.12 Abmessungen
nn
_‘l‘"\‘—/ U IR e
29,2
23,65
0 1
o [
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E= -+ : :
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E | R —
E'DU \ 4 jmv.,: 7
23
90 11,5 27,4
Alle Abmessungen in mm
Abb. A-29: Gehauseabmessungen des QJ71E71-B2
nn —
j‘t/ u AMENE
N
HO 1
\
© =~
(<] | 1 \F
T
| 1 [ AN
(N
BN r ./('\ Y
P - R1* \‘ |
H I
— \
Spannungs- wEns EXTPOWER
Y I 4 versorgung fir [ 1
Transceiver
23
90 8,5 27,4
Alle Abmessungen in mm
Abb. A-30: Gehauseabmessungen des QJ71E71-B5
* Der Biegeradius R1der Ethernet-Leitung sollte gréRer als der vierfache Kabeldurchmesser sein.
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Abmessungen

QJ71ET1-100
RUN

nn
I — :
INIT. COMERR.
I 07N 100M

sD RD

siehe
FuRnote ©

98

10BASE-T/100BASE-TX
-
) |
_L )_ J [ - N
_

QETH100

—Nr T 4
23

27,4

r—1
)
[

S

N

90

Alle Abmessungen in mm

Abb. A-31: Gehauseabmessungen des QJ71E71-100

@ Der Biegeradius R1der Ethernet-Leitung sollte gréRer als der vierfache Kabeldurchmesser sein.
@ Abhé&ngig von der Seriennummer des Moduls kann die Buchse auch um 180 Grad gedreht angeordnet sein.
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Ubersicht - - - - « + « « « v« v v v o o 8-11
C
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Verbindung ................ 6 -47
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D
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